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Till statsradet
Helene Hellmark Knutsson

Regeringen beslutade den 7 juli 2016 att tillkalla en sirskild utre-
dare med uppdrag att med anledning av EU:s dataskyddsférord-
ning foresld en kompletterande reglering av behandling av person-
uppgifter for forskningsindamil, med syftet att mojliggdra en dnda-
mélsenlig behandling av personuppgifter {6r forskningsindama3l sam-
tidigt som den enskildes fri- och rittigheter skyddas (dir. 2016:65).
Den 16 mars 2017 beslutade regeringen tilliggsdirektiv till utred-
ningen (dir. 2017:29) med uppdrag att analysera vilka rittsliga for-
utsittningar som finns i dataskyddsférordningen f6r behandling av
personuppgifter 1 Kungl. bibliotekets verksamhet, samt beslutade
att uppdraget ska slutredovisas senast den 27 april 2018.

Som sirskild utredare férordnades den 7 juli 2016 professor
Cecilia Magnusson Sjoberg.

Som huvudsekreterare anstilldes den 1 september 2016 Linda
Stridsberg. Samma dag anstilldes Statfan Malmgren som utrednings-
sekreterare. Den 26 september anstilldes Magnus Stenbeck som
utredningssekreterare.

Som experter att bitrida utredningen férordnades den 10 november
2016 professor Johan Askling, enhetschef Anna Bennet Bark, jurist
Ulrika Harnesk, professor Peter Hoglund, chefsjurist Anna Hérnlund,
verksjurist Jonas Jeppson, avdelningschef Petra Otterblad. Den
15 november 2016 férordnades dven professor Robert Erikson som
expert.

Som sakkunniga i utredningen férordnades den 10 november
2016 kansliridden Olle Sundberg, Maria Wistfelt och Tyri Ohman.
Maria Wistfelt entledigades frén uppdraget den 28 februari 2017 och
férordnades samma dag som expert i utredningen. Den 23 mars 2017



forordnades dven departementssekreterare Thomas Neidenmark
som sakkunnig 1 utredningen.

Utredningen, som har tagit sig namnet Forskningsdatautred-
ningen, overlimnar hirmed delbetinkandet Personuppgiftsbeband-
ling for forskningsindamal (SOU 2017:50).

Stockholm 1 maj 2017

Cecilia Magnusson Sjoberg

/Linda Stridsberg
Staffan Malmgren
Magnus Stenbeck
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Sammanfattning

Uppdraget

I detta delbetinkande redovisar vi uppdraget att dels analysera vilken
reglering av personuppgiftsbehandling fér forskningsindamal som
ir mojlig och kan behévas med anledning av att dataskyddsférord-
ningen (EU 2016/679) bérjar tillimpas den 25 maj 2018, dels limna de
forfattningsforslag som behovs. Forslagen ska avse reglering utdver de
generella bestimmelser som Dataskyddsutredningen (Ju 2016:04)
foresldr 1 sitt betinkande (SOU 2017:39). Dessutom har vi haft i upp-
drag att 6verviga och eventuellt féresld anpassningar i viss nirligg-
ande lagstiftning.

Bakgrund, rattsliga utgangspunkter och begrepp

Dataskyddsforordningen tridde i kraft den 24 maj 2016, men ska
enligt artikel 99.2 tillimpas frin och med den 25 maj 2018. Forord-
ningen ir direkt tillimplig i alla medlemsstater och giller i stillet fér
motsvarande nationell reglering. Dataskyddsférordningen ersitter
dirmed bl.a. det nuvarande dataskyddsdirektivet (95/46/EG) och
dess svenska implementering genom personuppgiftslagen (1998:204).
Foérordningen kommer enligt artikel 2 att utgora rittslig utgdngs-
punkt f6r den forskning som anvinder sig av personuppgifter och
som bedrivs av en personuppgiftsansvarig eller ett personuppgifts-
bitride som ir etablerad i Europeiska unionen, oavsett om sjilva
behandlingen sker inom unionen eller inte (artikel 3). Forskning
som inte omfattar behandling av personuppgifter faller, genom den
avgrinsning som gors i artikel 2, utanfér forordningens tillimpnings-
omride.
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Begreppet forskningsdandamal

Foérordningens dterkommande uttryck “vetenskapliga eller histo-
riska forskningsindamal” innefattar enligt utredningens bedémning
forskning utan att nigon sirskild betydelsedtskillnad bor goras mellan
dessa tv delar med avseende pd personuppgiftsbehandling. Begreppen
forskning och forskningsindamail kan enligt utredningens bedém-
ning likstillas.

Personuppgiftsbehandling fér forskningsindamil bor vidare
kunna omfatta hela eller delar av forskningsprocessen. Iordning-
stillande av personuppgifter 1 databaser f6r forskningsindamal bor
kunna innefattas 1 vad som avses med forskning i bred bemirkelse.
Utredningens bedémning ir siledes att de enskilda delarna av denna
process ska kunna betecknas som behandling {ér forskningsindamal
utan att alla delar méste ingd. Detta ir sirskilt viktigt 1 s.k. longitu-
dinella studier dir férlopp studeras éver tidsperioder som ibland
omfattar manga ir.

En forskningsdatalag

Utredningen har identifierat ett behov av att inféra en forsknings-
datalag med syfte att mojliggdra personuppgiftsbehandling for forsk-
ningsindamdl samtidigt som den enskildes fri- och rittigheter
skyddas. Den foreslagna forskningsdatalagen ska vara tillimplig for
all personuppgiftsbehandling f6r forskningsindamal oavsett rittslig
grund.

Den foreslagna forskningsdatalagen ska gilla utdver vad som
framgdr av dataskyddsférordningen. Den generella kompletterande
dataskyddslag som Dataskyddsutredningen foreslar ska vara subsi-
didr 1 férhdllande till andra lagar och férordningar. Av tydlighets-
skil foresldr utredningen att det av forskningsdatalagen ska framg3
att dataskyddslagen giller om inte annat féljer av forskningsdata-
lagen. En registerforfattning, eller en bestimmelse i en registerfor-
fattning, som specifikt dr tillimplig p& personuppgiftsbehandling
for indamailet forskning ska ha foretride framfor avvikande be-
stimmelser i forskningsdatalagen.
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Rattslig grund
Faststédllande av allmént intresse som rattslig grund

Artikel 6 1 dataskyddsférordningen anger vilka villkor som méste
vara uppfyllda for att personuppgiftsbehandling ska vara laglig. De
rittsliga grunder som framfor allt kan komma ifrdga for forsknings-
indamal ir, enligt utredningens bedémning, samtycke enligt arti-
kel 6.1 a, nédvindig behandling for att utféra en uppgift av allmint
intresse enligt artikel 6.1 e och (for privata aktorer) intresseavvig-
ning enligt artikel 6.1 {.

Betriffande den rittsliga grunden enligt artikel 6.1 stiller dock
forordningen krav pd ytterligare nationell reglering avseende bl.a.
artikel 6.1 e (nddvindig behandling f6r att bl.a. utféra en uppgift av
allmint intresse). Med tanke pd att artikel 6.1 e dr central 1 forsk-
ningssammanhang, eftersom forskning generellt sett dr att anse som
en uppgift av allmint intresse, har utredningen i uppdrag att sirskilt
analysera dessa krav och vid behov komplettera dataskyddsforord-
ningen.

Dessa krav anges 1 artikel 6.2 och 6.3, vilka mojliggér och kriver
nationell reglering som faststiller och specificerar tillimpningen av
den rittsliga grunden 1 artikel 6.1 e. Den rittsliga grunden kan som
ett inslag i faststillandet t.ex. innehilla allminna villkor f6r den sir-
skilda behandlingen. Det ir siledes mojligt enligt dataskyddsférord-
ningen att infora sirskilda bestimmelser 1 nationell ritt som specifi-
cerar nir och hur personuppgiftsbehandling fér forskningsindamal
far ske.

Kravet enligt artikel 6.3 pd att grunden for behandlingen enligt
artikel 6.1 e ska vara faststilld i enlighet med nationell ritt medfor
en pétaglig skillnad mellan olika kategorier av forskningsaktorer
vad giller de legala férutsittningarna fér personuppgiftsbehandling.

For privata aktorer dr forskningsuppgiften sillan eller aldrig
faststilld pd det sitt som férordningen féreskriver. Det ir dock en
allmint vedertagen uppfattning att dven privat bedriven forskning
kan anses utgora en uppgift av allmint intresse. For att privata forsk-
ningsaktorer ska kunna dberopa artikel 6.1 e krivs inférande av for-
fattningsstdd att basera tillimpningen pa.

I skil 45 till dataskyddsforordningen anges att medlemsstaterna
boér ange vilka aktdrer, dven privata, som kan utféra en uppgift av
allmint intresse, vilket visar att det ir mojligt for sdvil offentliga
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som privata aktdrer att utféra uppgifter av allmint intresse 1 data-
skyddsforordningens mening.

Om inga nationella lagstiftningsdtgirder vidtas innebir férord-
ningens bestimmelser att offentliga forskningsaktérer framfor allt
har att tillimpa den rittsliga grunden uppgift av allmint intresse,
enligt artikel 6.1 e, vid behandling av personuppgifter foér forsk-
ningsindamal. Privata forskningsaktérer har framfér allt att tillimpa
de rittsliga grunderna samtycke, enligt artikel 6.1 a, eller intresse-
avvigning, enligt artikel 6.1 {, vid sin behandling av personuppgifter
for samma indamdl. Att dataskyddsférordningen medfér sd bety-
dande skillnader 1 méjligheterna att 3beropa de olika rittsliga grun-
derna i artikel 6.1 vid behandling av personuppgifter for likvirdiga
forskningsindamil, 1 praktiken beroende pd vilken organisations-
form aktoren har, ir enligt utredningens bedémning rimligen inte
avsiktligt.

Det ir angeliget med ett sammanhillet grundliggande regelverk
for personuppgiftsbehandling for forskningsindamail, inte minst
for att uppnd ett rittssikert och i dvrigt adekvat skydd for den
enskildes integritet. Olika forskningsaktorers méjligheter till sam-
verkan och att bedriva forskning som kan komma att 3 nytta f6r all-
minheten bor likstillas 1 s§ stor utstrickning som méjligt. Skyddet
for den personliga integriteten ska alltid hilla lika hog nivd obero-
ende av kategori av forskningsaktor. Detta bor dstadkommas genom
skyddsdtgirder. Utredningen foresldr dirfor att det inférs en be-
stimmelse 1 forskningsdatalagen som mojliggor for sdvil offentliga
som privata forskningsaktdrer att tillimpa den rittsliga grunden
uppgift av allmint intresse enligt artikel 6.1 e i dataskyddsforord-
ningen f6r behandling av personuppgifter f6r forskningsindamal.

Ytterligare behandling

Dataskyddsforordningens bestimmelser innebir att ytterligare
behandling av personuppgifter fér forskningsindamil av samma
personuppgiftsansvarig fir ske utan att ndgon ny rittslig grund
miste 3beropas, om den ursprungliga insamlingen utférdes med
tillimpning av en rittslig grund enligt artikel 6.1. Detta skiljer sig
mot tillimpningen av personuppgiftslagen dir all behandling kriver
stdd 1 10 §. Nir personuppgifterna ursprungligen samlats in med
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stdd av samtycke dr dock ytterligare behandling utan ny rittslig grund
inte lika sjilvklar.

I samband med utlimnande av personuppgifter till annan person-
uppgiftsansvarig for behandling f6r forskningsindamadl ir den nya
behandlingen alltjimt att anse som foérenlig med den ursprungliga
s& linge det nya indamadlet ir forskning. Den nya personuppgifts-
ansvarige miste dock ha en egen rittslig grund for sin behandling
for forskningsindamal sedan personuppgifterna utlimnats till denne.
Detta innebir att forskningsaktdrer som samlar in personuppgifter
for forskningsindamdl som tidigare insamlats f6r annat indamadl,
till exempel av en annan myndighet, miste dberopa en rittslig grund
enligt artikel 6.1 for den nya behandlingen. En sidan rittslig grund
kan vara forskning av allmint intresse enligt artikel 6.1 e.

Samtycke

Definitionen av samtycke i dataskyddsférordningen éverensstimmer
1 visentliga delar med personuppgiftslagens bestimmelser. Data-
skyddsforordningens inférande innebir dirmed inga betydande
férindringar av samtyckets inneboérd. Samtycke ska vara frivilligt,
specifikt, informerat och for kinsliga personuppgifter uttryckligt,
samt ska limnas genom ett uttalande eller en entydig bekriftande
handling. Den senare formuleringen av vilken slags aktivitet som god-
kinns som samtycke har lagts till i definitionen jimfért med 1 person-
uppgiftslagen.

Utredningen bedémer att det med utgdngspunkt 1 artikel 9.2 a i
dataskyddsférordningen ir mojligt att behandla kinsliga person-
uppgifter for forskningsindamal med samtycke som rittslig grund
nir samtycke foreligger tillsammans med godkinnande efter etik-
provning enligt lagen (2003:460) om etikprévning av forskning som
avser minniskor (etikprévningslagen).

Skil 33 1 dataskyddsférordningen innebir en utvidgning av det
mojliga utrymmet for samtycke nir indamilet med den aktuella
forskningen inte exakt kan beskrivas vid insamlingstillfillet. Skil 43
1 dataskyddsférordningen innebdr samtidigt begrinsningar, for
myndigheter, nir det giller mojligheten att anvinda samtycke som
rittslig grund for personuppgiftsbehandling. Av sirskild vike dr hir
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om den rittsliga grunden allmint intresse férekommer samtidigt
som samtycke inhdmtats.

Dataskyddsférordningen erbjuder ingen slutlig l6sning pd de
hybridférhillanden, dvs. nir flera rittsliga grunder samtidigt foreligger
for samma personuppgiftsbehandling, som redan uppmirksammats av
artikel 29-gruppen och som innebir att samtyckets giltighet kan
ifrigasittas.

Ytterligare behandling av personuppgifter f6r forskningsinda-
mél insamlade med samtycke bor normalt omfattas av inhimtande av
nytt samtycke, oavsett om det sker hos samma eller hos en ny person-
uppgiftsansvarig, om det dr praktiskt mojligt och inte olimpligt ur
etisk synpunkt.

Kansliga personuppgifter

Av artikel 9.1 i dataskyddsférordningen framgir att det dr forbju-
det att behandla personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska &sikter, religios eller filosofisk overtygelse eller
medlemskap i fackférening och behandling av genetiska uppgifter,
biometriska uppgifter {or att entydigt identifiera en fysisk person,
uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv
eller sexuella liggning. Dataskyddsférordningens definition av den
hir kategorin av personuppgifter ir nigot utdkad jimfért med det
nuvarande dataskyddsdirektivets. I dataskyddsférordningen anvinds
vidare benimningen sdrskilda kategorier av personuppgifter 1 artikel 9.
I enlighet med Dataskyddsutredningens bedémning viljer vi dock
att dven fortsatt benimna dessa slags personuppgifter som kdinsliga
personuppgifter.

For att behandling av kinsliga personuppgifter ska vara tilliten
under vissa forutsittningar krivs stod 1 nationell ritt som faststiller
limpliga och sirskilda skyddsitgirder. Utredningen féresldr dirfor
en bestimmelse 1 forskningsdatalagen som tilliter sddan personupp-
giftsbehandling nir denna ir nédvindig for att uppnd forsknings-
indamdlet. Som huvudsaklig skyddsdtgird foresldr utredningen att
kravet pd etikprévning enligt etikprévningslagen ska kvarsta.
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Personuppgifter om lagévertradelser m.m.

Behandling av personuppgifter om lagdvertridelser m.m. regleras 1
artikel 10 1 dataskyddsférordningen. Enligt dataskyddstérordningen
behdvs kompletterande reglering i nationell ritt f6r att behandling
av uppgifter om lagovertridelser m.m. for forskningsindamal for
andra in myndigheter ska vara mojlig. Utredningen féresldr dirfor
en bestimmelse 1 forskningsdatalagen som tilliter sddan personupp-
giftsbehandling nir denna ir nédvindig fér att uppnd forsknings-
indamalet.

S&dan reglering ska vidare innehilla bestimmelser om limpliga
skyddsdtgirder for att sikerstilla den registrerades rittigheter och
friheter. Utredningen foreslar att etikprévning enligt etikprovnings-
lagen fortsatt ska vara den huvudsakliga skyddsitgirden.

Personnummer och samordningshnummer

Den reglering som Dataskyddsutredningen féreslar for behandling av
personnummer eller samordningsnummer innehdller samma direkt
tillimpliga villkor som &terfinns 1 nuvarande lagstiftning. Dessa vill-
kor torde vara uppfyllda i vissa forskningssammanhang.

Utredningen goér bedémningen att rittsliget for anvindningen
av personnummer for forskningsindamal inte dndras 1 och med
Dataskyddsutredningens foreslagna bestimmelser. Jimfért med
i1 dag dr det samma villkor som ska uppfyllas f6r att behandling av
personnummer ska vara tilliten och regeringen samt tillsynsmyn-
digheten har samma mojligheter som tidigare att meddela special-
reglering i form av registerférfattningar fér vissa typer av behand-
lingar. Nigot behov av ytterligare kompletterande nationell regler-
ing finns dirmed inte.

Begransningar av registrerades rattigheter

I dataskyddsforordningens tredje kapitel (artiklarna 12-23) anges
den registrerades rittigheter i samband med att dennes personupp-
gifter behandlas. Dessa rittigheter kan under vissa férutsittningar
begrinsas. Dataskyddsutredningen har foreslagit vissa generella
begrinsningar i dessa rittigheter.
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Om personuppgifter behandlas for bl.a. forskningsindamal fir
det, enligt artikel 89.2 1 dataskyddsférordningen, i unionsritten
eller i medlemsstaternas nationella ritt féreskrivas undantag frin
den registrerades rittigheter 1 artiklarna 15, 16, 18 och 21 med for-
behill fér de villkor och skyddsdtgirder som avses i1 férsta punkten i
artikel 89. Vi har dirfér analyserat dessa rittigheters effekt pa forsk-
ningen, och foresldr vissa begrinsningar genom bestimmelser i
forskningsdatalagen.

Ritten till rittelse (artikel 16) ska inte gilla for sidana person-
uppgifter som behandlats fér forskningsindamal om de enbart be-
varas 1 arkiveringssyfte. Ritten till rittelse ska 1 ovrigt gilla utan
undantag.

Ritt till begrinsning av behandling (artikel 18) ska inte gilla nir
den registrerade bestrider uppgifternas korrekthet under den ut-
redningstid som krivs for att kontrollera om personuppgifterna ir
korrekta, om detta medfér att forskningen inte kan utféras eller pd
ett avgorande sitt forsenas eller férsvdras. Detsamma ska gilla nir
den registrerade invinder mot behandlingen, i vintan pd kontroll av
huruvida den personuppgiftsansvariges berittigade skil viger tyngre
in den registrerades berittigade skil.

Det saknas behov av ytterligare undantag frin ritten till tillgdng
(artikel 15) samt ritten att gora invindningar (artikel 21) nir per-
sonuppgifter behandlas for forskningsindamal, utéver vad Data-
skyddsutredningen har foreslagit.

Tillsyn och sanktioner

Utredningen har éversiktligt behandlat frigor om tillsyn och sanktio-
ner i relation till personuppgiftsbehandling for forskningsindamal.

Dataskyddsutredningen foresldr att Datainspektionen ska utses
till tillsynsmyndighet, och ha befogenheter enligt dataskyddsférord-
ningen, over den nationella dataskyddslagen som kompletterar
dataskyddsforordningen pd generell nivd samt de andra nationella
forfattningar som kompletterar dataskyddsférordningen.

Eftersom den féreslagna forskningsdatalagen kompletterar data-
skyddsférordningen ir det utredningens bedémning att den av
Dataskyddsutredningen foreslagna bestimmelsen dirmed ticker
dven forskningsdatalagen vad avser tillsynsmyndighetens befogen-
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heter. Ndgon sirskild bestimmelse om tillsyn behover dirfér inte
inforas i forskningsdatalagen.

Dataskyddsutredningen féreslir en bestimmelse i dataskydds-
lagen som stadgar att ritten till ersittning enligt artikel 82 1 data-
skyddsférordningen giller dven vid 6vertridelser av bestimmelser i
denna lag, dvs. dataskyddslagen, och andra férfattningar som kom-
pletterar dataskyddsférordningen. Det ir utredningens bedémning
att den av Dataskyddsutredningen foreslagna bestimmelsen dirmed
ticker dven ritten till ersittning vid overtridelser av forsknings-
datalagen. Nigon sirskild skadestdndsbestimmelse behover dirfor
inte inféras 1 forskningsdatalagen.

Skyddsatgarder

Virt uppdrag har varit att goéra en analys av vilka skyddsdtgirder
som bor gilla vid all behandling av personuppgifter {6r forsknings-
indamal och hur 4tgirderna bor vara utformade. Fér kinsliga person-
uppgifter samt personuppgifter om lagovertridelser m.m. har vart
uppdrag varit att analysera behovet av kompletterande bestimmel-
ser for att behandling alls ska vara méjlig, samt vilka limpliga och
sirskilda &tgirder en sidan reglering bor innehilla.

Vi har dirfor analyserat centrala begrepp, som exempelvis person-
uppgift, pseudonymisering och anonymisering, for att direfter gd
igenom dataskyddsférordningens krav pid skyddsitgirder. Vi har
vidare analyserat ett urval av organisatoriska, tekniska och rittsliga
dtgirder for att sikerstilla den registrerades grundliggande rittig-
heter, sirskilt mot bakgrund pd dataskyddsférordningens sikerhets-
krav.

Med beaktande av befintliga méjligheter att reglera skyddsatgir-
der nir personuppgifter behandlas for forskningsindamal gor vi be-
démningen att det d&r mojligt och limpligt att inféra sddan reglering
1 forfattningsform. Jimfért med villkor meddelade vid etikgodkin-
nande samt uppforandekoder kan en forfattningsreglering ge storre
tydlighet vid tillimpningen och sikerstilla att limpliga dtgirder vid-
tas dven foér behandling som inte omfattar kinsliga personuppgifter
eller personuppgifter om lagdvertridelser m.m.

Utredningen foreslar att personuppgiftslagens befintliga bestim-
melse som anger att uppgifter som samlats in fér forskningsinda-
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mal normalt inte fir anvindas {or att vidta dtgirder i friga om den
registrerade f6rs over till forskningsdatalagen.

Vidare foresldr vi att en bestimmelse infors 1 forskningsdata-
lagen som anger att personuppgifter ska pseudonymiseras eller
skyddas pd likvirdigt sitt nir de behandlas for forskningsindamal,
forutsatt att indamalet kan uppnis pd sddant vis.

Slutligen ir virt forslag att den enskilde ska ges mojlighet att
motsitta sig att dennes personuppgifter behandlas for forsknings-
indamal. Om det visar sig vara oméjligt eller medfora en oproportio-
nerlig anstringning att tillhandahdlla den enskilde méjligheten att
motsitta sig behandlingen, eller om forskningsindaméilen annars
inte kan uppfyllas, far dock personuppgiftsbehandling ind3 utforas.

En proportionerlig lagstiftning

Utredningen har analyserat de foéreslagna bestimmelserna 1 forsk-
ningsdatalagen utifrdn de krav pd framfér allt proportionalitet som
stills upp 1 dataskyddsférordningen, regeringsformen samt $vriga
relevanta rittsliga instrument. Analysen har gjorts utifrin férut-
sittningen att den foreslagna lagen ir en form av ramlag som inte
kan reglera personuppgiftsbehandlingen pd detaljnivd, och att den
faktiska personuppgiftsbehandling som gors 1 forskningsprojekt
mdste provas utifrdn samma proportionalitetskrav. De féreskrivna
skyddsitgirderna utgor hir ett stod for att tillse att det intring som
personuppgiftsbehandlingen 1 frdga medfor ir proportionellt mot
den férvintade nyttan av forskningen.

Den féreslagna regleringen méste uppfylla krav p& proportionali-
tet som stills i flera olika rittsliga sammanhang. Utredningens be-
domning, utifrin den integritetskartliggning som gjorts, de skydds-
dtgirder som foreslds och virdet av den personuppgiftsbehandling
som regleringen mojliggor, ir att forskningsdatalagen ir proportio-
nell utifrin samtliga dessa proportionalitetskrav.

Etikprévning

Utredningen har analyserat vilka anpassningar av lagen (2003:460)
om etikprévning av forskning som avser minniskor som behover
goras infor att dataskyddsférordningen bérjar tillimpas. Utred-
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ningen har inledningsvis behandlat frigan om etikprévning som en
skyddsdtgird 1 enlighet med dataskyddsférordningens krav och
kommit till slutsatsen att etikprévning utgér en sddan limplig och
sirskild skyddsdtgird som dataskyddsférordningen kriver for person-
uppgiftsbehandling fér forskningsindamal av kinsliga personuppgif-
ter eller personuppgifter om lagdvertridelser m.m.

Utredningen har dirpd analyserat om etikprévningslagens tillimp-
ningsomrdde bor utvidgas till att gilla all personuppgiftsbehandling
for forskningsindamal och kommit till slutsatsen att detta vore en
alltfér ingripande dtgird som inte dr proportionerlig i férhdllande
till syftet. Utredningen foreslir dirfor att kravet pd etikprovning
dven fortsittningsvis ska omfatta personuppgiftsbehandling for
forskningsindamail av kinsliga personuppgifter och personuppgif-
ter om lagovertridelser m.m. enligt de definitioner som framgar av
artiklarna 9.1 och 10 i dataskyddsférordningen, samt att kravet pd
etikprévning avseende de ytterligare uppgifter som 1 dagsliget fram-
gir av 21 § personuppgiftslagen iven fortsittningsvis bor omfattas
av etikprévningslagens tillimpningsomride.

Utredningen har vidare konstaterat att det finns anledning att
nirmare utreda behovet av férindringar 1 etikprévningsforfarandet.
Ett differentierat etikprovningsférfarande framstdr som mer inda-
mélsenligt inom framfér allt viss samhillsvetenskaplig och ritts-
vetenskaplig forskning. Vi limnar flera exempel pd sddana behov 1
samband med att personuppgiftsbehandling fér forskningsindamal
baserar sig pd redan offentliggjorda uppgifter och dir den efter-
foljande behandlingen endast innebir en mindre integritetsrisk.
Mot bakgrund av begrinsningar 1 virt uppdrag och ramar 1 6vrigt
foreslar vi att detta utreds vidare i sirskild form.

Slutligen har utredningen analyserat vilka dndringar av etikprov-
ningslagen som 1 &vrigt behover goras med anledning av att data-
skyddsférordningen bérjar tillimpas och limnar behévliga forfatt-
ningsforslag i dessa delar.

Anpassningar av vissa registerforfattningar

Vi har 1 uppdrag att i utredningens nista skede bereda Registerforsk-
ningsutredningens (U 2013:01) férslag 1 betinkandet Unik kunskap
genom registerforskning (SOU 2014:45) vidare. Eftersom det ir
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kort tid tills dataskyddsférordningen ska bérja tillimpas, den 25 maj
2018, kommer nigon generell reglering av forskningsdatabaser inte
att kunna vara pd plats tills dess. Dirfor behover det 1 ett forsta
skede analyseras vilka anpassningar till dataskyddsférordningen,
och den generella reglering Dataskyddsutredningen foreslr, som be-
héver goras 1 lagen (2013:794) om vissa register for forskning om vad
arv och milj6 betyder f6r minniskors hilsa samt lagen (1999:353) om
rittspsykiatriskt forskningsregister tills dess att dataskyddsférord-
ningen ska bérja tillimpas.

Eftersom utredningen har i uppdrag att i ett andra skede utreda
och féresld en lingsiktig reglering av forskningsdatabaser har denna
forsta del av uppdraget fokuserat uteslutande pd lagtekniska an-
passningar av registerlagarna i relation till dataskyddsférordningens
bestimmelser. Detta innebir att utredningen i det nuvarande skedet
har utgdtt ifrdn att redan gjorda avvigningar och bedémningar i sak
bér godtas, 1 den min dessa inte ir oférenliga med dataskydds-
férordningen. Analysen ir sdledes inriktad pd sidana indringar som
ir nédvindiga med anledning av dataskyddsférordningen. Syftet
med uppdraget 1 denna del ir sammantaget att registerlagarna ska
kunna tillimpas dven efter att dataskyddsférordningen borjar tillim-
pas och att de befintliga férutsittningarna for att behandla person-
uppgifter i enlighet med registerlagarna i vart fall inte ska férsimras.

Ikrafttradande

Enligt artikel 99 i dataskyddsférordningen ska férordningen tillim-
pas frdn och med den 25 maj 2018. Dataskyddsutredningen foreslar
att dataskyddslagen, vilken utgér kompletterande nationell lagstift-
ning pd generell niv4, ska trida i kraft samma dag och att person-
uppgiftslagen samtidigt ska upphora att gilla. Eftersom forsknings-
datalagen utgér kompletterande nationell lagstiftning till dataskydds-
forordningen inom forskningssektorn féresldr vi att dven den ska
trida i kraft samma dag.

Av dataskyddsférordningen framgér att hinvisningar till data-
skyddsdirektivet ska anses som hinvisningar till dataskyddsférord-
ningen 1 samband med att denna bérjar tillimpas och direktivet
dirmed upphivs. Av skil 171 1 dataskyddsférordningen framgir
vidare att nationella anpassningar 1 medlemsstaterna bér finnas pa
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plats nir férordningen borjar tillimpas. Det idr utredningens upp-
fattning att det dirmed inte finns utrymme f6ér nigra 6vergdngs-
bestimmelser i forskningsdatalagen. Frin och med den 25 maj 2018
ska sdledes all personuppgiftsbehandling fér forskningsindamal till-
limpa dataskyddsférordningen och, i de delar denna kompletteras,
forskningsdatalagen samt pd generell nivd dven dataskyddslagen.

Konsekvenser

Utredningen har 1 uppdrag att analysera konsekvenserna av véra
forslag ur vissa sirskilt angivna aspekter. Vira forslag dr samtidigt
primirt féranledda av andra férindringar, frimst personuppgifts-
lagens upphivande och dataskyddsférordningens ikrafttridande,
men iven de forslag som Dataskyddsutredningen limnar. Vi har
dirfor begrinsat analysen till s3dana konsekvenser som vi i nigon
reell mening haft mojlighet att paverka, och utifrdn mélsittningen
att bibehilla de méjligheter till forskning samt skydd fér den person-
liga integriteten som foljer av dagens reglering. Vi analyserar dirfoér
inte de konsekvenser som féljer av att dataskyddsférordningen bérjar
tillimpas.

Utredningen beddémer att forslagen inte medfér nigra kostnads-
forindringar for de aktérer som omnimns 1 kommittéférordningen
(1998:1474). Utredningens bedémning ir vidare att forslagen 6ver-
lag innebir en forstirkning av den personliga integriteten.
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Summary

Remit

In this interim report, we present our analysis of what regulation of
personal data processing for research purposes is possible and may be
required given that the Data Protection Regulation (EU 2016/679) is
to be applied from 25 May 2018, and submit the legislative proposals
required. The proposals refer to regulation in addition to the general
provisions proposed by the Data Protection Inquiry (Ju 2016:04) in
its report (SOU 2017:39). In addition, we have been tasked with
considering, and where necessary proposing, amendments to certain
related legislation.

Background, legal position and terms

The Data Protection Regulation entered into force on 24 May 2016,
but under Article 99(2) is to apply from 25 May 2018. The Regulation
is directly applicable in all Member States and will apply instead of
equivalent national regulation. The Data Protection Regulation
thus replaces the current Data Protection Directive (95/46/EC)
and its implementation in Sweden by means of the Personal Data
Act (1998:204). Under Article 2, the Regulation will constitute a
legal starting point for the research that uses personal data and is
carried out in the context of the activities of an establishment of a
controller or a processor in the European Union, regardless of
whether the processing takes place in the Union or not (Article 3).
Research that does not encompass processing of personal data falls
outside the scope of the Regulation as defined in Article 2.
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The term “research purposes”

In the view of the Committee, the phrase “scientific or historical
research purposes”, used repeatedly in the Regulation, covers
research without the need to draw any particular distinctions in
meaning between these two aspects in terms of personal data pro-
cessing. The Committee judges that the terms “research” and
“research purposes” can be considered equivalent.

Personal data processing for research purposes should addition-
ally be able to encompass all or parts of the research process.
Organising personal data in databases for research purposes should
be covered by what is meant by research in a broad sense. The
judgment of the Committee is thus that the individual parts of this
process could be designated processing for research purposes with-
out all the parts having to be included. This is particularly im-
portant in longitudinal studies in which subjects are studied over
periods of time that sometimes span many years.

A Research Data Act

The Committee has defined a need to introduce a Research Data
Act with the purpose of enabling personal data to be processed for
the purpose of research and to protect the freedoms and rights of
the individual in conjunction with such processing of personal data.
The proposed Research Data Act must be applicable to all processing
of personal data for research purposes irrespective of the legal basis
for such processing.

The proposed Research Data Act is to apply in addition to that
set out by the Data Protection Regulation. The general supple-
mentary Data Protection Act proposed by the Data Protection
Inquiry is to be subsidiary in relation to other acts and ordinances.
For reasons of clarity, the Committee proposes that the Research
Data Act state that the Data Protection Act applies unless stated
otherwise in the Research Data Act. A statute on a specific data
register or a provision in such a statute which is specifically appli-
cable to processing personal data for research purposes shall take
precedence over provisions to the contrary in the Research Data Act.

30



SOU 2017:50

Legal basis
Establishing public interest as a legal basis

Article 6 of the Data Protection Regulation sets out the conditions
that must be met for the processing of personal data to be lawful.
In the view of the Committee, the legal grounds that tend to be most
relevant for research purposes are consent under Article 6(1)(a),
necessary processing for the performance of a task carried out in
the public interest under Article 6(1)(e) and (for private actors)
balance of interests under Article 6(1) (f).

However, regarding the legal grounds under Article 6(1), the
Regulation requires additional national regulation regarding
Article 6(1) (e) (processing necessary for the performance of a task
carried out in the public interest). Considering that Article 6(1) (e)
is central in a research context, because research in general is to be
considered a task carried out in the public interest, the Committee
has been charged with particularly analysing and, where necessary,
supplementing the Data Protection Regulation.

These requirements are set out in Article 6(2) and Article 6(3),
which enable and require national provisions to determine and
specify the application of the legal grounds in Article 6(1) (e). The
legal basis may as an element in such specification also contain
general conditions governing the specific processing, for example.
Under the Data Protection Regulation, it is thus possible to intro-
duce specific provisions in national law that specify when and how
personal data processing for research purposes is to take place.

The requirement under Article 6(3) that the basis for the pro-
cessing under Article 6(1) (e) must be laid down by Member State
law creates a tangible distinction between different categories of re-
search actors regarding the legal conditions for processing personal
data.

As far as private actors are concerned, the research task is rarely
or never laid down as prescribed by the Regulation. However, it is
generally accepted that private research may also be considered to
constitute a task carried out in the public interest. In order for
private actors to be able to cite Article 6(1) (e), statutory provisions
need to be introduced on which application can be based.

Recital 45 of the Regulation states that Member States should
state which actors, including private ones, are able to perform a

31

Summary



Summary

SOU 2017:50

task carried out in the public interest, which shows that it is possible
for both public and private actors to perform tasks carried out in
the public interest in the sense of the Data Protection Regulation.

If no national legislative measures are taken, the provisions of the
Regulation mean that public research actors predominantly have to
use tasks carried out in the public interest, under Article 6(1)(e)
when processing personal data for research purposes. Private research
actors predominantly have to use consent, under Article 6(1)(a),
or weighing up interests under Article 6(1)(f) when processing
personal data for the same purposes. In the view of the Committee,
the fact that the Data Protection Regulation entails such significant
differences in opportunities to cite the different legal grounds in
Article 6(1) when processing personal data for equivalent research
purposes, in practice depending on the organisational form of the
actor concerned, is unintentional.

It is necessary to have a coherent fundamental regulatory frame-
work for processing personal data for research purposes, not least
so as to attain protection for the personal privacy of the individual
under the rule of law that is also adequate in other respects. The
opportunities of different research actors to collaborate and carry
out research that may benefit the public at large should be placed
on as equal a footing as possible. Protection of personal privacy
must remain equally high irrespective of the category into which
the research actor falls. This should be achieved through safe-
guards. The Committee therefore proposes that a provision be intro-
duced in the Research Data Act that enables both public and private
research actors to cite “task carried out in the public interest” as the
legal basis for processing personal data for research purposes.

Further processing

The provisions of the Data Protection Regulation mean that personal
data for research purposes may be processed further by the same
controller without a new legal basis having to be cited, provided
that the data was originally collected citing a legal basis under
Article 6(1). This differs from the application of the Personal Data
Act, in which all processing must be justified under Section 10.
When the personal data was originally gathered with consent, how-
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ever, it is not as clear-cut whether further processing may be
carried out without a new legal basis for doing so.

When transferring personal data to another controller for pro-
cessing for research purposes, the new processing is still to be seen
as compatible with the original processing, provided that the new
purpose is research. However, the new controller must have their
own legal basis for their processing for research purposes once the
personal data has been transferred to them. This means that re-
search actors that collect personal data for research purposes that
was previously collected for other purposes, for example, by an-
other agency, must cite a legal basis under Article 6(1) for the new
processing. Such a legal basis may be research carried out in the
public interest under Article 6(1) (e).

Consent

The definition of consent in the Data Protection Regulation essen-
tially matches the provisions of the Personal Data Act. The intro-
duction of the Data Protection Regulation thus entails no signifi-
cant changes to the meaning of consent. Consent must be freely
given, specific, informed and for sensitive personal data, explicit,
and must be given by means of a statement or an unambiguously
confirming document. The latter wording of the type of activity
approved as consent has been added to the definition compared
with the Personal Data Act.

The Committee judges that Article 9(2)(a) of the Regulation
together with the Act (2003:460) concerning the Ethical Review of
Research Involving Humans (the Ethical Review Act) means that it
is possible to also process sensitive personal data for research pur-
poses with consent as the legal basis if consent exists together with
ethical approval under the Ethical Review Act.

Recital 33 of the Data Protection Regulation involves expanding
the potential scope of consent where the purpose of the research
concerned cannot be described precisely at the time of data collection.
At the same time, Recital 43 of the Data Protection Regulation in-
volves restrictions, for public authorities, regarding the opportunity
to use consent as the legal basis for processing personal data. Here,
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it is of particular importance whether the legal basis of public interest
exists concurrently with consent being obtained.

The Data Protection Regulation offers no final solution to the
hybrid circumstances already highlighted by the Article 29 Working
Party and which mean that the validity of consent may be questioned.

Further processing of personal data for research purposes
should normally be covered by obtaining new consent, irrespective
of whether this is carried out by the same or a new controller. This
should apply irrespective of the wording of Article 5(1)(b) second
sentence if it is possible in practical terms and not inappropriate on
ethical grounds.

Sensitive personal data

Article 9(1) of the Data Protection Regulation states that pro-
cessing of personal data revealing racial or ethnic origin, political
opinions, religious or philosophical beliefs, or trade union member-
ship, and the processing of genetic data, biometric data for the pur-
pose of uniquely identifying a natural person, data concerning health
or data concerning a natural person’s sex life or sexual orientation
shall be prohibited. The Data Protection Regulation’s definition of
this category of personal data is somewhat expanded compared
with that in the Data Protection Directive. Furthermore, Article 9
of the Data Protection Regulation uses the term special categories
of personal data. However, in line with the view of the Data
Protection Inquiry, we are choosing to continue to term this kind
of data sensitive personal data.

For processing of sensitive personal data to be permitted under
certain conditions, support must be provided in Member State law
with suitable and specific safeguards. The Committee therefore
proposes a provision in the Research Data Act that allows such
processing where this is necessary to attain the purpose of the
research. As the main safeguard, the Committee proposes that the
ethical review requirement in line with the Ethical Review Act
remains.

34



SOU 2017:50

Personal data that concern criminal offences, etc.

Processing of personal data relating to criminal convictions and
offences 1s regulated in Article 10 of the Data Protection Regulation.
Under the Data Protection Regulation, supplementary regulation
in Member State law is required for bodies other than an official
authority to be able to process data that concern criminal offences,
etc. for research purposes. The Committee therefore proposes a
provision in the Research Data Act that allows such processing
where this is necessary to attain the purpose of the research.

Such regulation must furthermore contain provisions on suitable
measures to safeguard the fundamental rights and interests of the
data subject. The Committee proposes that ethical review under
the Ethical Review Act should continue to be the main safeguard.

Personal identity numbers and coordination numbers

The regulation proposed by the Data Protection Inquiry for the
processing of personal identity numbers and coordination numbers
contains the same directly applicable conditions as found in current
legislation. These conditions are likely to be met in certain research
contexts.

The Committee judges that the legal position regarding the use
of personal identity numbers for research purposes will not be
changed by the provisions proposed by the Data Protection Inquiry.
Compared with today, the same conditions must be met to permit
processing of personal identity numbers, and the Government and
the supervisory authority have the same opportunities as before to
issue special provisions in the form of statutes on specific data
registers for certain types of processing. There is thus no need for
additional supplementary national regulation.

Restrictions on the rights of the data subject

Chapter IIT of the Data Protection Regulation (Articles 12-23)
sets out the rights of the data subject in conjunction with the pro-
cessing of his or her personal data. These rights may be restricted
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under certain circumstances. The Data Protection Inquiry has pro-
posed certain general restrictions to these rights.

According to Article 89(2) of the Data Protection Regulation,
where personal data are processed for scientific or historical re-
search purposes or statistical purposes, Union or Member State law
may provide for derogations from the rights referred to in Articles
15, 16, 18 and 21 subject to the conditions and safeguards referred
to in paragraph 1 of Article 89. We have therefore analysed the
effect of these rights on research and propose certain restrictions in
the Research Data Act.

The right to rectification (Article 16) shall not apply to such
personal data as is processed for research purposes if this is only
preserved for archiving purposes. The right to rectification shall
otherwise apply without derogations.

The right to restriction of processing (Article 18) shall not apply
where the data subject contests the accuracy of the data during the
verification period required in order to verify the accuracy of the
personal data if this means that the research cannot be carried out
or would be crucially delayed or impeded. The same shall apply
when the data subject has objected to processing, pending the veri-
fication whether the legitimate grounds of the controller override
those of the data subject.

There is no need for further derogations from the right of access
(Article 15) or the right to object (Article 21) where personal data
is processed for research purposes, in addition to that proposed by
the Data Protection Inquiry.

Monitoring and sanctions

The Committee has addressed issues of monitoring and sanctions
in a general sense in relation to the processing of personal data for
research purposes.

The Data Protection Inquiry proposes that the Swedish Data
Protection Authority be appointed as a supervisory authority and
have the powers under the Data Protection Regulation over the
national Data Protection Act that supplements the Data Protection
Regulation at a general level and the other national statutes that
supplement the Data Protection Regulation.
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Because the proposed Research Data Act supplements the Data
Protection Regulation, it is the view of the Committee that the
provision proposed by the Data Protection Inquiry thus also
covers the Research Data Act regarding the powers of the super-
visory authority. Therefore there is no need to introduce a separate
provision on monitoring in the Research Data Act.

The Data Protection Inquiry proposes a provision in the Data
Protection Act that provides that the right to compensation under
Article 82 of the Data Protection Regulation also applies to in-
fringement of the provisions of this act, i.e. the Data Protection Act,
and other statutes supplementing the Data Protection Regulation. It
is the view of the Committee that the provision proposed by the
Data Protection Inquiry thereby also covers the right to com-
pensation in the event of infringement of the Research Data Act.
There is therefore no need to introduce a specific provision on
compensation in the Research Data Act.

Safeguards

Our mandate was to analyse the safeguards that should apply to all
processing of personal data for research purposes and the form
these safeguards should take. Regarding sensitive personal data and
personal data relating to criminal offences, etc, our mandate was to
analyse the need for supplementary provisions in order to be able
to process this data at all, and to determine which suitable and
specific measures such a regulation should contain.

We have therefore analysed key concepts, such as personal data,
pseudonymisation and anonymisation, so as to subsequently examine
the requirements in the Data Protection Regulation regarding
safeguards. Furthermore, we have analysed a selection of organi-
sational, technical and legal measures to safeguard the fundamental
rights of the data subject, particularly in the light of the security
requirements of the Data Protection Regulation.

Bearing in mind existing opportunities to regulate safeguards
when personal data is processed for research purposes, we judge
that it is possible and appropriate to introduce such regulation in
the form of a statute. Compared with conditions set in conjunction
with ethical approval and codes of conduct, statutory regulation
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can provide greater clarity in application and ensure that suitable
measures are also taken regarding processing that does not cover
sensitive personal data or personal data that concerns criminal
offences, etc.

The Committee proposes that the existing provision in the
Personal Data Act, which states that data gathered for research
purposes may not normally be used to take measures regarding the
data subject, be transferred to the Research Data Act.

Furthermore, we propose that a provision be introduced in the
Research Data Act stating that personal data must be pseudonymised
or protected in an equivalent manner when processed for research
purposes provided that the purpose can be attained by doing so.

Finally, we propose that the individual be given an opportunity
to contest their personal data being processed for research pur-
poses. If providing the data subject with the opportunity to contest
the processing of their data proves to be impossible or involves
disproportionate effort, or if the purposes of the research cannot
otherwise be attained, the data may, however, be processed never-
theless.

Proportionate legislation

The Committee has analysed the proposed provisions of the
Research Data Act on the basis of the requirements predominantly
of proportionality laid down in the Data Protection Regulation, the
Instrument of Government and other relevant legal instruments.
The analysis has been carried out on the assumption that the pro-
posed Act is a form of framework legislation which is unable to
regulate the processing of personal data at a detailed level, and that
the actual processing of personal data carried out in research
projects must be examined on the basis of the same proportionality
requirement. Here, the proposed safeguards constitute a basis for
ensuring that the infringement that the processing of personal data
in question involves is proportionate to the expected benefit of the
research.

The proposed regulation must meet requirements of propor-
tionality laid down in several different legal contexts. The view of
the Committee, on the basis of the survey of privacy carried out,
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the safeguards proposed and the value of the processing of personal
data enabled by the regulation, is that the Research Data Act is pro-
portionate on the basis of all these proportionality requirements.

Ethical review

The Committee has analysed the modifications that need to be made
to the Act (2003:460) concerning the Ethical Review of Research
Involving Humans before the Data Protection Regulation starts to
be applied. Initially, the Committee has addressed the issue of
ethical review as a safeguard in line with the requirements of the
Data Protection Regulation and reached the conclusion that ethical
review constitutes such a suitable and specific safeguard as required
by the Data Protection Regulation to process for research purposes
sensitive personal data or personal data that concerns criminal
offences, etc.

The Committee subsequently analysed whether the area of
application of the Ethical Review Act should be expanded to apply
to all processing of personal data for research purposes and reached
the conclusion that this would be far too invasive a measure that is
disproportionate for its purpose. The Committee therefore pro-
poses that the requirement for ethical review, also in the future,
cover the processing for research purposes of sensitive personal
data or personal data that concerns criminal offences, etc. in line
with the definitions set out in Articles 9(1) and 10 of the Data
Protection Regulation, and that the ethical review requirement
regarding the additional data currently set out in Section 21 of the
Personal Data Act should continue to be covered by the area of
application in the Ethical Review Act in the future.

The Committee has further found that there is reason to further
investigate the need for changes to the ethical review procedure.
A differentiated ethical review procedure appears to be more fit for
purpose predominantly in certain sociological and legal research.
We submit several examples of such needs in conjunction with pro-
cessing personal data for research purposes being based on data
that is already published and where subsequent processing merely
involves a minor privacy risk. In the light of restrictions to our
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mandate and frameworks in general, we propose that this be in-
vestigated further in a separate form.

Finally, the Committee has analysed the amendments to the
Ethical Review Act that otherwise need to be made as the Data
Protection Regulation starts to be applied and submits the necessary
statutory proposals in this regard.

Modifications to certain register statutes

In the next stage of the inquiry we have been charged with further
preparing the proposals of the Register-based Research Inquiry
(U 2013:01) in the report Unik kunskap genom registerforskning
(Unique knowledge through register-based research) (SOU 2014:45).
As it is not long until the Data Protection Regulation starts to be
applied, 25 May 2018, no general regulation governing research
databases will be in place by then. Therefore, in an initial phase, an
analysis needs to be carried out regarding which adaptations in
respect to the Data Protection Regulation and the general regulation
proposed by the Data Protection Inquiry that need to be carried
out to the Act (2013:794) on certain registers for research into the
impact of genetics and environment on people’s health and the Act
(1999:353) on a forensic psychiatric research register until the Data
Protection Regulation starts to be applied.

Because the Committee has a mandate in a second phase to in-
vestigate and propose long-term regulation of research databases,
this first part of the mandate has focused solely on technical legal
modifications to the register statutes in relation to the provisions
of the Data Protection Regulation. This means that, in present
phase, the Committee has assumed that considerations already
made and its views on this matter should be adopted where these
are compatible with the Data Protection Regulation. The analysis is
thus focused on such amendments as are necessary due to the Data
Protection Regulation. The overall purpose of the mandate in this
phase is to ensure that the legislation on registers can also be
applied after the Data Protection Regulation starts to be applied
on 25 May 2018, and that the existing conditions for processing
personal data in line with legislation on registers will not in any
case be watered down.
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Entry into force

According to Article 99 of the Data Protection Regulation, the
Regulation is to be applied from 25 May 2018. The Data Protection
Inquiry proposes that the Data Protection Act, which constitutes
supplementary national legislation at a general level, is to enter into
force the same day and that the Personal Data Act cease to apply at
the same time. Because the Research Data Act constitutes supple-
mentary national legislation to the Data Protection Act in the
research sector, we also propose that it should enter into force the
same day.

The Regulation states that references to the Data Protection
Directive must be construed as references to the Data Protection
Regulation as this starts to be applied and the Directive is thus
repealed. Recital 171 of the Data Protection Regulation further-
more states that adaptations in Member States should be in place
when the Regulation starts to be applied. It is the view of the
Committee that there is thereby no scope for any transitional
provisions in the Research Data Act. From 25 May 2018 all pro-
cessing of personal data for research purposes must thus apply the
Data Protection Regulation and, where this is supplemented, the
Research Data Act and at a general level also the Data Protection Act.

Consequences

The Commission has been charged with analysing the consequences
of our proposals on the basis of certain specifically stated aspects.
Our proposals are simultaneously primarily caused by other changes,
mainly the abolition of the Personal Data Act and the entry into
force of the Data Protection Regulation, but also the proposals sub-
mitted by the Data Protection Inquiry. We have therefore limited
the analysis to such consequences that we have an opportunity to
influence in any real sense, and operated on the basis of the aim of
retaining the opportunities for research and protection of personal
privacy that follow from current regulation. We will therefore not
analyse the consequences of the Data Protection Regulation starting
to be applied.
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The Committee judges that the proposals will not involve any
changes in costs for the actors referred to in the Swedish Committees
Ordinance (1998:1474). Furthermore, it is the view of the Committee
that the proposals in general will reinforce personal privacy.
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1 Forfattningsforslag

1.1 Forslag till
forskningsdatalag

Inledande bestimmelser

1§ Syftet med denna lag dr att méjliggéra personuppgiftsbehand-
ling for forskningsindamdl samtidigt som den enskildes fri- och
rittigheter skyddas.

2§ Denna lag kompletterar Europaparlamentet och ridets for-
ordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter och om upphivande av direktiv
95/46/EG (allmin dataskyddsférordning), nedan kallad dataskydds-

férordningen.

3§ Om inte annat foljer av denna lag giller lagen (2018:XX) med
kompletterande bestimmelser till EU:s dataskyddsférordning (data-
skyddslagen).

Om det i en annan lag eller i en férordning finns bestimmelser
om behandling av personuppgifter for forskningsindamal som av-
viker frdn denna lag ska de bestimmelserna gilla.

Lagens tillimpningsomrdde

4§ Denna lag tillimpas vid behandling av personuppgifter for
forskningsindamal.
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Behandling av personuppgifter for forskningsindamal
Riittslig grund

5§ Av dataskyddstorordningen framgir att personuppgifter far
behandlas endast om minst ett av de villkor som anges i artikel 6.1 i
férordningen ir uppfyllt.

6§ Personuppgifter fir med stod av artikel 6.1 e i dataskydds-
férordningen behandlas for forskningsindamal om behandlingen ir
nédvindig och proportionerlig fér att utfora forskning av allmint
intresse. Forskning av allmint intresse fir utféras av statliga myndig-
heter, kommuner och landsting, andra juridiska personer och en-
skilda niringsidkare.

Generella skyddsatgirder

7§ Vid personuppgiftsbehandling fér forskningsindamil med
stdd av ndgot av villkoren i artikel 6.1 i dataskyddsférordningen
giller bestimmelserna i 8—10 §§ denna lag.

8§ Vid personuppgiftsbehandling for forskningsindamil ska
personuppgifterna pseudonymiseras eller vara skyddade pd likvir-
digt sitt, om indamadlet kan uppfyllas pd det viset.

9§ DPersonuppgifter fir inte behandlas for forskningsindamil om
den enskilde motsitter sig sdan behandling.

Om det visar sig vara omojligt eller medféra en oproportionerlig
anstringning att tillhandah8lla den enskilde mojligheten att mot-
sitta sig behandlingen, eller om indaméilet annars inte kan upp-
fyllas, far personuppgiftsbehandling ind& utféras.

10§ Personuppgifter som behandlas f6r forskningsindamil fir
anvindas for att vidta dtgirder 1 friga om den registrerade bara om
det finns synnerliga skil med hinsyn till den registrerades vitala
intressen. Detta giller dock inte f6r en myndighets anvindning av
personuppgifter 1 allmidnna handlingar.
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Kinsliga personuppgifter

11§ Kinsliga personuppgifter f&r med stdd av artikel 9.2 j 1 data-
skyddsforordningen behandlas om behandlingen ir nédvindig for
forskningsindamal och om behandlingen har godkints enligt lagen
(2003:460) om etikprévning av forskning som avser minniskor (etik-
provningslagen).

Av etikprévningslagen framgir 6vriga krav pd etikprévning av
behandling av kinsliga personuppgifter for forskningsindamal.

Personuppgifter om lagivertridelser m.m.

12§ Personuppgifter som ror fillande domar i brottmal, lagéver-
tridelser som innefattar brott eller straffprocessuella tvingsmedel
far med stdd av artikel 10 1 dataskyddsforordningen behandlas for
forskningsindamil av andra i4n myndigheter om behandlingen ir
nodvindig for forskningsindamdl och har godkints enligt lagen
(2003:460) om etikprévning av forskning som avser minniskor (etik-
provningslagen).

Av etikprovningslagen framgir 6vriga krav pd etikprévning av
behandling av personuppgifter om lagévertridelser m.m. f6r forsk-
ningsindama3l.

Undantag frin registrerades rdttigheter

13§ Den registrerades ritt till rittelse enligt artikel 16 1 dataskydds-
forordningen giller inte f6r sidana personuppgifter som behandlats
for forskningsindaml nir personuppgifterna endast bevaras i syfte
att dokumentera utférd forskning.

14§ Den registrerades ritt till begrinsning av behandling enligt
artikel 18.1 a och d i dataskyddsférordningen giller inte nir uppgif-
ter behandlas f6r forskningsindamdl om utévandet av ritten med-
for att forskningen inte kan utféras, eller pa ett avgérande sitt f6r-
senas eller férsvéras.
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Utlimnande av personuppgifter

15§ Personuppgifter fr limnas ut f6r att behandlas foér forsk-
ningsindamal, om inte nigot annat foljer av regler om sekretess
och tystnadsplikt. Vid sddan personuppgiftsbehandling behover
artikel 14.1-4 1 dataskyddsférordningen inte iakttas. Detta hindrar
inte att villkor enligt 6 § lagen (2003:460) om etikprévning av forsk-
ning som avser minniskor fir avse den information som ska limnas
till den registrerade.

Denna lag trider 1 kraft den 25 maj 2018.
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1.2 Forslag till
lag om andring i lagen (2003:460) om
etikprovning av forskning som avser manniskor

Hirigenom féreskrivs i friga om lagen (2003:460) om etikprov-
ning av forskning som avser minniskor

dels att 12 § ska upphora att gilla,

dels att 2 och 3 §§ ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§
I denna lag avses med
forskning: vetenskapligt experimentellt eller teoretiskt arbete
for att inhimta ny kunskap och utvecklingsarbete pi vetenskaplig
grund, dock inte sidant arbete som utférs inom ramen fér hogskole-
utbildning p8 grundnivi eller pd avancerad niv,
forskningshuvudman: en statlig myndighet eller en fysisk eller
juridisk person i vars verksamhet forskningen utférs,
forskningsperson: en levande minniska som forskningen avser,
och
behandling av personupp- behandling av personupp-
gifter: sddan behandling som gifter: sddan behandling som
anges 1 3§ personuppgifislagen anges i artikel 4.2 i Europaparla-
(1998:204). mentet och rddets forordning (EU)
2016/679 av den 27 april 2016
om skydd for fysiska personer
med avseende pd bebandling av
personuppgifter och om det fria
flodet av sddana uppgifter och om
upphivande av direktiv 95/46/EG
(allméin  dataskyddsforordning),
nedan kallad dataskyddsférord-

ningen.

! Senaste lydelse SFS 2008:192.
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3§
Denna lag ska tillimpas pd forskning som innefattar behandling

av

1. kinsliga personuppgifter
enligt: 13§ personuppgiftslagen
(1998:204), eller

2. personuppgifter om lag-
overtridelser som innefattar
brott, domar i1 brottmil, straff-
processuella tvingsmedel eller
administrativa frihetsberévanden

enligt 21 § personuppgiftslagen.

1. sddana sdrskilda kategorier
av personuppgifter som avses i
artikel 9.1 1 dataskyddsforord-
ningen (kdinsliga personuppgifter),
eller

2. sddana personuppgifter om
lagovertridelser som innefattar
brott, domar i brottm4l, straff-
processuella tvingsmedel eller
administrativa frihetsberévanden.

Denna lag trider i kraft den 25 maj 2018.

% Senaste lydelse SFS 2008:192.
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1.3 Forslag till
lag om andring i lagen (2013:794)
om vissa register fér forskning om
vad arv och miljo betyder fér manniskors halsa

Hirigenom foreskrivs i frdga om lagen (2013:794) om vissa
register for forskning om vad arv och miljé betyder f6r minniskors
hilsa

dels att 13 och 17 §§ ska upphéra att gilla,

dels att 2, 3, 12, 14 och 16 §§ och rubriken nirmast fére 3 § och
16 § ska ha foljande lydelse,

dels att det 1 lagen ska inféras en ny paragraf, 3 a §, av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

Lagen giller behandling av personuppgifter som utférs av si-
dana statliga universitet och hégskolor som omfattas av hogskole-
lagen (1992:1434) och som med en enskildes uttryckliga samtycke
sker 1 sddant syfte som anges 1 1§ 1.

Lagen giller bara om behand-
lingen dr belt eller delvis automa-
tiserad eller om uppgifterna ingdr
i eller dr avsedda att ingd i en
strukturerad samling av person-
uppgifter som dr tillgingliga for
s6kning eller sammanstillning
enligt sirskilda kriterier.

Regeringen meddelar foreskrifter om vilka statliga universitet
och hogskolor som fir behandla personuppgifter enligt denna lag
och vilka register enligt lagen som far féras.

? Senaste lydelse SFS 2013:794.
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Forhallandet till
personuppgiftslagen

SOU 2017:50

Forhallandet till
annan dataskyddsreglering

3§

Personuppgiftslagen (1998:204)
giller vid bebandling av person-
uppgifter, om inte annat foljer av
denna lag.

Denna lag kompletterar Europa-
parlamentets och rddets forordning
(EU) 2016/679 av den 27 april
2016 om skydd for fysiska perso-
ner med avseende pd bebandling
av personuppgifter och om det fria
flodet av sadana uppgifter och om
upphdivande av direktiv 95/46/EG
(allmin  dataskyddsforordning),
nedan kallad dataskyddsforord-

ningen.

3a§

Lagen (2018:XX) med kom-
pletterande bestimmelser till EU s
dataskyddsforordning (dataskydds-
lagen) giller vid bebandling av
personuppgifter enligt denna lag,
om inte annat foljer av denna lag
eller foreskrifter som har med-
delats med stod av denna lag eller
lagen med kompletterande bestim-
melser till EU:s dataskyddsforord-
ning.

12§

Personuppgifter som inte
lingre behovs for de dndamail
som avses 15§ 1 och 2 ska gall-
ras, om inte regeringen eller den
myndighet som regeringen be-
stimmer har meddelat f6reskrif-

Personuppgifter inte
lingre behovs for de dndamail
som avses 1 5§ 1 och 2 ska gall-
ras, om inte regeringen eller den
myndighet som regeringen be-

stimmer har meddelat foreskrif-

som

* Senaste lydelse SFS 2013:794.
> Senaste lydelse SFS 2013:794.
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ter om eller 1 ett enskilt fall be-
slutat att uppgifter fir bevaras
for historiska, statistiska eller
vetenskapliga dndamal.

Forfattningsforslag

ter om eller i ett enskilt fall be-
slutat att uppgifter fir bevaras
for arkivindamdl av  allmdint
intresse, vetenskapliga eller histo-
riska  forskningsindamal
statistiska dndamal.

eller

14 §°
Personuppgifter som avses 1 9 § fir inte samlas in 1 syfte att de
ska registreras i ett register som fors enligt denna lag utan att den
som uppgifterna avser uttryckligen har samtyckt till att personupp-

gifter behandlas enligt denna lag.
Innan en person limnar sitt

samtycke enligt forsta stycket ska

han eller hon ha informerats om

l.att det dr frivilligt att
limna uppgifter, medverka till
upptagningar  eller genomgd
undersdkningar 1 syfte att upp-
gifter om detta fors in i registret
samt att den registrerade nir
som helst kan avbryta sitt upp-
giftslimnande, sin medverkan
eller sitt deltagande helt eller
delvis,

2. for vilka dndamdl behand-
ling kan ske enligt 5-7 §§ och vilka
uppgifter som fir registreras
enligt 9 §,

3.de sekretess- och siker-
hetsbestimmelser som giller for
registret,

Utéver vad som framgdr av
artiklarna 13 och 14 i dataskydds-
forordningen ska en person innan
han eller hon limnar sitt samtycke
enligt forsta stycket ha informerats
om

l.att det dr frivilligt att
limna uppgifter, medverka till
upptagningar  eller genomgi
undersdkningar 1 syfte att upp-
gifter om detta fors in 1 registret
samt att den registrerade nir
som helst kan avbryta sitt upp-
giftslimnande, sin medverkan
eller sitt deltagande helt eller
delvis,

2.vilka uppgifter som fir
registreras enligt 9 §,

3.de sekretess- och siker-
hetsbestimmelser som giller for
registret,

¢ Senaste lydelse SFS 2013:794.
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4. vem som dr personuppgifts-
ansvarig,

5. bur linge uppgifterna sparas,

6. ritten tll rittelse av upp-
gifterna,

7. ritten till information en-
ligt 15 § denna lag och 26 § per-
sonuppgiftslagen (1998:204),

8. vilken myndighet som har
tillsyn 6ver att denna lag f6ljs,

9. ritten till skadestind, och

10. ritten att fd uppgifter ut-
planade.

Utplining av uppgifter

SOU 2017:50

4. ritten till information en-
ligt 15 § denna lag och artikel 15
i dataskyddsforordningen,

5. vilken myndighet som har
tillsyn 6ver att denna lag 6ljs, och

6. ritten till skadestind.

Radering av uppgifter

16§

Den registrerade har ritt att
ndr som helst begira att uppgifter
i registret om honom eller henne
ska utplinas. En sddan begiran
ska goras skriftligen hos den
personuppgiftsansvarige och vara
undertecknad av den registrerade
sjilv. Om begiran innefattar ut-
planing av sidana uppgifter som
avses 1 9§ forsta stycket 7 ska
detta sirskilt anges.

Den personuppgiftsansvarige
ska inom tvd minader frin det
att begiran gjordes utplina upp-
gifterna 1 enlighet med begiran
och sinda den registrerade en
bekriftelse pd att si har skett.
Om den enskilde inte har be-
gird utplining iven av uppgifter
som avses 1 9 § forsta stycket 7

I artikel 17 i dataskyddsfor-
ordningen finns bestimmelser om
rétt till radering. En begiran om
radering ska goras skriftligen
hos den personuppgiftsansva-
rige och vara undertecknad av
den registrerade sjilv. Om begi-
ran innefattar radering av sddana
uppgifter som avses 1 9 § forsta
stycket 7 ska detta sirskilt anges.

Den personuppgiftsansvarige
ska inom tvd8 minader frin det
att begiran gjordes radera upp-
gifterna 1 enlighet med begiran
och sinda den registrerade en
bekriftelse pd att si har skett.
Om den enskilde inte har be-
gird radering iven av uppgifter
som avses 1 9 § forsta stycket 7

7 Senaste lydelse SFS 2013:794.
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ska en kopia pd dessa uppgifter
bifogas bekriftelsen med en pa-
minnelse om att den enskilde har
ritt att begira att dven 8 dem
utplinade.

Forfattningsforslag

ska en kopia pd dessa uppgifter
bifogas bekriftelsen med en pa-
minnelse om att den enskilde har
ritt att begira att dven f8 dem
raderade.

Denna lag trider 1 kraft den 25 maj 2018.
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14 Forslag till

SOU 2017:50

lag om andring i lagen (1999:353)
om rattspsykiatriskt forskningsregister

Hirigenom foreskrivs i friga om lagen (1999:353) om rittspsykia-

triskt forskningsregister

dels att 15 och 16 §§ ska upphoéra att gilla,
dels att 2 och 12 §§ och rubriken nirmast fore 2 § ska ha féljande

lydelse,

dels att det i lagen ska inforas en ny paragraf, 2 a §, av foljande

lydelse.
Nuvarande lydelse

Forhallandet till
personuppgiftslagen

Foreslagen lydelse

Forhallandet till
annan dataskyddsreglering

2§

Om inget annat foljer av denna
lag tillimpas personuppgiftslagen
(1998:204) wid bebandling av
personuppgifter for det rittspsykia-
triska forskningsregistret.

Vid bebandling av personupp-
gifter for det rittspsykiatriska forsk-
ningsregistret kompletterar denna
lag Europaparlamentets och rddets
forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska
personer med avseende pa beband-
ling av personuppgifter och om det
fria flodet av sddana uppgifter
och om upphivande av direktiv
95/46/EG (allmin dataskydds-
forordning), nedan kallad data-
skyddsforordningen.

2a§

Lagen (2018:xx) med kom-
pletterande bestimmelser till EU s
dataskyddsforordning (dataskydds-

¥ Senaste lydelse SFS 1999:353.
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lagen) giller vid bebandling av
personuppgifter for det rittspsykia-
triska forskningsregistret, om inte
annat foljer av denna lag eller fore-
skrifter som har meddelats med
stod av denna lag eller lagen med
kompletterande bestimmelser till
EU:s dataskyddsforordning.

12§

Nir personuppgifter i ett mél
forsta gdngen registreras 1 det
rittspsykiatriska  forsknings-
registret skall Rittsmedicinal-
verket limna den registrerade
information om behandlingen.

Informationen skall innehilla
upplysningar om

1. att Rdéttsmedicinalverket dr
personuppgiftsansvarigt  for  be-
handlingen,

2. dndamdlen med behand-
lingen,

3. vilken typ av uppgifter be-
handlingen avser,

4. mottagarna av uppgifterna,

5. de sekretess- och sikerhets-
bestimmelser som giller f6r be-
handlingen,

6. bestimmelserna 1 person-
uppgiftslagen (1998:204) om infor-
mation som skall limnas efter an-
sokan samt om rittelse och skade-
stdnd, samt

Nir personuppgifter i ett mél
forsta gdngen registreras 1 det
rittspsykiatriska  forsknings-
registret ska Rittsmedicinal-
verket limna den registrerade
information om behandlingen.

Utover vad som framgdr av
artikel 14 i dataskyddsforord-
ningen ska informationen inne-
hilla upplysningar om

1. de sekretess- och sikerhets-
bestimmelser som giller fo6r be-

handlingen,
2. bestimmelserna 1 data-
skyddsforordningen  och  data-

skyddslagen om den registrerades
ratt till skadestind, samt

? Senaste lydelse SFS 1999:353.
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7.de begrinsningar 1 friga
om tillgdng till uppgifter, utlim-
nande av uppgifter pd medium
for automatiserad behandling och
bevarande av uppgifter som giller
for behandlingen.

SOU 2017:50

3. de begrinsningar 1 friga
om tillgdng till uppgifter, utlim-
nande av uppgifter pd medium
for automatiserad behandling och
bevarande av uppgifter som giller
for behandlingen.

Denna lag trider 1 kraft den 25 maj 2018.
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2 Vart uppdrag och arbete

2.1 Utredningsuppdraget

Virt 6vergripande uppdrag (dir. 2016:65, se bilaga 1) har varit att
dels analysera vilken reglering av personuppgiftsbehandling fér
forskningsindamal som ir mojlig och kan behdvas med anledning
av att dataskyddsférordningen' bérjar tillimpas den 25 maj 2018,
dels limna nodvindiga férfattningstorslag. Forslagen ska gilla regler-
ing utdver de generella bestimmelser som Dataskyddsutredningen
(Ju2016:04) foresldr 1 sitt betinkande (SOU 2017:39). Dessutom
har vi haft 1 uppdrag att 6verviga och eventuellt féresld anpassningar
1 viss nirliggande lagstiftning. Det uppdrag som nu redovisas har
bestdtt av tvd huvudsakliga delar: reglering av personuppgiftsbehand-
ling for forskningsindamal samt anpassningar av vissa registerforfatt-
ningar.

2.1.1 Reglering av personuppgiftsbehandling
for forskningsandamal

Den forsta delen av virt uppdrag har varit att foresld komplette-
rande reglering 1 férhéllande till de anpassningar av svensk lagstift-
ning som Dataskyddsutredningen (Ju 2016:04) foresldr. Syftet med
denna kompletterande reglering ir att mojliggora en dindamailsenlig
behandling av personuppgifter fér forskningsindamil samtidigt
som den skyddar den enskildes fri- och rittigheter. Uppdraget inne-
fattar huvudsakligen foljande:

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p3 behandling av personuppgifter och om det fria flodet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférord-

ning).
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Att limna forslag pa limpliga skyddsdtgirder f6r den registrera-
des fri- och rittigheter som behandling av personuppgifter for
forskningsindamal ska omfattas av.

Att 6verviga om kravet pd etikprovning ska utvidgas till att gilla
all behandling av personuppgifter f6r forskningsindamél och
vilka skyddsitgirder som annars bor gilla vid behandling for
forskningsindamadl av sddana personuppgifter som inte omfattas
av lagen (2003:460) om etikprévning av forskning som avser
minniskor (etikprévningslagen).

Att, vid en sidan eventuell utvidgning av kravet pd etikprévning,
analysera vilka anpassningar som kan behova goras 1 de bestim-
melser 1 etikprévningslagen som reglerar handliggningen av dren-
dena, samt att 6verviga om det bor inforas ett enklare forfar-
ande vid etikprévning nir det ir friga om en behandling av
personuppgifter som innebir en liten risk for intrdng 1 den en-
skildes integritet.

Att se over vilka anpassningar av etikprévningslagen 1 6vrigt
som behévs med anledning av dataskyddsférordningen och den
generella reglering som Dataskyddsutredningen féreslar.

Att analysera om det, utdver den generella reglering som Data-
skyddsutredningen féreslér och de forslag som utredaren 1 6vrigt
kan komma att limna, finns ett behov av bestimmelser som regle-
rar behandling av kinsliga personuppgifter och personuppgifter
om lagévertridelser m.m. f6r forskningsindamal och vilka be-
stimmelser om limpliga och sirskilda &tgirder for att sikerstilla
den registrerades grundliggande rittigheter och intressen en
sddan reglering bor innehilla.

Att analysera om det utdver den generella reglering som Data-
skyddsutredningen féresldr dven finns ett behov av undantag
fran den registrerades rittigheter enligt artiklarna 15, 16, 18 och 21
vid behandling av personuppgifter f6r vetenskapliga och histo-
riska forskningsindamil och limna férslag p& hur sddana undan-
tag i s& fall bor utformas, samt

Att limna de forfattningsforslag som behovs.
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2.1.2  Vissa anpassningar av registerforfattningar

Eftersom det ir kort tid tills dess att dataskyddsforordningen ska
bérja tillimpas och nigon generell reglering av forskningsdatabaser
dd inte kommer att kunna vara pa plats, behéver det 1 ett forsta skede
analyseras vilka anpassningar som behover goras i1 viss lagstiftning
som reglerar specifika forskningsdatabaser. De forfattningar som
anges 1 utredningens direktiv dr lagen (2013:794) om vissa register
for forskning om vad arv och miljé betyder f6r minniskors hilsa
samt lagen (1999:353) om rittspsykiatriskt forskningsregister.

2.1.3  Fortsatta uppdrag

I ulliggsdirektiv (dir. 2017:29, se bilaga 2) har utredningen fitt 1
uppdrag att analysera vilken reglering som, utéver dataskydds-
férordningen, kan behovas for att personuppgifter ska kunna be-
handlas pd ett indamalsenligt sitt i Kungliga bibliotekets verksam-
het. Detta deluppdrag ska redovisas senast den 13 oktober 2017.

Utover ovanstiende har utredningen iven i1 uppdrag att i ett
nista skede foresld lingsiktiga regleringar av forskningsdatabaser,
analysera och ta stillning till om det finns behov av att stirka skyddet
for uppgifter om avlidna inom forensisk forskning samt limna fér-
slag till en reglering av Nationella biobanksregistret. Detta deluppdrag
ska redovisas senast den 27 april 2018.

2.2 Anknytande utredningar

Det framhills i utredningens direktiv att en enhetlig tolkning bér
efterstrivas vid anpassningen av svensk ritt till den nya EU-regler-
ingen. Det ir viktigt att den nationella regleringen ir si enhetlig
som mojligt 1 sin utformning nir det t.ex. giller begrepp, uttryck
och struktur samt hinvisningar till dataskyddsférordningen. Behovet
av planering och samordning nir det giller utrednings- och lagstift-
ningsarbetet pd detta omride har iven uppmirksammats av Justitie-
kanslern.”

Utredningen har dirfor pd flera sitt samverkat med andra utred-
ningar vars uppdrag berdr dataskyddsférordningen.

? Remissyttrande &ver betinkandet Hur stir det till med den personliga integriteten?
(SOU 2016:41), dnr 4260-16-80.
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2.2.1 Dataskyddsutredningen

Av utredningsdirektiven framgér pd flera stillen att vi ska foérhilla
oss till den reglering som Dataskyddsutredningen (Ju 2016:04) haft
1 uppdrag att féresld. Vi har dirfor [6pande héllit oss uppdaterade
om Dataskyddsutredningens arbete och utgdtt frdn dess forslag nir vi
bedémt vilken ytterligare reglering som behévs for personuppgifts-
behandling f6r forskningsindamal.

Av Dataskyddsutredningens direktiv (dir. 2016:15) framgér att
den utredningen har att analysera vilka 6vriga kompletterande be-
stimmelser om behandling av personuppgifter fér arkivering 1 all-
minhetens intresse samt for vetenskapliga eller historiska forsk-
ningsindamadl eller for statistiska dndamdl som bor finnas i den
generella regleringen. Eftersom vira utredningsdirektiv beslutades
efter ovanstiende direktiv resulterade detta i ett delvis 6verlapp-
ande uppdrag f6r dessa bdda utredningar. Mot denna bakgrund har
vi 1 samrdd med Dataskyddsutredningen konstaterat att samtliga
fragor rorande behandling av personuppgifter f6r forskningsindamal
bér behandlas 1 ett samlat sammanhang och att Forskningsdata-
utredningen ir bist limpad att gora den analys och de évervigan-
den som krivs 1 detta sammanhang. Dataskyddsutredningen har
dirfor pd eget initiativ avstitt frdn att 1 sitt betinkande behandla
frigan om behandling av personuppgifter {6r forskningsindamal.

2.2.2 Samordningsgruppen

Dataskyddsforordningen har féranlett ett stort antal utrednings-
initiativ, bide 1 form av uppdrag for sirskilda utredare sdvil som
departementsinterna utredningar. Uppdragen har handlat om sdvil
anpassning av befintlig lagstiftning inom en viss sektor for att vara
forenlig med dataskyddsférordningen, som annat lagstiftnings-
arbete som miste beakta dataskyddsférordningens krav.

Av direktiven framgdr att utredningen ska hélla sig informerad
om och beakta arbetet 1 6vriga utredningar som har 1 uppdrag att
anpassa svensk ritt till reformen av EU:s dataskyddsregelverk, i syfte
att uppnd en enhetlig nationell reglering. Mangfalden utredningar
som haft anledning att utforska dataskyddsférordningen ur ett
svenskt perspektiv féranledde bildandet av en informell samord-
ningsgrupp. Gruppen har haft tio méten under hésten 2016 och
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vdren 2017, och har utgjort ett forum fér dialog om gemensamma
frigor om terminologi, avgrinsningar, rittsliga bedémningar m.m. 1
arbetet med att anpassa den nationella lagstiftningen till dataskydds-
férordningen.

Sammanlagt har representanter fér ett femtontal utredningar
deltagit 1 gruppens méten.

2.2.3  Ovriga kontakter

Utover arbetet 1 samordningsgruppen har utredningen genom en-
skilda moten hillit sig sirskilt informerad om och beaktat arbetet 1
Dataskyddsutredningen (Ju 2016:04), Utbildningsdatautredningen
(U 2016:03), Socialdataskyddsutredningen (S 2016:05), Utredningen
om tillsynen éver den personliga integriteten (Ju 2015:02), Utred-
ningen om dversyn av etikprévningen (U 2016:02) och Integritets-
kommittén (Ju 2014:09).

2.3 Utredningsarbetet

Arbetet har utgitt frdn utredningens sekretariat som, utdver den
sirskilda utredaren, har bestitt av en huvudsekreterare och tva
ovriga sekreterare. Till utredningen har férordnats nio experter och
fyra sakkunniga.

2.3.1 Expertgruppsmoten
Utredningens expertgrupp (inbegripet de sakkunniga) har hittills

sammantritt sammanlagt sex ginger, inklusive ett internatsamman-
tride. I samband med dessa méten har ett antal promemorior pre-
senterats och diskuterats, vilka senare bildat stommen 1 férvarande
betinkande. Enskilda experter och sakkunniga har dven bistdtt utred-
ningen vid sirskilda méten och i dialog om specifika frdgor m.m.

2.3.2 Referensgruppsmoten

Utdver expertgruppen har utredningen bildat en referensgrupp
med nirmare tjugo deltagare. Syftet med denna grupp har varit att
komplettera utredningens perspektiv och ta tillvara kompetens 1
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utredningens frigor som deltagarna besitter. Personerna i referens-
gruppen har medverkat i arbetet utan ersittning och 1 min av tid.

Utredningen har hittills haft tv8 méten med referensgruppen 1
sin helhet for att diskutera uppdraget och anknytande frigor av
sirskild betydelse for utredningen, samt flera mindre méten med
delar av referensgruppen fér att nirmare diskutera tekniska och
organisatoriska skyddsitgirder.

2.3.3 Hearing

Utredningen har uppmirksammats pd vissa behov av 6versyn av
etikprovningslagens nuvarande krav avseende bland annat forsk-
ning som innefattar behandling av personuppgifter ur offentligt
material. Med anledning av detta anordnade utredningen den
2 mars 2017 en hearing. Deltagare var foretridare for rittsveten-
skaplig forskning fr&n Link6pings universitet, Lunds universitet,
Stockholms universitet, Umed universitet, Uppsala universitet och
Orebro universitet, som delgav utredningen synpunkter pa dagens
etikprévningskrav och behovet av en 6versyn 1 vissa delar.

2.3.4  Ovriga méten

Utredningen har i1 olika sammanhang triffat representanter frin
Stockholms lins landsting, Kungliga biblioteket, Rittsmedicinal-
verket och Finansdepartementets utredning om mikrosimulerings-
modellen FASIT. Utredningen har dven presenterat pigiende arbete
pd ett mote med nitverket for EU:s dataskyddsférordning, organi-
serat av Pensionsmyndigheten.” Utredningen har ocksd deltagit i
det &rliga nationella métet med SUNET* som i &r varit inriktat pd
konsekvenserna av férordningens inférande for svenska universitet.
Utredningen har utéver detta tillsammans med utbildnings-
departementets representant medverkat vid tv8 mdoten 1 ett nor-
diskt samarbete mellan foretridare for regeringar och myndigheter

* Nitverket fér EU:s dataskyddsférordning arbetar med att bevaka den nationella ritts-
utvecklingen och tolka bestimmelserna i dataskyddsférordningen.

Se http://www.esamverka.se/om-esam/organisation-och-forum/natverket-for-eus-
dataskyddsforordning.html

* Swedish University computer Network, se http://www.sunet.se
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kring forberedelser infér dataskyddsférordningens inférande. Utred-
ningen har dessutom deltagit 1 ett méte med representanter for
forskarintressen 1 de nordiska linderna.

2.4 Betidnkandets disposition m.m.

Betinkandet inleds i1 kapitel 3 med en redogorelse fér bakgrunden
till dataskyddsforordningen och den nuvarande regleringen, med
ett sirskilt fokus pd villkoren f6r forskning.

Kapitel 4 behandlar forslaget till forskningsdatalag och lagens
tillimpningsomride. Kapitel 5 redogér f6r utredningens bedém-
ning och férslag avseende faststillande av den rittsliga grunden all-
mint intresse. Kapitel 6 behandlar samtycke till personuppgifts-
behandling fér forskningsindamal. Kapitel 7, 8 och 9 redogor for
sirskilda regler for kinsliga personuppgifter, personuppgifter om lag-
dvertridelser m.m. samt personnummer och samordningsnummer.
Kapitel 10 behandlar vissa begrinsningar av registrerades rittig-
heter och kapitel 11 ror frigor om tillsyn och sanktioner.

Eftersom dataskyddsforordningen sirskilt kriver skyddsitgir-
der f6r behandling av personuppgifter i flera sammanhang inne-
hiller kapitel 12 en oversiktlig analys av férordningens krav, tink-
bara skyddsdtgirder av olika slag samt férfattningsforslag till vissa
skyddsdtgirder.

I kapitel 13 bedéms den foreslagna lagstiftningens proportiona-
litet gentemot de grundliggande rittigheter som framgdr ur bla.
regeringsformen och Europakonventionen.

Frigor om etikprovning avhandlas 1 kapitel 14, bl.a. hur etik-
prévningen ska regleras for att uppfylla férordningens krav pa sir-
skilda och limpliga skyddstgirder och frigan om etikprévnings-
lagens tillimpningsomréide.

Den del av utredningens uppdrag som rér éversyn av befintliga
registerforfattningar f6r att f6resld nodvindiga férindringar 1 sam-
band med dataskyddsférordningen redovisas i kapitel 15.

Nodvindiga ikrafttridandebestimmelser avhandlas i kapitel 16.
Konsekvensbedémningar finns i kapitel 17. Férfattningsférslagen
kommenteras i kapitel 18.

Utredningens direktiv dterges 1 bilaga 1 och 2. Avslutningsvis
finns dven en strukturerad genomging av dataskyddsférordningen
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med betoning pd de bestimmelser som ir av vikt f6r forskning 1
bilaga 3.

Till sist kan noteras att betinkandetexten idr utformad med an-
vindning av "vi-form” omfattande utredningen i sin helhet. Arbetet
har bedrivits med aktivt deltagande av och 1 samverkan med experter
och sakkunniga. Det har férts sirskilda mer dmnesinriktade
diskussioner samt bilaterala dialoger med experter inom olika special-
omriden. Mot denna bakgrund redogér utredningen f6r uppdraget
med anvindande av vi-form dven om det inte funnits fullstindig
samsyn 1 alla delar.
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3 Bakgrund, rattsliga
utgangspunkter och begrepp

3.1 Inledning

Dataskyddsutredningen (Ju 2016:04) har i uppdrag att redogora for
de allminna rittsliga konsekvenserna av att dataskyddsférordningen'
bérjar tillimpas.” Utdver detta ska ett antal sektorsspecifika utred-
ningar analysera konsekvenserna for specifika samhillssektorer.
Forskningsdatautredningen har i uppdrag att analysera vilken regler-
ing av personuppgiftsbehandling fér forskningsindamil som ir
mojlig och kan behovas utéver den generella kompletterings-
lagstiftning som Dataskyddsutredningen féresldr, samt komma
med limpliga forfattningsforslag.’ I detta kapitel presenteras utgdngs-
punkterna for arbetet 1 form av bakgrund, rittsliga utgingspunkter
och centrala begrepp.

Kapitlet inleds med en kort redogorelse f6r den reglering som
fér nirvarande giller med avseende pd personuppgiftsbehandling
for forskningsindamal. Direfter foljer en redogérelse for EU:s data-
skyddsreform utifrin ett forskningsperspektiv, dir utvecklingen
fram till den slutgiltiga férordningstexten vad giller ndgra for forsk-
ningen sirskilt viktiga frigor beskrivs.

For att avgrinsa konsekvenserna av dataskyddsférordningens
inférande, och kunna limna de férfattningsférslag som behévs,
krivs som utgdngspunkt en genomging av ndgra centrala begrepp.
Dirfor foljer ocksd en allmint hillen analys av vad som 1 detta sam-
manhang avses med begreppet forskning och vad som avses med

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

2 Dir. 2016:15.

’ Dir. 2016:65.
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férordningens uttryck “vetenskapliga och historiska forsknings-
indamil”. Aven 6verviganden om behovet av att skilja mellan
vetenskapliga och historiska forskningsindamdl samt om det finns
behov av att skilja pd begreppen forskning och forskningsindamail
behandlas. Slutligen gérs en bedémning av vad som avses med
personuppgiftsbehandling f6r forskningsindamal, som dirmed utgor
avgrinsningen for det materiella tillimpningsomridet av dataskydds-
forordningens bestimmelser och de kompletterande bestimmelser
som foreslés i detta betinkande.

3.2 Réattsliga utgangspunkter

Persondataskydd regleras pd ménga niver, av olika aktdrer. FN:s
allminna forklaring om de minskliga rittigheterna, Europakonven-
tionen och EU:s rittighetsstadga innehdller alla ndgon form av skydd
for privatlivet, 1 vilket ingdr ett skydd f6r den enskildes personliga
integritet och personuppgifter. I anslutning till sidana allminna
rittighetsférklaringar finns ofta dven mer detaljerade konventioner
eller andra rittsliga instrument som nirmare behandlar persondata-
skydd.

I det f6ljande ger vi en inledande 6versikt av de rittsliga instru-
ment som har sirskild betydelse f6r personuppgiftsbehandling for
forskningsindamil. Det nuvarande dataskyddsdirektivet och data-
skyddsférordningen behandlas 16pande genom hela betinkande-
texten. Ovriga rittsliga instrument behandlas mer ingiende i vissa
avsnitt, exempelvis i kapitlen om proportionerlig lagstiftning och
etikprovning. Genomgangen utgdr delvis frén liknande oversikter i
framfor allt SOU 2014:45 samt SOU 2016:41.*

*SOU 2014:45 — Unik kunskap genom registerforskning (Registerforskningsutredningen)
respektive SOU 2016:41 — Hur stdr det till med den personliga integriteten? (Integritets-
kommittén).
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3.2.1 Internationell reglering

I det foljande behandlas reglering som hirstammar frdn Forenta
nationerna, Europaridet samt Europeiska unionen, i den ordningen.

FN:s allminna forklaring om de minskliga rittigheterna m.m.

Artikel 12 1 FN:s allminna férklaring om minskliga rittigheter
stadgar att ingen fir utsittas for godtyckligt ingripande 1 friga om
privatliv, familj, hem eller korrespondens och inte heller f6r an-
grepp pa sin heder eller sitt anseende. Var och en har ritt till lagligt
skydd mot sddana ingripanden och angrepp. FN:s allminna férklar-
ing om de minskliga rittigheterna ir inte rittsligt bindande men ses
som ett uttryck for sedvanerittsliga regler.

Sverige ir ansluten till FN:s konvention om medborgerliga och
politiska rittigheter, som 1 artikel 17 upprepar innehllet 1 ovan-
nimnda artikel 12 i den allminna férklaringen. Konventionen ir till
skillnad frén forklaringen bindande f6r anslutna stater.

FN:s generalférsamling antog den 14 december 1990 riktlinjer
om datoriserade register med personuppgifter.” Riktlinjerna anger
tio grundliggande principer rérande minimigarantier som medlems-
staternas lagstiftning ska uppfylla. Dessa principer rér bland annat
uppgifters korrekthet, indaméilsbeskrivningar, insyn i behandlingen
och f6r vilka skil undantag frin dessa principer kan tilldtas.

Europakonventionen m.m.

En utgingspunkt for all personuppgiftsbehandling ir den Europeiska
konventionen av den 4 november 1950 om skydd f6r de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen),
som stadgar att var och en har ritt tll respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Europakonventionen in-
korporerades i svensk ritt den 1 januari 1995 och giller sedan dess
som lag 1 Sverige.® Av 2 kap. 19 § regeringsformen framgir att lag

* ”Guidelines concerning computerized personal data files”, resolution 45/95.
®Lag (1994:1219) om den europeiska konventionen angiende skydd fér de minskliga rittig-
heterna och de grundliggande friheterna.
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eller annan féreskrift inte fir meddelas i strid med Sveriges dtagan-
den pd grund av konventionen.

Det ir framfér allt artikel 8 i konventionen som har betydelse
for personuppgiftsbehandling. I bestimmelsen anges att var och en
har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Artikel 8 innebir att staten ska avhilla sig frén in-
grepp 1 den skyddade rittigheten, men ocksé en skyldighet f6r staten
att vidta dtgirder for att skydda den enskildes privata sfir.

Ritten till skydd for privatlivet har av Europadomstolen getts
en vid tolkning. Skyddet omfattar bl.a. uppgifter om den enskildes
identitet, inklusive namn och kon, uppgifter om hilsa och sexuell
ligening samt information som rér den personliga utvecklingen
och relationer till andra individer. Det krivs inte att det dr friga om
rent privata relationer, utan skyddet kan dven omfatta relationer
och aktiviteter som ir relaterade till den enskildes yrkesliv. Skyddet
giller aven mot angrepp av den enskildes ira och ryktbarhet och
mot spridning av information som ror privata férhillanden. Vidare
omfattar ritten till respekt for privatlivet ett skydd mot registrer-
ing och utlimnande av uppgifter ur allminna register.”

Dataskyddskonventionen

Europarddets konvention (nr 108) till skydd for enskilda vid automa-
tisk databehandling av personuppgifter (dataskyddskonventionen)
frén &r 1981 har till syfte att sikerstilla respekten f6r grundligg-
ande fri- och rittigheter, sirskilt ritten till personlig integritet,
i samband med automatisk databehandling av personuppgifter. Kon-
ventionens tillimpningsomride ir automatiserade personregister och
automatisk databehandling av personuppgifter i allmin och enskild
verksamhet. Konventionen har dndrats ar 1999 och ett tilliggsproto-
koll (nr 181) har antagits &r 2001.

Till konventionen ansluter en rad rekommendationer om hur
personuppgifter bér behandlas inom olika omrdden, till exempel
rekommendation nr R (83) 10, antagen den 23 september 1983, till
skydd fér personuppgifter som anvinds for vetenskaplig forskning

7Se SOU 2016:41 s. 151 och dir refererade rittsfall.
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och statistik. Rekommendationerna ir, till skillnad frin konventio-
nen, inte direkt bindande.

Europarddet inledde &r 2010 en 6versyn av konventionen som
fortfarande pdgdr. De 6vergripande syftena med oversynen ir att
bemota utmaningar for den personliga integriteten som en f6ljd av
anvindning av ny informations- och kommunikationsteknik, samt
att stirka konventionens uppféljningsmekanism.

Forsta fasen av detta arbete slutférdes ir 2014. Den andra fasen,
som inleddes ar 2016, syftar till att ta fram ett slutligt f6rslag som
iven ska sikerstilla dverensstimmelse med dataskyddsférordningen.®

Europaridets konvention om minskliga rittigheter
och biomedicin

Europaridet antog dr 1996 en konvention om minskliga rittigheter
och biomedicin. Konventionen skyddar minniskor i samband med
hilso- och sjukvird och medicinsk forskning, och innehéller bl.a.
principer om information och samtycke, stillféretridare for icke
beslutskompetenta personer, gendiagnostik och genterapi, forsk-
ning och férsék pd minniskor, tagande och anvindning av biolo-
giskt material frdn minniskor.

Europeiska unionens stadga om de grundliggande rittigheterna
m.m.

Europeiska unionens stadga om de grundliggande rittigheterna
(stadgan) antogs &r 2000. Lissabonférdraget har medfort att stadgan
numera ir rittligt bindande nir EU-institutionerna och medlems-
linderna tillimpar EU:s regelverk.

Vad giller skyddet for den personliga integriteten anger stadgan
att var och en har ritt till fysisk och mental integritet (artikel 3),
respekt for sitt privatliv och familjeliv, sin bostad och sina kommu-
nikationer (artikel 7) samt skydd av de personuppgifter som ror
honom eller henne (artikel 8). I artikel 8 anges vidare att person-
uppgifter ska behandlas lagenligt f6r bestimda indamil och pa

$Se dven http://www.coe.int/en/web/portal/28-january-data-protection-day-factsheet foér en
beskrivning av dversynsarbetet.
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grundval av den berdrda personens samtycke eller nigon annan
legitim grund. Vidare ska var och en ha ritt att 3 ullgdng till in-
samlade uppgifter och att {3 rittelse av dem.

Aven artikel 16.1 i fordraget om Europeiska unionens funktions-
sitt anger att var och en har ritt till skydd av de personuppgifter
som ror honom eller henne.

Dataskyddsdirektivet och dataskyddsférordningen

Det nuvarande dataskyddsdirektivet’ har inférts 1 svensk lagstift-
ning 1 form av personuppgiftslagen (1998:204). Dataskyddsdirekti-
vet utgdr en precisering och en forstirkning av principerna i data-
skyddskonventionen.

Dataskyddsforordningen, som ersitter dataskyddsdirektivet och
vars tillkomst behandlas ingdende i de olika delarna av detta betin-
kande, utgdr frin och respekterar de grundliggande friheter som
erkinns 1 stadgan.

Det nya dataskyddsdirektivet

Parallellt med de nationella anpassningarna till dataskyddsférord-
ningen sker arbete med inférlivande av det nya dataskyddsdirekti-
vet.'” Enligt artikel 63 i det nya dataskyddsdirektivet ska medlems-
staterna senast den 6 maj 2018 anta och offentliggéra de lagar och
andra forfattningar som ir nédvindiga for att efterleva detta direktiv.
Det ir Utredningen om 2016 irs dataskyddsdirektiv (Ju 2016:06)
som har 1 uppdrag att féresli en sddan reglering.! Utredningen har
limnat ett delbetinkande den 5 april 2017" och limnar slutbetin-
kande senast den 30 september 2017. Utredningens forslag till brotts-
datalag syftar till att genomféra dataskyddsdirektivet i svensk ritt.

? Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér
enskilda personer med avseende p3 behandling av personuppgifter och om det fria flédet av
sddana uppgifter.

1% Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd foér
fysiska personer med avseende pi behériga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga
piféljder, och det fria flodet av sddana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.

! Dir. 2016:21.

2SOU 2017:29 Brottsdatalag.
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Dataskyddsdirektivets mél ir att faststilla bestimmelser om
skydd for fysiska personer med avseende pa behandling av person-
uppgifter som utfors av behoriga myndigheter 1 syfte att férebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straff-
rittsliga pafoljder, inklusive att skydda mot samt férebygga och
forhindra hot mot den allminna sikerheten (artikel 1.1).

Dataskyddsdirektivets tillimpningsomride ir dirmed snivare
in dataskyddsforordningens, som syftar till att faststilla bestim-
melser om skydd for fysiska personer med avseende pd behand-
lingen av personuppgifter och om det fria flédet av personuppgifter
(artikel 1.1). Grinsdragningen mellan direktivet och férordningen
kan dock behova tydliggoras, sirskilt avseende personuppgifts-
behandling f6r vetenskapliga forskningsindama4l.

Behandling av personuppgifter for vetenskapliga indamal
inom dataskyddsdirektivets tillimpningsomrdde

Principer for behandling av personuppgifter framgdr av artikel 4 i
dataskyddsdirektivet. Artikel 4.3 anger att behandling som utférs
av en personuppgiftsansvarig kan inbegripa arkivindamal av allmint
intresse och vetenskaplig, statistisk eller historisk anvindning for
de indamal som anges 1 artikel 1.1 under férutsittning att det finns
limpliga skyddsitgirder for de registrerades rittigheter och fri-
heter. Utredningen om 2016 irs dataskyddsdirektiv féreslir en be-
stimmelse 1 2 kap. 5 § brottsdatalagen som foreskriver att en behorig
myndighet f&r behandla personuppgifter fér vetenskapliga, statis-
tiska eller historiska indam4l inom denna lags tillimpningsomride.

Detta giller sdledes behandling av personuppgifter for veten-
skapliga indamdl inom direktivets och den foreslagna brottsdata-
lagens tillimpningsomride, dvs. for indamdlen att férebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott eller verkstilla straffrittsliga pafoljder eller behandling 1 syfte
att uppritthdlla allmin ordning och sikerhet (forslag till 1 kap. 2 §
brottsdatalagen).
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Behandling av personuppgifter for vetenskapliga forskningsindamadl
utanfor dataskyddsdirektivets tillimpningsomrdde

Regleringen 1 dataskyddsdirektivet ir utformad som ett undantag
frén dataskyddsférordningens tillimpningsomride, vilket innebir
att om personuppgifter behandlas f6r nigot annat indamél in brotts-
bekimpning, lagféring, straffverkstillighet eller uppritthillande av
allmin ordning och sikerhet ska direktivet, och den féreslagna
brottsdatalagen, inte tillimpas. En myndighet kan siledes ha sivil
verksamhet som faller inom direktivets tillimpningsomrdde som
utanfoér det. Det ir de faktiska aktiviteterna som styr nir direktivet
blir tillimpligt. Detta innebir att behandling av personuppgifter
som omfattas av unionsritten faller in under tillimpningsomridet
for antingen direktivet eller férordningen. Direktivet och férord-
ningen kan inte vara tillimpliga pi samma behandling f6r samma
syfte. Har behandlingen diremot flera olika syften kan sdvil direk-
tivet som férordningen vara tillimpliga parallellt.”

I artikel 9.1 i dataskyddsdirektivet anges att personuppgifter
som samlats in f6r ndgot av de 1 direktivet angivna indamaélen inte
far behandlas for ndgot annat indamal om inte sddan behandling ir
tilliten enligt unionsritten eller nationell ritt. Nir personuppgifter
behandlas f6r andra indamal in dem som anges i artikel 1.1 ska data-
skyddsférordningen tillimpas, om behandlingen omfattas av unions-
ritten.

Artikel 9.2 anger vidare att om myndigheter som omfattas av
direktivet har andra verksamhetsuppgifter in dem som anges 1 arti-
kel 1.1 ska dataskyddsférordningen tillimpas pd behandling for
sidana andra indama3l. Det giller dven behandling for arkivindamal
av allmint intresse eller f6r historiska eller vetenskapliga forsk-
ningsindamadl eller for statistiska indamél, om behandlingen om-
fattas av unionsritten.

Detta giller sdledes for personuppgiftsbehandling fér indamail
utanfér direktivets tillimpningsomride. Provningen av om sidan
behandling ir tilliten ska dirmed enbart géras utifrin bestimmel-
serna 1 dataskyddsférordningen och nationell kompletterade lag-
stiftning.

SOU 2017:29 5. 171 f.
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Av artikel 2.1 d 1 dataskyddsférordningen framgdr att foérord-
ningen inte ska tillimpas p& behandling av personuppgifter som
behoriga myndigheter utfor i syfte att forebygga, férhindra, utreda,
avsloja eller lagtora brott eller verkstilla straffrittsliga pafsljder, 1
vilket dven ingdr att skydda mot samt férebygga och férhindra hot
mot den allminna sikerheten.

Dessa bestimmelser i direktivet och férordningen mynnar ut 1 att
Utredningen om 2016 &rs dataskyddsdirektiv foreslér en upplysande
bestimmelse 12 kap. 21 § brottsdatalagen med foljande lydelse:

Behandling for indamal utanf6ér denna lags tillimpningsomrade

21 § Av artikel 2.1 d i Europaparlamentets och ridets férordning (EU)
2016/679 av den 27 april 2016 om skydd {ér fysiska personer med av-
seende pd behandling av personuppgifter och om det fria flodet av si-
dana uppgifter och om upphivande av direktiv 95/46/EG (allmin data-
skyddsférordning), i den ursprungliga lydelsen, framgar att dataskydds-
férordningen ska tillimpas nir en behdrig myndighet behandlar person-
uppgifter f6r indam3l utanfér denna lags tillimpningsomride.

Detta innebir sammanfattningsvis att personuppgiftsbehandling
for vetenskapliga dndamadl i syfte att forebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller lagféra brott eller verk-
stilla straffritesliga pdfoljder eller i syfte att uppritthdlla allmin
ordning och sikerhet faller inom dataskyddsdirektivets, och den
foreslagna brottsdatalagens, tillimpningsomrdde. En ytterligare
forutsittning ir att behandlingen ocksd utférs av en behérig myndig-
het enligt direktivet.

All annan personuppgiftsbehandling fér vetenskapliga forsk-
ningsindamal ska tillimpa dataskyddsférordningen och komplette-
rande nationell ritt.

3.2.2 Nationell lagstiftning
Regeringsformen

Regeringsformen (RF) innehdller vissa grundliggande bestimmelser
till skydd for den personliga integriteten. Av mélsittningsstadgandet
i 1 kap. 2 § RF framgir att den offentliga makten ska utévas med
respekt f6r den enskilda manniskans frihet och virdighet samt att
det allminna ska virna den enskildes privatliv och familjeliv. T fér-
arbetena till denna bestimmelse anfors bl.a. att krinkningar av den
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personliga integriteten utgdr intring i den fredade sfir som den en-
skilde bor vara tillforsikrad och dir ett oonskat intring bér kunna
avvisas.

I 2 kap. 6 § RF foreskrivs ett skydd mot bl.a. husrannsakan och
liknande intrdng samt mot undersékning av brev eller annan fortro-
lig forsindelse och mot hemlig avlyssning eller upptagning av telefon-
samtal eller annat fortroligt meddelande.

For att stirka skyddet for den personliga integriteten infordes
den 1 januari 2011 ett nytt andra stycke 1 2 kap. 6 § RF. I bestim-
melsen anges nu dven att var och en ir skyddad mot betydande
intrdng 1 den personliga integriteten, om det sker utan samtycke
och innebir 6vervakning eller kartliggning av den enskildes per-
sonliga férhdllanden.

Offentlighet och sekretess

Offentlighetsprincipen, som framgir av 2 kap. tryckfrihetsférord-
ningen (TF), medfér en grundliggande ritt for alla att ta del av
allminna handlingar hos en myndighet. Med handling avses enligt
2 kap. 3 § TF framstillning i skrift eller bild samt upptagning som
kan lisas, avlyssnas eller pd annat sitt uppfattas endast med tek-
niskt hjilpmedel. Ritten att ta del av allminna handlingar fir endast
begrinsas om det ir pdkallat med hinsyn till ndgot av de intressen
som framgdr av 2 kap. 2§ TF forsta stycket, dir sjitte punkten
(skyddet for enskilds personliga eller ekonomiska férhallanden) ir
av sirskilt intresse vad giller personuppgiftsbehandling.

I offentlighets- och sekretesslagen (2009:400) finns undantag
frén huvudregeln om handlingsoffentlighet som medfér att mojlig-
heterna att ta del av allminna handlingar begrinsas. Lagen inne-
hiller bestimmelser om tystnadsplikt i det allminnas verksamhet
och férbud att limna ut allminna handlingar, gemensamt betecknat
som sekretess. Bestimmelserna om offentlighet och sekretess ir si-
ledes av avgdrande betydelse f6r mojligheten att 3 ta del av myndig-
heters handlingar. Bestimmelserna reglerar ocksd skyddet for de
uppgifter myndigheter férvarar hos sig.

74



SOU 2017:50 Bakgrund, rittsliga utgangspunkter och begrepp

Personuppgiftslagen

Personuppgiftslagen ir, som ovan nimnts, resultatet av det svenska
genomforandet av det nuvarande dataskyddsdirektivet. Personupp-
giftslagen foljer 1 stort sett dataskyddsdirektivets text och disposi-
tion och innehiller bland annat bestimmelser om behandling av
personuppgifter, personuppgiftsansvar, information till den regi-
strerade, sikerhet och sanktioner."* Det angivna syftet med person-
uppgiftslagen dr att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter.

Etikprovningslagen

I syfte att bland annat uppfylla de krav som stilldes i Europarddets
konvention om minskliga rittigheter och biomedicin inférdes den
1 januari 2004 lagen (2003:460) om etikprévning av forskning som
avser minniskor (etikprovningslagen). Lagen innehiller bestim-
melser om etikprévning av forskning som avser minniskor och
biologiskt material frin minniskor. Den innehiller ocksd bestim-
melser om samtycke till sddan forskning.

Registerspecifika forfattningar

Utover generell lagstiftning finns ett antal férfattningar som regle-
rar personuppgiftsbehandling for forskningsindamil 1 specifika
verksamheter. Nedan presenteras ett par forfattningar av detta slag.

Lag (2013:794) om wvissa register for forskning om vad arv och miljé
betyder for méinniskors hilsa

Lagen om vissa register f6r forskning om vad arv och milj6 betyder
fér minniskors hilsa ("LifeGene-lagen”) tillkom for att ge ett tyd-
ligt rictslige stod for statliga universitet och hégskolor att med den
enskildes uttryckliga samtycke behandla personuppgifter i syfte att

'* Sedan 4r 2007 (SFS 2006:398) har dock den hanteringsmodell som framgar av dataskydds-
direktivet i personuppgiftslagen kompletterats av en missbruksmodell, med omfattande
undantag nir personuppgifter i s.k. ostrukturerat material behandlas.
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skapa underlag for olika forskningsprojekt om vad arv och miljo
betyder fér uppkomsten och utvecklingen av olika typer av sjuk-
domar och f6r minniskors hilsa 1 6vrigt. Lagens giltighet tidsbegrin-
sades 1 avvaktan pd beredningen av den 6versyn av férutsittning-
arna for registerbaserad forskning som gjordes av Registerforsk-
ningsutredningen (SOU 2014:45). Efter {6rlingning giller lagen till
och med den 31 december 2017. Férslag om ytterligare férlingning
bereds for nirvarande inom Regeringskansliet. Nodvindiga anpass-
ningar av denna lag infor att dataskyddsférordningen bérjar tillim-
pas behandlas 1 kapitel 15.

Lag (1999:353) om riittspsykiatriskt forskningsregister

Rittsmedicinalverket (RMV) idr personuppgiftsansvarigt for ett
rittspsykiatriskt forskningsregister. Registret fir anvindas for tvd
indamadl, dels behandling av personuppgifter fér forskning inom
rittspsykiatrin, om forskningen och behandlingen har godkints en-
ligt etikprévningslagen, dels f6r RMV:s uppféljning, utvirdering
och kvalitetssikring av sin verksamhet inom rittspsykiatrin (ut-
vecklingsarbete). Registret regleras i lagen (1999:353) om ritts-
psykiatriskt forskningsregister. Nodvindiga anpassningar av denna
lag infér att dataskyddsforordningen bérjar tillimpas behandlas 1
kapitel 15.

3.3 Bakgrund utifran ett forskningsperspektiv
3.3.1 EU:s dataskyddsreform

EU-kommissionen initierade den 1 maj 2009 en konsultation riktad
till allminheten rérande skyddet fér personuppgifter inom EU."
Utgdngspunkter for det kommande arbetet presenterades genom ett
bidrag av den s.k. artikel 29-gruppen,'® publicerat den 1 december

15 Se http://ec.europa.eu/justice/newsroom/data-protection/opinion/090709_en.htm

' Den si kallade artikel 29-gruppen ir en ridgivande och oberoende grupp som bildats p3
grundval av artikel 29 1 det nuvarande dataskyddsdirektivet och som ska se till att det tidigare
dataskyddsdirektivet tillimpas enhetligt i medlemsstaterna, bland annat genom att utfirda
rekommendationer i alla frigor som ror personuppgiftsskyddet.
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samma 4r."” Den 25 januari 2012 presenterade EU-kommissionen
ett forslag till ny allmin uppgiftsskyddsférordning fér Europa.'®
Europaparlamentets utskott fér medborgerliga fri- och rittigheter
samt rittsliga och inrikes frigor (LIBE) arbetade under &r 2012 och
2013 fram ett indringsférslag som 1 sina huvuddrag antogs av parla-
mentet efter den s.k. férsta lisningen i mars 2014."” Ministerridet
antog en 1 visentliga delar annan stdndpunkt 1 sitt dndringsforslag
av den 11 juni 2015.”° Som resultat av den dirpd féljande trilogen
antogs en gemensam stindpunkt den 15 december 2015. Det slut-
liga forslaget till allmin dataskyddsférordning antogs av minister-
rddet den 8 april 2016 och av parlamentet den 14 april samma &r.

Dataskyddsforordningen publicerades den 4 maj och tridde
i kraft den 24 maj 2016, men ska enligt artikel 99.2 tillimpas forst
frdn och med den 25 maj 2018. Férordningen ir direkt tillimplig 1
alla medlemsstater och ersitter motsvarande nationell reglering.
Dataskyddsférordningen ersitter dirmed bl.a. det nuvarande data-
skyddsdirektivet och dess svenska implementering genom person-
uppgiftslagen. Forordningen kommer enligt artikel 2 att utgora
rittslig utgdngspunkt f6r den forskning som anvinder sig av person-
uppgifter och bedrivs av en personuppgiftsansvarig eller person-
uppgiftsbitride som ir etablerad i Europeiska unionen, oavsett om
behandlingen sker inom unionen eller inte (artikel 3). Forskning
som inte omfattar behandling av personuppgifter faller, genom den
avgrinsning som gors 1 artikel 2, utanfér férordningens materiella
tillimpningsomride.

'7'The Future of Privacy. Joint contribution to the Consultation of the European Commission
on the legal framework for the fundamental right to protection of personal data.
02356/09/EN WP 168.

'8 COM (2012) 11 final av den 11 januari 2012. Férslag till Europaparlamentets och ridets
férordning om skydd foér enskilda personer med avseende p behandling av personuppgifter
och om det fria flodet av sddana uppgifter (allmin uppgiftsskyddsférordning).

1 P7 TA(2014)0212 Protection of individuals with regard to the processing of personal
data. European Parliament legislative resolution of 12 March 2014 on the proposal for a
regulation of the European Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation).

?Note 9565/15 from the Presidency to the Council, 11 June 2015. Annex: Proposal for a
Regulation of the European Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation).

! Trepartsférhandlingar mellan kommissionen, ministerrddet och parlamentet.
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3.3.2  Fragor for forskningen vid dataskyddsforordningens
tillkomst

Tva grundliggande syften bakom den nya dataskyddsférordningen

ar:zz

o Att skydda fysiska personers fundamentala rittigheter och fri-
heter med avseende pd skyddet for personuppgifter mot bak-
grund av den snabba utveckling av teknik och organisation som
har gjort att kommersiella féretag och myndigheter har allt stérre
mojligheter att samla in, lagra och samutnyttja personlig infor-
mation frén olika killor.

e Att underlitta den fria rérligheten vad giller personuppgifter
inom den Europeiska unionen genom likformig lagstiftning i
alla medlemsstater. Hirigenom avses att iven inom de omriden
dir personuppgifter anvinds komma nirmare forverkligandet av
artikel 179 1 EUF-fordraget® som verkar for att skapa ett gemen-
samt europeiskt forskningsomride.

Dataskyddsforordningen kommer att {4 central betydelse for forsk-
ning inom EU. I Sverige liksom 1 ndgra andra linder ir mojligheten
att anvinda personuppgifter i stora befolkningsbaserade register av
sirskilt intresse. Forekomsten av register som ticker flera generatio-
ner av hela befolkningen, deras omfattning vad giller olika samhills-
sektorer, samt existensen av ett nationellt personnummer ger sir-
skilda mojligheter for forskning och stiller samtidigt héga krav pd
ett starkt integritetsskydd for fysiska personer. Det nuvarande
svenska regelverket utgor en implementering av dataskyddsdirektivet
frdn ar 1995 som kan sigas ha tagit hinsyn till behovet av att balan-
sera dessa motstdende intressen.

Under den process som ledde fram till den slutliga utformningen
av dataskyddsforordningen gjordes anstringningar frén den svenska
regeringens foretridare, med std frin olika forskningsaktérer, att
klargora dessa for Sverige speciella férutsittningar och virdera de
forslag till forordningstexter som lades fram utifrdn ett forsknings-

22 Se skil 1-7 i dataskyddsférordningen.
» Fordraget om Europeiska Unionens funktionssitt EUT C 326, 26.10.2012 s. 47.
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perspektiv. De nordiska linderna och andra linder med motsvar-
ande behov samverkade 1 detta arbete.

En viktig friga {6r forskningen hade att géra med forskningens
mojligheter att anvinda personuppgifter himtade frdn andra verk-
samheter in de som har forskning som primirt syfte. En annan friga
hade att gora med samtyckets roll som rittslig grund fér person-
uppgiftsbehandling nir mingden personuppgifter ir s stor att in-
himtandet av individuella samtycken forsviras. En tredje friga
rorde de rittsliga mojligheterna att kombinera uppgifter frin olika
datakillor och éver linga tidsperioder med anvindning av person-
nummer eller motsvarande personbundna identifikatorer.

Med detta som allmin utgingspunkt framstod tre frigor som
sirskilt betydelsefulla for forskningen:

e Det s.k. forskningsundantagets® plats i férordningstexten (i den
slutliga férordningen 1 artikel 5 b).

o Forslag till sirskilda regler om obligatoriskt samtycke vid forsk-
ning med anvindning av personuppgifter om hilsa (tidigare for-
slag till skrivning av artikel 81).

e Forslag om pseudonymisering som skyddsdtgird (i den slutliga
férordningen 1 artikel 89.1).

Med avseende pd de tvd forsta frigorna fanns skillnader mellan
Europaparlamentets position® efter férsta lisningen”® och minister-
ridets uppfattning.” Den sista punkten, som rér pseudonymiser-
ingens stillning, diskuterades mellan representanter f6r medlems-
linderna under hela processen fram till den éverenskommelse som
triffades som resultat av trilogen den 15 december 2015.

** Artikel 5 b 1 dataskyddsférordningen, andra meningen: ”Ytterligare behandling for arkiv-
indamil av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska
indamadl i enlighet med artikel 89.1 ska inte anses vara oférenlig med de ursprungliga inda-
mélen.”

3 p7 TA(2014)0212.

2 Beslutet togs den 12 mars 2014 efter den inledande parlamentsbehandlingen. Beslut efter
den andra lisningen i parlamentet var det konsoliderade f6rslaget (nuvarande férordnings-
text) efter trilogen som antogs den 14 april 2016.

¥ Note 9565/15 from the Presidency to the Council, 11 June 2015.
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Forskningsundantaget

I 9 § andra stycket personuppgiftslagen anges (med hinvisning till be-
stimmelsen om den 1 f6rsta stycket féreskrivna finalitetsprincipen):
I friga om forsta stycket d giller dock att en behandling av person-
uppgifter for historiska, statistiska eller vetenskapliga indamail inte

skall anses som oférenlig med de indamil for vilka uppgifterna samla-
des in.

Denna sirstillning f6r bland annat forskning benimns ibland
“forskningsundantaget”.

I dataskyddstérordningen finns de allminna principerna fér
personuppgiftsbehandling 1 artikel 5. Ytterligare behandling for
forskning regleras genom att sidan behandling enligt 5 b inte ska
betraktas som oférenlig med det ursprungliga indamailet for in-
samlingen av personuppgifter. Formuleringen av denna bestim-
melse ir siledes parallell till det nuvarande dataskyddsdirektivet
och dess implementering i1 personuppgiftslagen.

Forskningsundantaget fanns varken med i kommissionens ur-
sprungliga férslag till ny uppgiftsskyddsférordning frén januari
2012% eller i parlamentets forslag till modifikationer frin mars
2014.” Tstillet for ett generellt undantag fanns i kommissionens
forslag skil 40°° dir formuleringen férefsll tillita forskning for
indamil som inte stir i motsittning till det ursprungliga indamalet.
Detta torde ha utgjort en inskrinkning av den nuvarande regeln dir
inte nigot nytt indamdl for ytterligare behandling behover anges
utan ett generellt undantag gors for behandling fér forsknings-
indamil utférd av samma personuppgiftsansvarig. Dessutom &ter-
fanns formuleringen om forskning 1 ett skil och inte i den artikel
som beskriver indamélsbegrinsning och finalitetsprincip.

Parlamentet tog ett ytterligare steg i denna riktning genom att
helt stryka skil 40 frin forslaget’ utan att inféra undantaget 1 artikel-
texten. Den forindring i forhdllande till gillande ritt det skulle
medfora att forskningsundantaget saknas i férordningen skulle
enligt den ddvarande svenska bedémningen kraftigt kunna begrinsa
forskningen. Mojligheten att 1 forskning dteranvinda personuppgif-

2 COM (2012) 11 final av den 25 januari 2012.

» p7 TA(2014)0212.

3 COM (2012) 11 final av den 25 januari 2012, skal 40.
31 P7 TA(2014)0212.
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ter frin administrativa register eller verksamhetsregister, samt att
dteranvinda data insamlade for vissa forskningsindamail for annan
forskning idr av central betydelse. Det skulle dirmed ocksa pdverka
mojligheten att dela information mellan forskargrupper, och att
anvinda sig av historiska uppgifter, exempelvis for retrospektiva
kohortstudier.”

Forslaget att eliminera undantaget frin texten torde ha varit ett
led i att forstirka skyddet for enskilda mot bakgrund av de allt
storre tekniska mojligheterna att samla in och samutnyttja stora
mingder av personuppgifter som i skil 6 beskrivs som ett av de
grundliggande motiven f6r dataskyddsreformen.

Forskningsfrigorna upptog en viktig plats 1 ministerrddets
arbete, bland annat var det en av de frigor som prioriterades av den
svenska regeringen under férhandlingsarbetet. De framsteg inom
bland annat den medicinska forskningen som ytterligare behand-
ling av personuppgifter frin befolkningsregister har inneburit ut-
gjorde ett tungt vigande skil for att behilla forskningsundantaget.

Ministerrddet kompletterade kommissionens forslag genom att 1
artikel 5b ligga till undantaget f6r arkivindamail, forskning och
statistik med samma ordalydelse som &terfinns 1 det nuvarande
dataskyddsdirektivet, och man omformulerade skil 40 i enlighet
med detta. Tilligget ingdr nu som andra mening 1 artikel 5 b till-
sammans med ett fortydligande i skil 50.

Samtycke for uppgifter om hilsa

Artikel 9.2 (i kommissionens férslag artikel 9.2 1) faststiller att
behandling av sirskilda kategorier av personuppgifter (“kinsliga
personuppgifter” 1 nuvarande lagtext) ir tilliten for vetenskapliga
eller historiska forskningsindamal under férutsittning att behand-
lingen ir nddvindig enligt artikel 89.1 (tidigare artikel 83), att det i
unionsritten eller den nationella ritten finns ett rittsligt grundat

2 Studier dir en population {8ljs under ling tid, baserad pi uppgifter som samlats in fér
ménga 4r sedan och sedan anvinds i efterhand av forskare.
3 COM(2012) 11 final av den 25 januari 2012, s. 47.
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skydd foér uppgifterna, och att proportionalitetsprincipen® beak-
tats. I definitionen innefattas enligt artikel 9.1 uppgifter om hilsa.

Utover detta foreslog kommissionen sirskilda bestimmelser om
hilsa i artikel 81. Kommissionen foreslog att personuppgifter om
den registrerades hilsotillstdnd enligt artikel 81 fir behandlas for
forskningsindamal i enlighet med bestimmelser 1 (divarande) arti-
kel 83.

Parlamentet gick dven i detta avseende lingre in kommissionen
nir det gillde att foresld skydd genom att 1 artikel 81.2 som huvud-
princip ligga till ett krav pd samtycke nir uppgifterna behandlas fér
forskningsindam3l.’® Ett ytterligare tilligg (artikel 81.2 a) mojlig-
gjorde dock undantag frén denna restriktion “with regard to research
that serves a high public interest, if that research cannot possibly be
carried out otherwise”.”” Utdver detta innebar parlamentsforslaget
krav pi anonymisering eller pseudonymisering” och att den regi-
strerade skulle ha ritt att motsitta sig behandlingen nir som helst
under processen. Vad som ir “high public interest” skulle enligt
forslaget avgoras av kommissionen efter konsultation med den
Europeiska dataskyddsstyrelsen® (ddvarande artikel 81.3). De tilligg
som foreslogs av parlamentet skulle innebira ett sirskilt forstirke
skydd for personuppgifter om hilsa utéver vad som stadgas i
artikel 9 om sirskilda kategorier av personuppgifter.

Mot detta ska vigas de konsekvenser ett sidant tilligg skulle
kunna f& for forskning och statistikverksamhet. Forskning om hilsa

3* Den europeiska unionsritten anger att itgirden for att vara proportionerlig ska vara dgnad
att tillgodose indamailet, nddvindig for att uppnd dindamalet samtidigt som mindre inskrink-
ande alternativ saknas, och den férdel som uppnds med atgirden ska std i rimlig proportion
till den eventuella skada den kan orsaka fér de berdrda.

3> COM(2012) 11 final av den 25 januari 2012, s. 96-97.

*¢P7_TA(2014)0212 Protection of individuals with regard to the processing of personal
data. European Parliament legislative resolution of 12 March 2014 on the proposal for a
regulation of the European Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation), s. 305

3 Aa.,s. 307.

*#1 dataskyddsforordningens terminologi ir pseudonymisering enligt artikel 4.5 person-
uppgifter som inte lingre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvinds. Anonymisering ir enligt skil 26 information som inte hinfér sig till en
identifierad eller identifierbar fysisk person. Foérordningen ir inte tillimpbar p4 anonyma
uppgifter. Terminologin i férordningen kan avvika nigot frin i Sverige etablerade uppfatt-
ningar om dessa termers betydelse.

* Se dataskyddsférordningens avsnitt 3 dir denna styrelse inrittas som ett unionsorgan med
uppgift att se till att férordningen tillimpas enhetligt. Styrelsen ersitter den nuvarande artikel
29-gruppen som haft en liknande uppgift i relation till det nuvarande dataskyddsdirektivet.
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anvinder sig 1 Skandinavien ofta av hundratusentals uppgifter frén
befolkningsomfattande hilsodataregister. Registerbaserade studier
utgor en betydelsefull del av den europeiska epidemiologin. Det
foreslagna kravet pd samtycke skulle 1 praktiken férhindra denna
forskning.

Frin forskare framhills ocksd ofta att samtycke kan medfora
snedvridning 1 forskningsresultaten. Att séka aktivt samtycke med-
for ofta dverrepresentation av personer med bittre hilsa, under-
representation av personer 1 vissa aldersgrupper, etc. Om syftet
exempelvis ir att undersoka férekomsten av hilsoproblem kan detta
medfoéra att problemens férekomst undervirderas. I vilken riktning
en icke representativ selektion snedvrider resultaten av forskningen
kan inte generellt virderas och ir dirfor svirt att kompensera for i
resultatredovisningen.

Eftersom det av parlamentet foreslagna tilligget till artikel 81.2
tog sikte ocksd pd statistiska indamal skulle myndigheter som en-
bart anvinder personuppgifterna for statistikproduktion antingen
bli skyldiga att inhimta samtycke frin samtliga, eller i det fall
undantaget i artikel 81.2 a gillde, erbjuda den registrerade mojlig-
heten att bli struken frin registret. I samband med kravet p& sam-
tycke uppkom dirfér frigan om hur de grundliggande nationella
personnummerbaserade populationstickande registren vid Statistiska
Centralbyrin, Socialstyrelsen, Forsikringskassan, Folkhilsomyndig-
heten och andra myndigheter med uppgifter om hilsa skulle piver-
kas av krav pd samtycke som grundprincip och en absolut ritt att
motsitta sig behandling i efterhand. Den nuvarande svenska lag-
stiftningen rérande obligatoriska hilsodataregister skulle d& behéva
modifieras, och férindringar skulle ocksi bli nédvindiga 1 vissa
registerforfattningar, som i sirskilda fall innefattar méjligheten att
motsitta sig behandling med andra formuleringar in de féreslagna.®

Ministerridet foreslog strykning av de sirskilda regler om hilso-
uppgifter som fanns 1 artikel 81. Man ansdg att den reglering som
enligt artikel 9 erbjuder ett f6rhojt skydd for sirskilda kategorier av
personuppgifter och som innefattar uppgifter om hilsa skulle vara
tillricklig. Detta vann gehér 1 trilogen. Dirmed upphivdes den fore-
slagna artikel 81 i sin helhet.

* Exempelvis enligt 7 kap. 2 § patientdatalagen som reglerar kvalitetsregister i hilso- och sjuk-
vérden.
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Pseudonymiseringens stillning som skyddsatgird

Frigan om pseudonymiseringens stillning som skyddsitgird var
foremdl for diskussion mellan medlemsstaterna under hela for-
handlingsprocessen. Pseudonymisering innebir att uppgifter som
mojliggor identifiering av personer hélls separerade frin andra upp-
gifter. Pseudonymiserade uppgifter ir personuppgifter, vilket inne-
bir att uppgifterna kan dteridentifieras med tillférande av komplette-
rande uppgifter (artikel 4.5 1 dataskyddsforordningen). Pseudo-
nymisering innebir enligt férordningen “tekniska eller organisato-
riska dtgirder”, men regleringen identifierar inte vad detta innebir i
detalj. Artikel 29-gruppen har gjort en genomging av de vanligaste
metoderna.!

Det kan vara personuppgifter som ir indirekt identifierbara
och/eller data som forsetts med en kodnyckel av mer eller mindre
avancerat slag. Pseudonymiseringen kan dven innebira att indirekt
identifiering ska férsviras. Eftersom indirekt identifiering ofta kan
dstadkommas med hjilp av relativt {3 uppgifter (t.ex. 8lder, kon,
diagnosdatum, diagnoskod och geografisk region) skulle minga si-
dana uppgifter komma att behéva elimineras eller omkodas for att
uppna erforderligt skydd.

Pseudonymisering har framhéllits som en av de viktigaste skydds-
dtgirderna for forskningsdata. Kommissionens forslag till reglering
av forskning i artikel 83 16d som foljer:*

Inom ramen f6r denna férordning fir personuppgifter behandlas for

historiska, statistiska och vetenskapliga forskningsindamal endast under
forutsittning att

a) dessa dndamal inte kan uppfyllas pd annat sitt genom behandling av
uppgifter som inte medger eller inte lingre medger identifiering av den
registrerade,

b) uppgifter som gér det méjligt att hinféra information till en identi-
fierad eller identifierbar registrerad person hills 3tskilda frin 6vrig infor-
mation s linge som dessa dandamal kan uppfyllas p3 det sittet.

“10829/14/EN WP216. Yttrande 05/2014 om avidentifieringsmetoder, avsnitt 4 s. 20 f.
2 COM(2012) 11 final av den 25 januari 2012, s. 97.
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Parlamentet foreslog som ett led i att 6ka personuppgiftsskyddet
en forstirkning av formuleringarna i artikel 83 b genom att stryka
bisatsen ”s3 linge som dessa indam3l kan uppfyllas pd det sittet”.”
Man foreslog siledes i praktiken ett obligatoriskt krav pd pseudo-
nymisering for statistik och forskningsindamal.

I ministerrddets behandling av frigan fanns skilda meningar om
pseudonymiseringens roll i férhdllande till andra skyddsdtgirder.
En synpunkt var att pseudonymisering borde likstillas med andra
skyddsdtgirder och att en dominerande stillning fér denna speci-
fika skyddsdtgird skulle medféra en reglering som inte var teknik-
neutral. Ministerrdets slutférslag inneholl en formulering som
lyfte fram pseudonymisering utan krav pi obligatorium och med
ett liknande undantag som kommissionen hade foreslagit:

The appropriate safeguards referred to in paragraphs 1 and 1a shall be
laid down in Union or Member State law and be such to ensure that
technological and/or organisational protection measures pursuant to
this Regulation are applied to the personal data (...), to minimise the
processing of personal data in pursuance of the proportionality and
necessity principles, such as pseudonymising the data, unless those
measures prevent achieving the purpose of the processing and such
purpose cannot be otherwise fulfilled within reasonable means.*

Ett ldngtgiende krav skulle for forskningens del kunna leda till att
de uppgiftssamlingar som ir tillrickligt pseudonymiserade 1 prakti-
ken inte kan anvindas av forskare som avser att sambearbeta upp-
gifter frn olika killor och dir insamlingen av uppgifter foérsiggar
under lnga tidsperioder.

Anvindning av pseudonymer vid pdférande av nya data medfér
ocksd sannolikt fel i matchningsproceduren. De kan orsakas bide av
rena datafel och av att de data som anvinds som grund fér pseudo-
nymiseringen indras fér en individ 6ver tid. Pseudonymisering
kommer dirfor att resultera i forlust av datakvalitet i datamingder
som fors 6ver tid och behdver uppdateras.” T vissa sammanhang,

#P7 TA (2014)0212, s. 316.

# COM(2012) 11 final av den 25 januari 2012, s. 195.

# Felkillor som uppstir med anvindning av pseudonymiserade data illustreras nirmare i en
jimforelse mellan skandinavisk och tysk cancerstatistik: Andersen MR, Storm HH, on behalf
of the Eurocourse Work Package G. Cancer registration, public health and the reform of the
European data protection framework: Abandoning or improving European public health
research? European journal of cancer. 2013. doi:10.1016/j.ejca.2013.09.005.
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t.ex. vad avser uppgifter i biobanker, kan det vara svirt att dstad-
komma en ullricklig eliminering av uppgifter f6r att tillgodose kravet
pa pseudonymisering enligt artikel 4.5.

Ett krav pd pseudonymisering skulle pdverka sdvil uppgifts-
samlingar for forskningsindamil som registerhdllningen hos stati-
stik- och arkivmyndigheter. Ett exempel kan vara Statistiska central-
byrins (SCB) register 6ver totalbefolkningen (RTB) som ir ett ut-
drag frdn Skatteverkets grunduppgifter. RTB anvinds for befolk-
ningsstatistiken och utgor en viktig bas 1 snart sagt alla populations-
baserade studier eller i urvalsstudier dir uttag och samkdrningar mot
andra uppgifter behover goras. Mojligheten att behandla person-
nummer har siledes avgrande betydelse f6r den svenska forskningen.

Kravet pd pseudonymisering kvarstod under hela trilogen. I slut-
skedet av férhandlingen foreslogs obligatorisk pseudonymisering
om indamailet ind4 skulle kunna uppfyllas med anvindning av denna
skyddsdtgird. Till slut modifierades dock skrivningen i artikel 89.1
till att skyddsitgirderna ”fir inbegripa pseudonymisering under
forutsittning att dessa indamdl kan uppfyllas pd det sittet” (vir
kursivering). Pseudonymiseringen kvarstdr dirmed som en i for-
ordningen prioriterad skyddsdtgird, men forutsitts bara anvindas
nir sd ir mojligt med hinsyn till personuppgiftsbehandlingens syfte.

3.3.3 Sammanfattning

Nigra frigor som diskuterades som sirskilt viktiga for forskningen
under den slutliga processen var finalitetsprincipen och forsknings-
undantaget, samtycke som grundprincip fér hilsoinriktad forsk-
ning, och obligatorisk pseudonymisering av forskningsdata.

Efter att ha varit frinvarande frin kommissionens férslag och
parlamentets modifieringsforslag efter forsta lisningen togs ett
undantag frin finalitetsprincipen, fér bland annat personuppgifts-
behandling fér forskningsindamal, med 1 artikel 5b i dataskydds-
férordningen. Det har i princip samma lydelse som det undantag
som finns 1 9 § personuppgiftslagen.

De sirskilda regler som kommissionen féreslog for personuppgif-
ter om hilsa, och som genom parlamentets tilligg innebar mycket
strikta begrinsningar i forskningens mojlighet att utnyttja person-
uppgifter utan att samtycke inhimtats, upphivdes 1 sin helhet i den
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slutliga forordningstexten dir kinsliga personuppgifter innefatt-
ande uppgifter om hilsa regleras genom artikel 9 tillsammans med
andra kinsliga personuppgifter.

Kravet pd obligatorisk pseudonymisering om inte detta férhind-
rar att forskningen kan utféras fanns med sent under férhandlingen
mellan ministerrddet, parlamentet och kommissionen, men ersattes
slutligen med en formulering som innebir att pseudonymisering far
anvindas om syftet med personuppgiftsbehandlingen ind4 kan upp-
nds.

I flera fall innebar férhandlingarna att heterogeniteten mellan
olika materiella tillimpningsomriden och delar av det territoriella
tillimpningsomradet (t.ex. mellan medlemsstaterna) var si stor att
den slutliga texten innehiller en rad bestimmelser om att medlems-
staterna kan eller ska instifta nationella regler som kompletterar
férordningen.

34 Begreppsdefinitioner
3.4.1 Inledning

Forskningsdatautredningen har, till skillnad frin Utredningen om
dversyn av etikprévningen (U 2016:02),* inte fitt sirskilda direktiv
att se over definitionen av forskningsbegreppet. Eftersom sirskilda
regler kommer att gilla for personuppgiftsbehandling f6r veten-
skapliga och historiska forskningsindamal finner utredningen ind3
ett behov av att adressera grinsdragningen mellan sddan behandling
och annan behandling av personuppgifter. Fér forskningsindamal
finns 1 dataskyddsférordningen mojlighet till undantag frin flera
bestimmelser som avser att skydda fysiska personer. Det ir dirfor
visentligt att forskningsindamil ges en innebérd som mojliggor
nuvarande och framtida forskning, men inte omfattar mer in vad
som behévs och ir tillatligt enligt dataskyddsférordningen.”

I detta avsnitt gors forst en genomging av de begrepp och ut-
tryck som anvinds 1 dataskyddsdirektivet, personuppgiftslagen och

* Dir. 2016:45.

# Detta motiveras ocksi genom de grundliggande friheter och rittigheter som faststills i
regeringsformens andra kapitel och 1 de internationella &verenskommelser om minskliga
rittigheter som har Sverige anslutit sig till.
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dataskyddsforordningen for att beskriva forskning. Direfter dis-
kuteras hur en avgrinsning av begreppet “forskning” limpligen kan
goras och dess relation till begreppet “forskningsindamal”, samt
hur det nirliggande begreppet “akademiskt skapande” forhiller sig
till forskning.

3.4.2 Begreppsanvandning i dataskyddsregleringen
Nuvarande reglering

I det nuvarande dataskyddsdirektivet férekommer begreppet *forsk-
ning” 1 artikel 13.2 1 uttrycket "indamal som har med vetenskaplig
forskning att gora”, i artikel 32.3 dir "historisk forskning” omnimns,
samt 1 skil 34 dir uttrycket “vetenskaplig forskning” anvinds. P3
flera stillen férekommer uttrycket “vetenskapliga indamal” (arti-
kel 6 b och e samt skil 29 och 40) och 1 ett fall "vetenskapliga forsk-
ningsindamal” (artikel 11.2). Formuleringarna 1 de olika delarna av
direktivet dr sdledes inte identiska eller konsekventa.

I 9 § andra stycket personuppgiftslagen anvinds, 1 verensstim-
melse med motsvarande artikel 6 b 1 direktivet, uttrycket “veten-
skapliga indam4l” for att beskriva de undantag frn 9 ¢ § som med-
ges for bland annat forskning och i 26 § om den registrerades ritt
till information efter ansokan. Nir det giller forskning med kins-
liga personuppgifter anvinds 1 19 § uttrycket forskningsindamal”.

Dataskyddsforordningen

I bilaga 3 finns en detaljerad genomging av alla de termer i data-
skyddsforordningens skil och artiklar som berér forskning. Nigra
av dessa termer har definierats i dataskyddsférordningens artikel 4.
Denna artikel innehdller dock inga definitioner av just forskning
eller forskningsindamal. Begreppet “forskning” férekommer éver
huvud taget inte i artiklarna, dir man genomgiende anvinder det
sammansatta uttrycket “vetenskapliga eller historiska forsknings-
indamal”.

Nir det giller "forskning” fir man dirfér vinda sig till skilen
for att 3 vigledning. “Forskning” eller vetenskaplig forskning”
omnimns i skilen 33, 157, 159, 160 och 161. De fyra senare ger viss
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vigledning om vad som bor innefattas i forskningsbegreppet nir
det omfattar personuppgiftsbehandling.

I skil 159 ges en allmin vigledning till vad forskning ska anses
innefatta. Skilet inleds med att faststilla att personuppgiftsbehand-
ling for forskningsindamal omfattas av férordningen. Direfter anges
att denna typ av personuppgiftsbehandling bér ges en vid tolkning
som innefattar:

o Teknisk utveckling och demonstration.
e Grundforskning.

e Tillimpad forskning.

e DPrivatfinansierad forskning.

e Studier som utfors av ett allmint intresse inom folkhilsoomridet.

Skil 160 tilligger att forskning fér historiska och genealogiska®
indamdl ska innefattas, dock med beaktande av att férordningen
inte giller f6r avlidna. Vad giller vetenskaplig forskning inom ramen
for kliniska prévningar hinvisar skil 161 till Europaparlamentets
och ridets férordning (EU) nr 536/2014.* Forskning som inne-
fattar kliniska prévningar torde dock dven omfattas av den upprik-
ning som gors 1 skil 159.

Upprikningarna i de angivna skilen forefaller ange en viljeinrikt-
ning snarare in att vara heltickande. Det bor dirfor finnas utrymme
for att 1 nationell reglering skapa, alternativt behilla, en avgrinsning
av forskningsbegreppet som ir relevant for den forskning som an-
viander personuppgifter. En sddan avgrinsning ska dverensstimma
med den i skil 159 uttryckta viljeinriktningen att forskning ska ges
en vid tolkning.

* Vetenskaplig sliktforskning.

# Europaparlamentets och ridets férordning (EU) nr 536/2014 av den 16 april 2014 om
kliniska prévningar av humanlikemedel och om upphivande av direktiv 2001/20/EG (EUT
L 158,27.5.2014, 5. 1).

89



Bakgrund, rittsliga utgangspunkter och begrepp SOU 2017:50

3.4.3 Begreppet forskning
Begreppets definition i nirliggande sammanhang

Det huvudsakliga arbetet 1 Sverige med att definiera forskning har
skett inom ramen for etikprévningssystemets utveckling. Diskussio-
nen har dominerats av éverviganden som har att géra med etik-
proévningens syften, nimligen att utgdra ett skydd mot otillbérligt
utnyttjande av kinsliga personuppgifter och personuppgifter om
lagovertridelser m.m. Forskning som enbart omfattar teoretiska
overviganden utan att anvinda uppgifter som hirrdr frin enskilda
personer ska inte omfattas av etikpréovning. Forskning som inte
omfattar kinsliga personuppgifter ska inte heller etikprovas. Sidan
forskning som inte berors av etikprévningen kan siledes ha givits
mindre uppmirksamhet i1 arbetet med att definiera forskning i etik-
prévningslagen.

Eftersom kinsliga personuppgifter ofta férekommer 1 hilso-
inriktad forskning har de exempel lagstiftaren utgdtt ifrin troligen
ofta hirrért frin medicinsk och epidemiologisk empirisk forskning
med anvindning av denna kategori av kiinsliga personuppgifter.

Forskningsdatautredningen har i uppdrag att foresld den kom-
pletterande reglering till dataskyddsférordningen som behovs for
all slags behandling av personuppgifter f6r forskningsindamail.
Utover detta ska utredningen i sin senare fas ta stillning till en ling-
siktig generell reglering av forskningsdatabaser.

Utredningen ska sdledes framéver limna forslag pd ett bredare
omrdde in det som idag omfattas av etikprévning, men den ska
inte ta stillning till forskning som inte innefattar personuppgifts-
behandling. Avgrinsningen till behandling av personuppgifter for
forskningsindamal ir siledes gemensam. Etikprévningslagens
forskningsdefinition och de bedémningar som féregick dess for-
indring frdn och med &r 2008 utgdr dirmed en relevant bakgrund.

Den lydelse av forskningsdefinitionen som gillde fére 1 januari
2008 enligt 2 § etikprovningslagen var:

Vetenskaplig forskning samt utvecklingsarbete pa vetenskaplig grund.”!

5 SFS 2008:192.
1 SOU 2005:78, s. 23.
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En anledning till den utredning som foéregick 2008 &rs indring i
etikprovningslagens definition var att den ildre formuleringen
innehdll ett cirkelresonemang (forskning definierades som veten-
skaplig forskning) och var dessutom alltf6ér allmint héllen for att
utgora en vil fungerande vigledning fér etikprévningsnimndernas
arbete.”

Den ildre definitionen inkluderade sivil grundliggande veten-
skaplig verksamhet (grundforskning) som utvecklingsarbete (tillim-
pad forskning), men uteslét utvecklingsarbete som inte vilade pd
vetenskaplig grund. Detta synsitt fir anses dverensstimma med
intentionerna i dataskyddsférordningen sisom de uttrycks 1 skl 159.

Infor revideringen av etikprovningslagen efterfrigades ocksd en
tydligare avgrinsning mellan forskning och lirositenas utbildnings-
verksamhet. Detta har tillgodosetts genom en kompletterande bi-
sats 1 2008 &rs formulering som undantar utbildning pd grund- och
avancerad niv frn forskningsdefinitionen. I propositionen anges
att forskning som utférs av studenter pd forskarnivd ska genomgd
etikprovning om den faller inom ramen fér lagens tillimpnings-
omrdde.” Den avgrinsning som gors avser dirmed utbildning pd
grundnivd samt avancerad nivi enligt hdgskolelagen®, men inte ut-
bildning pa forskarnivd. Denna avgrinsning mot utbildning &ter-
finns inte uttryckligen i dataskyddsférordningen, men stdr enligt
utredningens bedémning inte 1 motsittning till formuleringarna 1
skil 159 som genomgdende anvinder uttrycket ”vetenskapliga forsk-
ningsindamal”.

Etikprévningsutredningen fann vid sin genomgéing att Centrala
etikprovningsnimnden (CEPN) i praktiken har definierat verk-
samheter som forskning utifrin féretridesvis tvd aspekter:>

o Utférarnas egenskaper eller anstillning (“kvalificerade forskare”).

o Forskarnas/utférarnas intentioner (framfér allt att publicera
arbetet i vetenskaplig tidskrift).

250U 2005:78, 5. 55 f.

%3 Prop. 2007/08:44, s. 20.

51 kap. 7 § hogskolelagen (1992:1434) samt lag (2006:173) om indring i hogskolelagen.
% SOU 2005:78 s. 50.
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Regelritta definitioner av forskning saknas 1 andra forarbeten till
lagstiftning om personuppgiftsbehandling, men forskning diskuteras
1 olika sammanhang. Efter 2008 hinvisar 19 § personuppgiftslagen
till etikprévningslagen.”® For tiden fére denna férindring sigs i
Etikprévningsutredningen:
Fore den nu nimnda férindringen av 19 § PUL beskrevs forsknings-
begreppet i litteraturen pd féljande sitt. Begreppet forskning i 19 §
sades 1 forsta hand avse den verksamhet som bedrevs vid etablerade
institutioner, sisom universitet och hogskolor eller privata, viletable-
rade forskningsinstitut. Aven sidana epidemiologiska undersékningar
som utfdrdes vetenskapligt omfattades. Sliktforskning foll utanfér, lik-
som annan forskning eller utredningsverksamhet av mera privat natur.

Det krivdes ett samhillsintresse av att forskningen bedrevs, och den
behévde vara vetenskaplig i ndgon mening.”

Hir hinvisades siledes huvudsakligen till vem som ir forsknings-
aktor.

Man kan alltsd urskilja tre huvudlinjer i resonemangen. I de
teoretiska 6vervigandena gors forsok att definiera forskning ut-
ifrdn verksamhetens karaktir och inriktning. Nir man ser till de
praktiska éverviganden som gors i etikprévningsnimnderna eller
av forskningsfinansiirer si spelar verksamhetens organisatoriska
inramning en stdrre roll, samt de rent praktiskt nirliggande mailen
for verksamheten, sdsom vetenskaplig publicering.

Utifrin detta resonemang skulle man kunna utveckla en *check-
lista” for forskning som har liknande karaktir som de just citerade
praktiske tillimpade kriterierna. Siledes skulle en verksamhet kunna
betecknas som forskning exempelvis om:

e Den som ir ansvarig for forskningen har avslutad forskarutbild-
ning.

¢ Den som ir ansvarig {6r forskningen ir aktiv forskarstuderande.

o Arbetet avses publiceras i vetenskaplig tidskrift. (Vad som menas

med en vetenskaplig tidskrift kan diskuteras och varierar mellan
olika discipliner).

% Personuppgiftslagens 19 § anger att personuppgiftsbehandling av kinsliga personuppgifter
fér forskningsindamal ir tilliten om den godkints enligt lagen (2003:460) om etikprévning
av forskning.

' SOU 2005:78, s. 50.
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o Arbetet avses publiceras i annat vetenskapligt alster (exempelvis
monografi, doktorsavhandling, datorprogram, konstinstallation,
bildmaterial, bearbetade ridata i digital form, andra media).

o Arbetet bedrivs inom universitet, hégskola eller privat forsknings-
institut och betecknas dir som forskning.

o Arbetet finansieras av budget avsedd {6r forskning i privat nirings-
verksamhet och betecknas dir som forskning.

o Arbetet finansieras av eller drivs inom ideell organisation och
betecknas dir som forskning.

o Arbetet finansieras av ett etablerat statligt eller privat forsknings-
o
rad.

o Arbetet finansieras av annan forskningsaktdér som betecknar
aktiviteten som forskning.

o Arbetet finansieras av ett offentligt anslag avsett f6r forskning 1
offentlig budget.

Exemplen ovan gor inte ansprdk pd att vara heltickande eller ha
ndgon prioritetsordning, men dir ingdr kriterier som grundar sig pa:

¢ Finansiering av forskningen.
e Dokumentation av forskningen.
e Vem som utfér forskningen.

e Forskningens organisatoriska inramning.

Inget av dessa kriterier tar pd ett tillfredsstillande sitt fasta pd den
vigledning som ges 1 forordningens skil 159. I detta skil anges att
”privatfinansierad forskning” ska inriknas, dock utan att offentligt
finansierad forskning riknas upp sirskilt. Detta torde kunna for-
stds som att skil 159 framhiller att finansieringsformen inte ska
vara avgorande f6r beddmningen.

Inget 1 skilet aviserar nigot krav pd forskares kvalifikationer
eller, utéver finansieringsformen, vilken organisatorisk ram som ir
acceptabel. Skilet anger som allmin riktlinje att behandling av
personuppgifter for forskningsindamal bér ges en vid tolkning och
att forskning férekommer i flera olika sammanhang. Utredningens
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bedémning av skilets formulering ir att verksamhetens innehill
dirfor bor vara avgérande.

Etikprévningsutredningen féreslog en forskningsdefinition med
inriktning pd verksamhetens innehdll. Fér att undvika styrning av
forskningens inriktning och for att limna 6ppet for framtida ut-
veckling féreslog man efter den genomging som refererats ovan en
nistan lika vid definition av forskning som tidigare:

Vetenskapligt systematiskt sékande efter ny kunskap.”®

Av den proposition som féljde pd denna utredning framgér att flera
remissinstanser ansdg att Etikprévningsutredningens forslag var
alltfor allmingiltigt f6r att tjina som anvindbar avgrinsning for
etikpréovningsnimndernas verksamhet.” Cirkelresonemanget i den
gamla definitionen var visserligen borta, men vidden och osiker-
heten i forskningsbegreppet kvarstod. Regeringen ville dirfér ha en
tydligare avgrinsning av begreppet.

Organisationen for ekonomiskt samarbete och utveckling
(OECD) har som ett led 1 sitt stdd till olika verksamheter 6ver
virlden tagit fram den s.k. Frascati-manualen, i vilken man gor ett
forsok att definiera forsknings- och utvecklingsverksamhet.®® Man
urskiljer tre nivier:

The term R&D covers three activities: basic research, applied research
and experimental development; these are described in detail in Chapter 4.
Basic research is experimental or theoretical work undertaken primarily
to acquire new knowledge of the underlying foundation of phenomena
and observable facts without any particular application or use in view.
Applied research is also original investigation undertaken in order to
acquire new knowledge. It is, however, directed primarily towards a
specific practical aim or objective. Experimental development is systematic
work, drawing on existing knowledge gained from research and/or
practical experience, which is directed to producing new materials,
products or devices, to installing new processes, systems and services,
or to improving substantially those already produced or installed. R&D
covers both formal R&D in R&D units and informal or occasional
R&D in other units. (Vidra kursiveringar.)

% SOU 2005:78, s. 23.

> Prop. 2007/08:44 s. 17 {.

% OECD (2002) Frascati Manual: Proposed Standard Practice for Surveys on Research and
Experimental Development, 6th ed., 2002, Ch 7, p. 30.
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Den vida inriktning av forskningsbegreppet som OECD anvinder
motsvarar 1 stora drag ambitionerna 1 skil 159. Dock utgér OECD:s
definition en avgrinsning av forsknings- och utvecklingsarbete,
medan f6érordningen ska tillimpas pd personuppgiftsbehandling f6r
vetenskapliga forskningsindamil. Det fir anses som en ndgot smal-
are mélsittning eftersom det utvecklingsarbete (“teknisk utveckling
och demonstration”) som omnimns 1 skil 159 fortfarande torde
forutsitta att arbetet sker pd vetenskaplig grund och har vetenskap-
ligt indamal.

I regeringens proposition om indring av etikprévningslagen
foreslogs ett forskningsbegrepp som nira ansluter till OECD:s,
men dir indelningen i tre grupper slopats.®’ Den nuvarande lydel-
sen av 2 § etikprovningslagen ir:

Vetenskapligt experimentellt eller teoretiskt arbete for att inhimta ny

kunskap och utvecklingsarbete pd vetenskaplig grund, dock inte sddant

arbete som utférs inom ramen foér hogskoleutbildning pd grundnivd
eller pd avancerad niva.

Efter indringen har dven denna definition visat sig vara otillricklig.
Detta pipekas av Centrala etikprévningsnimnden 1 en skrivelse till
regeringen.”” Definitionen sigs vara for smal, och i vissa fall dven
for bred, for att vara tillimplig. Den synes exempelvis utesluta andra
vetenskapliga metoder f6r analys av data in de experimentella.
Etikprévningslagens definition av empirisk forskning® pekar pd
den typ av forskning som genererar observationer experimentellt
genom att manipulera ett eller flera forskningssubjekt i syfte att
studera resultaten pd ett kontrollerat sitt. Nir det giller minniskor
sker detta ofta genom att slumpmissigt indela férsdkspersoner i
forsoksgrupp och kontrollgrupp och studera skillnaden i ett utfall
efter manipulering av forséksgruppen (s.k. randomiserad studie).
De vetenskapliga studier som anvinder personuppgifter och ska
bli foremal for etisk provning domineras av andra metoder dn de
experimentella. Etikprévningslagen ska tillimpas om forskningen
medfor fysisk eller psykisk paverkan pd forsokspersonerna dven
utan nirvaro av nigon experimentell manipulering.®* I minga fall

¢! Prop. 2007/08:44 s. 17.

62 CEPN dnr A28-2009, RK dnr U2009/4528/F.

 Dys. forskning som anvinder data.

3 och 4 §§ lagen (2003:460) om etikprévning av forskning som avser minniskor.
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studeras minniskor och processer utan forskarens ingripande. Det
giller exempelvis redan insamlade uppgifter om personer i myndig-
hetsregister. Det giller nir biologiska prover tagna inom hilso- och
sjukvirden dven anvinds for forskningsindamil. Inom exempelvis
pedagogik kan forskning innebira att undervisning 1 praktiken
studeras, beskrivs och systematiseras av en forskare. Inom etno-
grafi kan datainsamling bestd av passiv observation och/eller inspel-
ning av ett naturligt skeende, dir systematisering av informationen i
huvudsak sker i efterhand. Ett liknande forfaringssitt aktualiseras
vid studier av dokument, exempelvis i rittsvetenskaplig eller histo-
risk forskning.

En samlande beteckning pd detta ir “observationsstudier”.®
Observationsstudier innefattar antingen anvindning av uppgifter
insamlade primirt for forskningsindamail eller andrahandsanvind-
ning av uppgifter som samlats in for andra indamadl in forskning.
Hir utgor de befolkningsbaserade administrativa registren ett sir-
skilt viktigt underlag. I denna grupp ingdr exempelvis uppgifter
frin folkbokféringen (SCB), hilsodataregister (Socialstyrelsen),
hilso- och sjukvirdens kvalitetsregister (landstingen), register dver
inkomster (Skatteverket) m.m. Uppgifter som har samlats in pri-
mirt for forskningsindamil kan innefatta frigeundersokningar,
medicinsk provtagning eller fysiska/mentala tester. Slutligen in-
ryms 1 observationsstudier forskningsmaterial som till stor del ir
ostrukturerat med avseende pd forskningssyftet, t.ex. inspelningar
av naturlig konversation, bilder och olika slag av textdokument.

Etikprévningslagens nuvarande definition av forskning fére-
faller dirmed inte ticka hela det omride etikprévningen har om-
fattat. I skrivelsen till regeringen foreslog CEPN att en ny definition
av forskning som anpassas till etikprévningsnimndernas ansvars-
omride inférs:

I denna lag avses med

1. forskning: empiriskt vetenskapligt arbete och utvecklingsarbete p
vetenskaplig grund, dock inte sidant arbete som utférs inom ramen
for hogskoleutbildning pa grundniva eller pd avancerad niva [---]%

 Ett ndgot missvisande begrepp eftersom iven experiment genererar observationer. Hir
avses dock observationer av naturliga fenomen, dvs. de som inte genererats av forskaren.
% CEPN dnr A28-2009, RK dnr U2009/4528/F.
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CEPN::s forslag innefattar observationsstudier och tydliggér dess-
utom, liksom Frascatimanualen och skil 159 1 dataskyddsférord-
ningen, att visst utvecklingsarbete ska betraktas som forskning.
Det tydliggor ocksd att det f6r etikprévningens del ir friga om att
ta stillning till empirisk forskning (som anvinder personuppgifter)
och inte till eventuella etiska aspekter pé rent teoretisk forskning.

Overviganden

Utredningens bedémning: Begreppet forskning bor vid person-
uppgiftsbehandling for forskningsindamal avgrinsas pd foljande
sitt: "vetenskapligt arbete for att inhimta ny kunskap och ut-
vecklingsarbete pd vetenskaplig grund, dock inte sddant arbete
som endast utférs inom ramen f6r hégskoleutbildning pd grund-
nivd eller pd avancerad niva”.

Utredningen féresldr i féreliggande betinkande en forsknings-
datalag. Av detta foljer att lagens materiella tillimpningsomrade
behéver avgrinsas. Det medfér i sin tur behov av att definiera vad
som 1 lagens mening avses med forskning och for vilka typer av
forskning lagen ska vara tillimplig.

For utredningen framstdr det inte som aktuellt att 1 lagens
tillimpningsomrdde innefatta rent teoretiskt arbete, dvs. som inte
innefattar personuppgiftsbehandling, innebirande utveckling av
perspektiv, begreppssystem och férklaringsmodeller utan anvind-
ning av observationer. CEPN:s férslag till dndrad lydelse av 2 §
etikprévningslagen innebir att termen teoretiskt arbete” bér ute-
slutas frin avgrinsningen.

CEPN har dirutéver papekat att den nu gillande lydelsen "veten-
skapligt experimentellt arbete” ir alltfér smal och bor ersittas med
den bredare termen “empiriskt vetenskapligt arbete”. Enligt var be-
démning omfattar inte begreppet “empiriskt” med sjilvklarhet all
den behandling av personuppgifter f6r forskningsindamdl som ir
mojlig och som omfattas av dataskyddsférordningen. Det kan
exempelvis ifrdgasittas om behandling for forskningsindamail av
redan insamlade uppgifter i rittsvetenskapliga killor kan betecknas
som “empirisk”.
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En bittre precisering av den forskning som lagen ska tillimpas
pd skulle dstadkommas genom en avgrinsning till “vetenskapligt
arbete ... som omfattar personuppgiftsbehandling”. Utredningen
konstaterar dock att denna begrinsning redan féljer av dataskydds-
forordningens artikel 2.1 som avgrinsar férordningens materiella
tllimpningsomride. Eftersom forskningsdatalagen uteslutande ska
gilla inom dataskyddsférordningens tillimpningsomride saknas
behov av att tydliggora en sddan avgrinsning.

Med hinsyn till ovanstiende resonemang anser utredningen att
termerna “experimentellt”, “teoretiskt” och “empiriskt” bér undvi-
kas, och konstaterar att en avgrinsning till personuppgifter redan
foljer av dataskyddsfoérordningen. Utredningen bedémer dirmed
att en anpassad mindre modifikation av CEPN:s férslag behovs i
detta avseende. Vidare féresldr utredningen att avgrinsningen for-
tydligas ytterligare genom att arbete som endast utférs inom ramen
for hogskoleutbildning pd grundnivi eller pd avancerad nivd undan-
tas. Detta for att tydliggéra grinsdragningen mellan utbildning och
forskning. Utredningens bedémning ir siledes att inom forsknings-
datalagens tillimpningsomrdde ska med forskning avses:

Vetenskapligt arbete for att inhimta ny kunskap och utvecklingsarbete
pi vetenskaplig grund, dock inte sddant arbete som endast utférs inom
ramen for hogskoleutbildning pd grundnivi eller pd avancerad niva.

Den foreslagna formuleringen innefattar utvecklingsarbete pd
vetenskaplig grund och inbegriper dirmed de intentioner som be-
skrivs 1 skil 159. Den ska betraktas som en fungerande avgrinsning
av den forskning som omfattas av foérordningens sirskilda bestim-
melser om personuppgiftsbehandling fér vetenskapliga och histo-
riska forskningsindamal.

Det ir avslutningsvis utredningens bedémning att nigon defini-
tion av begreppet forskning inte bor inféras i den féreslagna forsk-
ningsdatalagen. Den avgrinsning utredningen hir har redogjort for
far anses vara en tillricklig utgdngspunkt f6r hur forskningsbegreppet
ska tolkas vid personuppgiftsbehandling fér forskningsindamadl,
samtidigt som arbete pigér i en annan utredning (U 2016:02) med
att se ver definitionen av forskning 1 etikprévningslagen.
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3.4.4 Begreppet forskningsandamal
Begreppets anvindning i dataskyddsférordningen

I dataskyddstérordningens artiklar anvinds genomgaende och kon-
sekvent uttrycket “vetenskapliga eller historiska forskningsinda-
mal”. Uttrycket anvinds i artikel 5 som ror principerna f6r behand-
ling av personuppgifter och 1 artikel 9 som rér kinsliga personupp-
gifter (i férordningen kallat sirskilda kategorier av uppgifter). Det
féorekommer ocksd 1 samband med féreskrifter om undantag fér
forskningsindamal frin vissa av de registrerades rittigheter i artik-
larna 14, 17 och 21. Det aterfinns dven 1 artikel 89.1 som anger att
personuppgiftsbehandling fér forskningsindamdl ska omfattas av
limpliga skyddsdtgirder och i artikel 89.2 som limnar utrymme fér
att 1 unionsritten eller nationell ritt féreskriva undantag frén artik-
larna 15, 16, 18 och 21. Dessa artiklar behandlar den registrerades
rittigheter 1 det fall personuppgifter behandlas fér forskningsinda-
mal. Undantag frin rittigheterna fir goras nir behoven av skydds-
tgirder ir tillgodosedda och nir det behovs for att forskningen
ska kunna genomféras. Fér nirmare analyser av dessa bestimmel-
ser hinvisas till separata avsnitt 1 detta betinkande.

I artikel 6, som handlar om laglig behandling av personuppgifter,
omnimns inte forskningsindamal sirskilt. Det ingdr hir 1 den mer
omfattande grupp indamil som tillsammans kan (eller forutsitts)
bli féremdl fér medlemsstaternas eller unionens kompletterande
reglering (artikel 6.1 e allmint intresse och 6.1 ¢ rittslig forpliktelse).

Begreppet forskningsindamil férekommer tillsammans med
mer eller mindre avgrinsade uttryck” och formuleringar i flera av
forordningens skil. T skil 26 faststills exempelvis att anonym infor-
mation for forskningsindamal faller utanfér férordningens tillimp-
ningsomrade. I skil 33 fortydligas att samtycke till personuppgifts-
behandling f6r forskningsindamil kan innefatta avgrinsade forsk-
ningsomriden av bredare karaktir dn enskilda projekt. Skil 50
innehiller ett fértydligande av artikel 5.1 b om vilka krav som stills
pd ytterligare behandling av redan insamlade personuppgifter.
Skilen 52 och 53 fortydligar att undantag 1 unionsritten eller natio-
nell ritt frin forbudet att behandla sirskilda kategorier av person-

¢ Se fig. 1 1 bilaga 3.
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uppgifter i artikel 9.1 kan goras for forskningsindamal. Skilen 62
och 65 beskriver undantag frén de registrerades rittigheter vid
personuppgiftsbehandling foér forskningsindamal. T skil 113 anges
att hinsyn till samhillets legitima férvintningar om ny kunskap ska
tas nir Overforing till tredje land gors for forskningsindamal.
I skil 156 formuleras riktlinjer for skyddsitgirder och undantag
frén de registrerades rittigheter nir uppgifter anvinds for forsk-
ningsindamal. I skil 157 framhills vikten av att den personuppgifts-
behandling foér forskningsindamil som innebir samkérning av
personuppgifter frin olika register kan goras. I skilen 159-162 be-
skrivs, som diskuterats i féregiende avsnitt, vad som ska anses inne-
fattas 1 personuppgiftsbehandling fér vetenskapliga och historiska
forskningsindama4l.

Varken 1 skilen eller i de bindande artiklarna finns ndgon vig-
ledning vad avser den eventuella distinktionen mellan vetenskap-
liga forskningsindamil” och “historiska forskningsindamil”. De
forekommer &tskilda frén varandra endast 1 de vigledande skilen 159,
som sirskilt beskriver vetenskapliga forskningsindamail, och 160,
som sirskilt behandlar vad som innefattas i historiska forsknings-
indam3l. Huruvida de separata formuleringar som finns i dessa skil
ir avsett att skilja dem &t med avseende pd bestimmelserna om
personuppgiftsbehandling framgdr inte tydligt. Inte heller finns det
ndgon klart uttalad beskrivning av distinktionen mellan "forskning”
och ”forskningsindama4l”.

Dessa tvd frigestillningar har betydelse f6r hur férordningen
bor tolkas, och analyseras 1 det féljande.

Historiska, statistiska och vetenskapliga forskningsindamal

I kommissionens ursprungliga férslag frdn januari 2012 forekom-
mer uttrycket “historiska, statistiska och vetenskapliga forsknings-
indamil”.*®® Denna sammanhgllna formulering férekommer inte i
det nuvarande dataskyddsdirektivet, dir motsvarande uttryck 1 arti-
kel 6 b och e dr ”historiska, statistiska eller vetenskapliga indam4l”.
Frigan uppstod om den nya sammanhéllna satsen 1 kommissionens

% COM (2012) 11 final av den 25 januari 2012, s. 97.
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forslag skulle forstds som hinforlig till olika typer av forskning,
eller om de tv3 f6rsta omrddena inte skulle avse forskningsindamal.

Avgrinsningsproblemet blev sirskilt tydligt 1 den engelskspré-
kiga versionen genom att uttrycket “research purposes” kan ges en
bredare definition in svenskans “forskningsindamil”. Avsikten
visade sig vara att historiska och statistiska indamal inte ska avse
forskning. Man strok dirfor ordet “research” och dndrade ordfolj-
den i formuleringen till archiving purposes in the public interest
or for scientific, historical and statistical purposes” varmed det
tydliggjordes att de vetenskapliga indamailen ir separerade frin évriga
indamal. Forslaget innebar med andra ord att férutom indringen av
ordfoljd dterga till den formulering som finns i dataskyddsdirektivet.

Det fanns dock ett 6nskemdl om att tydliggora att historisk och
statistisk forskning inte skulle undantas frin de bestimmelser som
giller forskning. For att 16sa detta delade man upp begreppet "histo-
riska indamadl” 1 tvi bestindsdelar: “arkivindamal av allmint intresse”
och ”historiska forskningsindam3l”. Den formulering som genom-
gdende anvinds 1 férordningen blev dirmed “arkivindamal av all-
mint intresse, vetenskapliga eller historiska forskningsindamail eller
statistiska iandam3l”. Man &terinférde dirmed termen forskning” i
formuleringen, men den placerades pd ett sitt som inte dterskapade
den ursprungliga ambivalensen vad giller historisk forskning. In-
forandet av det separata uttrycket “historiska forskningsindama3l”
torde dirmed inte vara avsett att skilja pd historisk och vetenskap-
lig forskning. Det dr snarare dmnat att sirskilja historiska forsk-
ningsindamal frin arkivindama3l av allmint intresse.

Det bér noteras att motsvarande dndring inte infordes for statis-
tisk forskning. Ingen vigledning finns till hur detta ska uppfattas.
Utredningens bedémning ir att statistisk forskning, snarare in att
innefattas 1 “statistiska indamil”, bér omfattas av “vetenskapliga
och historiska forskningsindamal”.

% Note 9565/15 from the Presidency to the Council, 11 June 2015 s. 195.
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Forskning och forskningsindamal

I det foljande gors en bedémning av huruvida begreppen ”forskning”
och “forskningsindamal” bor &tskiljas nir man bedémer vilken
personuppgiftsbehandling foér forskningsindaml som ir tilliten
enligt forordningen. En utférlig genomging av allminna principer
och rittsliga grunder f6r forskningens anvindning av personuppgif-
ter gors 1 kapitel 5. Behandling av personuppgifter for forsknings-
indamail med samtycke och behandling av kinsliga personuppgifter
for forskningsindamal tas upp 1 kapitel 6 respektive kapitel 7. Av
dessa kapitel framgdr att insamling av personuppgifter kan ske for
forskningsindamal och att ytterligare behandling f6r forskningsinda-
mél av personuppgifter insamlade f6r andra indamil in forskning
ir tilliten. Nedan diskuteras innebérden av detta med avseende pd
vad som ska férstds som personuppgiftsbehandling for forsknings-
indamal.

Enligt nuvarande bestimmelser 1 9 § ¢ personuppgiftslagen ska
personuppgifter samlas in f6r sirskilt, uttryckligt angivna och be-
rittigade indamal. Uppgifterna fir inte behandlas for indamal som
ir oférenliga med dessa indamil (9 § d) Behandling for vetenskap-
liga indamal ska inte anses som ofdrenligt med dessa indamal enligt
9 § andra stycket. Motsvarande formuleringar finns i dataskydds-
forordningens artikel 5 b. Personuppgiftsbehandling f6r vetenskap-
liga indama4l ska tillgodose proportionalitetsprincipen och principen
om uppgiftsminimering (9 § { personuppgiftslagen och artikel 5 ¢ i
forordningen). Syftet med behandlingen foér forskningsindamail
méste vara tillrickligt beskrivet for att en bedémning enligt dessa
kriterier ska kunna goras. Foérordningen synes inte innebira nigon
forindring av bestimmelserna i dessa avseenden.

Begreppet forskningsindamadl intar dirfér en central roll for att
avgora om den avsedda behandlingen avser forskning och dirmed
ska omfattas av de sirskilda regler och undantag som ska giller for
detta. Det ir enligt utredningens bedémning limpligt att person-
uppgiftsbehandling fér dndamilet forskning och foér forsknings-
indamadl likstills och omfattas av forordningens regelverk pd samma
sitt oavsett om den ena eller andra termen anvinds.

I det foljande goérs en analys av vissa aspekter som aktualiseras
av detta stillningstagande. Analysen féranleds av behovet av att
avgdra om en personuppgiftsbehandling avser forskningsindamail
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eller inte. En for utredningens fortsatta arbete sirskilt intressant
frigestillning ir huruvida iordningsstillande av databaser f6r breda
syften, exempelvis inom ramen for ett forskningsprogram, ska anses
ingd 1 forskningsprocessen och siledes anses ha forskningsindamal.

Observationsstudier innefattar ofta en ling process dir data
samlas in 6ver tid och naturliga f6rlopp studeras. Vanliga beskriv-
ningar av den empiriskt inriktade forskningsprocessen innefattar
bakgrundsstudier, litteraturgenomgdng, idégenerering, planering,
forfattande av forskningsansokan, eventuell etikprévning, data-
insamling (inklusive i férekommande fall prévning enligt offentlig-
hets- och sekretesslagen (2009:400)), konstruktion av databas, lag-
ring av data, analys av data, manusférfattande, publicering, doku-
mentation (bl.a. av data), samt arkivering av data. Detta benimns
ibland med termen forskningsprotokoll” och ingdr som en helhet 1
forskningen. I vissa sammanhang kan denna process vara utstrickt i
tiden 6ver ménga ar. Detta ir sdrskilt férekommande om forskningen
foljer ett program med flera enskilda separata forskningsprojekt
som ingdende delar.

Det kan som sagt ibland vara svirt att exakt definiera enskilda
indamail vid insamlingstillfillet. Detta dr exempelvis fallet nir det
giller forskningsprogram som ir utstrickta ver en ling tidsperiod.
En langvarig process kan hir innebira att alla delar av forskningen
inte kan vara slutligen planerade. For att arbetet ska kunna beteck-
nas som personuppgiftsbehandling f6r forskningsindamal krivs
dock fortfarande en tydlig avgrinsning av behandlingens indamal.
Det ir enligt utredningens bedémning rimligt att konstruktionen av
forskningsdatabaser, under férutsittning att syftet faststills som ett
vil avgrinsat forskningsomride, kan bedémas som personuppgifts-
behandling fér forskningsindamél och dirmed utgora en del av
sjilva forskningen.

I kapitel 6 om behandling av personuppgifter f6r forskningsinda-
mil med samtycke redogors kortfattat for det sd kallade LifeGene-
projektet’® som av bl. a. Datainspektionen ansigs ha ett alltf6r brett
dndamadl for att kunna tilldtas enligt personuppgiftslagen. LifeGene-
projektet omfattade under de forsta dren ett férberedande insam-
lingsarbete som behévs for att ldngt senare kunna formulera nir-
mare hypoteser och genomféra analyser av de lingsiktiga konse-

7% Se hetp://www.lifegene.se
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kvenserna som arv och miljé har p4 hilsan. Den centrala etikprov-
ningsnimnden bedémde att detta arbete pd grund av att det saknades
ett tillrickligt tydligt avgrinsat forskningsindamadl skulle betraktas
som skapande av en infrastruktur fér forskning och dirmed inte
utgjorde sidan forskning som ska etikprévas. Databaser som har
denna bredare karaktir har 1 stillet ansetts behéva grundas pd sir-
skild lagstiftning. Riksdagen har i vissa fall stiftat sddana lagar for
insamlingar av forskningsdata. Utover lagen (2013:794) om vissa
register for forskning om vad arv och miljé betyder f6r minniskors
hilsa (LifeGene-lagen) finns exempelvis lagen (2012:741) om be-
handling av personuppgifter vid Institutet for arbetsmarknads- och
utbildningspolitisk utvirdering (IFAU-lagen).

Att tillskapa forskningsinfrastrukturer ir enligt utredningens
preliminira beddmning en integrerad del av forskningsprocessen
som 1 vissa fall ir ndédvindig och som har bredare formulerade
forskningsindamdl in de som férekommer i enskilda forsknings-
projekt. T dataskyddsférordningens skil 33 har nu tillkommit en
tydligt uttryckt ambition att tillita bredare samtycken fér forsk-
ningsindamal.”! Hur artikel 33 ska tolkas med avseende pd insam-
ling i enlighet med den plan som finns i LifeGene-projektet, utan
att stod mdste finnas 1 sirskild forfattning, utgor en av utredning-
ens kommande uppgifter 1 samband med att vi tar stillning till
lingsiktig reglering av forskningsdatabaser.”

Forskningsdatabaser som ytterligare behandling av personuppgifter

I det foregdende avsnittet har insamling av data i en databas for
framtida forskning inom ett specificerat forskningsomride diskute-
rats. En niraliggande men separat frigestillning ir om myndigheter
och andra personuppgiftsansvariga kan iordningsstilla personuppgif-
ter 1 databaser for forskningsindamal med hjilp av uppgifter som
redan samlats in for andra dindamal.

Tva exempel pd databaser avsedda helt eller delvis for forsknings-
indamdl ir Statistiska Centralbyrins av forskare flitigt anvinda
databas Longitudinell Integrationsdatabas fér Sjukférsikrings- och

7! Fér en mer utforlig redogorelse se kapitel 6.
72 Se dir. 2016:65.
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Arbetsmarknadsstudier (LISA) och Forsikringskassans Mikrodata
for analys av sjukférsikringen (MiDAS). Hir har personuppgifter
som lagras hos myndigheten iordningstillts f6r forskningsindamal
och annat analysarbete. I SCB:s terminologi anvinds begreppet
”studier” och i Forsikringskassans ”analys” 1 databasernas namn,
vilket anger deras syfte. Uppgifter kan begiras ut och anvindas si-
vil for forskningsindama&l som fér andra dindamal.

Varken LISA eller MiDAS grundas pd sirskilda registerforfatt-
ningar. MiDAS anvinds sivil fér myndighetens egen verksamhets-
uppfoljning som foér forskning, foretridesvis vid universiteten.
LISA anvinds inte i myndighetens egen verksamhet utan ir avsedd
att underlitta iordningstillandet av uppgifter fér externa projekt.
S&vil SCB som Forsikringskassan ir statistikmyndigheter och har
dirmed stdd 1 14 och 15 §§ lagen (2001:99) om den officiella stati-
stiken for behandling av personuppgifter for framstillning av
statistik inom de omriden respektive myndighet ansvarar fér enligt
férordningen (2001:100) om den officiella statistiken med dess
bilaga dir statistikomriden f6r respektive myndighet anges.

Det ir tveksamt om uppbyggnaden av de beskrivna databaserna
for studier och analyser bor grundas pd den lagstiftning som avser
statistikproduktion. En alternativ tolkning kan vara att séka lagligt
stdd for databasernas skapande i 9 § personuppgiftslagen, att be-
handling av myndighetens personuppgifter fér vetenskapliga inda-
mal inte ska anses std i motsittning till de indamal for vilka data
ursprungligen samlades in. Denna formulering 3terfinns, som be-
skrivits ovan, ocksd i férordningens artikel 5 b.

Sammanstillningen av befintliga personuppgifter for forsknings-
och analysindamil har hos myndigheterna betraktats som tilliten
utan att ett eller flera specifika indam3l méste anges fore det att
personuppgifterna sammanstillts. Forst nir uppgifterna begirs ut och
ska anvindas 1 ett specifikt vetenskapligt projekt av en ny person-
uppgiftsansvarig har de regler som giller insamling (i detta fall frén
sekundir killa) tillimpats.

SCB och Forsikringskassan omfattas av statistiksekretess enligt
24 kap. 8 § offentlighets- och sekretesslagen (2009:400). Ett liro-
site ir 1 minga fall en myndighet. Detta medfér bland annat att
personuppgifter som skyddas av sekretess och som limnas ut for
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forskningsindamdl vid lirositet omfattas av den sekretess som
giller fér uppgifterna vid den utlimnande myndigheten.”

Vid lirositet kan uppgifter pd ett liknande sitt som LISA och
MiDAS med stod av dataskyddsforordningens artikel 5.1 b och
skil 50 kunna sammanstillas for forskningsindamil utan att ett
nytt indamil behover faststillas.

De allminna principer som féreskrivs i artikel 5.1 ska dock vara
uppfyllda. Enligt artikel 5.2 ska den personuppgiftsansvarige kunna
visa att dessa efterlevs. Dirutover ska skyddsdtgirder enligt arti-
kel 89.1 finnas och den rittsliga reglering som krivs enligt artik-
larna 6.3 och 9.2 j ska vara tillgodosedd. Hur detta kan kombineras
med iordningsstillande av forskningsdatabaser pd ovan angivet sitt
kriver ytterligare analys. Utredningen avser att dterkomma till
detta i virt slutbetinkande.

Overviganden

Utredningens beddmning: Historiska, statistiska och veten-
skapliga forskningsindamail ska betraktas som likstillda.

Foérordningens dterkommande uttryck “vetenskapliga eller histo-
riska forskningsindam3l” innefattar enligt utredningens beddém-
ning forskningsindamal utan att nigon sirskild betydelsedtskillnad
bor goras mellan dessa tv delar med avseende pd personuppgifts-
behandling.

Vidare bedémer utredningen att statistiska indamil inte inne-
fattar forskning. Statistisk forskning kan dirmed 1 stillet innefattas
1 uttrycket “vetenskapliga forskningsindamdl” och omfattas av
samma bestimmelser om personuppgiftsbehandling f6r forsknings-
indam3l som andra vetenskapsomriden.

Utredningens bedomning: Personuppgiftsbehandling for dnda-
maélet forskning och fér forskningsindamail ska betraktas som

likstillda.

7311 kap. 3 § offentlighets- och sekretesslagen (2009:400).
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Arbete med forskningsindamal bor kunna omfatta hela eller delar
av forskningsprocessen. Iordningsstillande av personuppgifter 1
databaser for forskningsindamil bor kunna innefattas 1 vad som
avses med forskning i vid bemirkelse. De allminna principer f6r
personuppgiftsbehandling som féreskrivs 1 artikel 5 ska gilla for
detta arbete. Av sirskild betydelse ir hir bedémningen av hur
forskningsdatabaser med bredare indamal dn ett enskilt forsknings-
projekt kan tillfredsstilla principen om uppgiftsminimering 1
artikel 5 c. Viss vigledning till detta ges 1 férordningens skil 33
som anger att samtycke ska kunna inhimtas f6r omriden f6r veten-
skaplig forskning nir det exakta syftet med insamlingen inte fullt
ut kan identifieras vid insamlingstillfillet.

Utredningen bedémer att det kan finnas visst stéd for att den
personuppgiftsansvarige med hinvisning till artikel 5b 1 férord-
ningen kan behandla redan insamlade personuppgifter {6r att iord-
ningsstilla databaser avsedda for forskningsindamal. Att indamalet
ir forskning bor vara tydligt for att artikel 5 b ska vara tillimplig.

Utredningens bedémning ir att de enskilda delarna av forsk-
ningsprocessen ska kunna betecknas som arbete med vetenskapligt
indamail och forskningsindam4l var for sig utan att alla delar méaste
ingd. Detta ir sirskilt viktigt 1 s.k. longitudinella studier (ocks3 kallat
kohortstudier) dir forlopp studeras 6ver tidsperioder som ibland
omfattar minga &r. Det méste dock std klart att arbetet dr en del av
forskningsprocessen och tillgodoser de principer som giller for all
personuppgiftsbehandling enligt férordningens artikel 5.

Utredningen avser att &terkomma bland annat till hur begreppet
forskningsindamal ska betraktas i relation till uppbyggnaden av
forskningsdatabaser 1 virt slutbetinkande. Utredningens samman-
fattande bedémning 1 detta skede ir att personuppgiftsbehandling
for indamailet forskning och fér forskningsindamail ska betraktas
som likstillda.

3.4.5 Begreppet akademiskt skapande

Vart uppdrag ir att utreda och féresld en kompletterande nationell
reglering for personuppgiftsbehandling for forskningsindamal.
Dataskyddsforordningen éppnar for ett flertal méjligheter till sddan
nationell reglering genom att direkt hinvisa ull personuppgifts-
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behandling for historiska och vetenskapliga forskningsindamal i ett
flertal artiklar och skil, vilka utredningen kommer att behandla 1 de
olika delarna av betinkandet. I ett fall férekommer dock ett begrepp
som kan tyckas angrinsande till vetenskapliga forskningsindamal.
I artikel 85 1 dataskyddsférordningen &terfinns begreppet akade-
miskt skapande. Utredningen kommer 1 det féljande att analysera
begreppet akademiskt skapande sett 1 relation till virt uppdrag att
utreda och foresld reglering fér personuppgiftsbehandling for forsk-
ningsindamal.

Rittsliga forutsittningar

I 7 § andra stycket personuppgiftslagen anges att flertalet bestim-
melser 1 lagen inte ska tillimpas p& sidan behandling av person-
uppgifter som sker uteslutande foér journalistiska dndamil eller
konstnirligt eller litterirt skapande. Denna bestimmelse har sin
grund 1 artikel 9 i det nuvarande dataskyddsdirektivet som anger att
medlemsstaterna med avseende pd behandling av personuppgifter
som sker uteslutande for journalistiska indamail eller konstnirligt
eller litterirt skapande ska besluta om undantag och avvikelser frin
bestimmelserna i detta kapitel, kapitel IV och kapitel VI endast om
de dr nodvindiga f6r att forena ritten till privatlivet med reglerna
om yttrandefriheten.

I artikel 85 1 dataskyddsforordningen terfinns motsvarande be-
stimmelse:

Artikel 85
Behandling och yttrande- och informationsfriheten

1. Medlemsstaterna ska i lag férena ritten till integritet i enlighet med
denna férordning med yttrande- och informationsfriheten, inbegripet
behandling som sker fér journalistiska dndamal eller for akademlskt
konstnirligt eller litterirt skapande.

2. Medlemsstaterna ska, fér behandling som sker for journalistiska
indamail eller {6r akademiskt, konstnirligt eller litterirt skapande, fast-
stilla undantag eller avvikelser frin kapitel IT (principer), kapitel III
(den registrerades rittigheter), kapitel IV (personuppgiftsansvarig och
personuppgiftsbitride), kapitel V (6verféring av personuppgifter till
tredjelinder eller internationella organisationer), kapitel VI (obero-
ende tillsynsmyndigheter), kapitel VII (samarbete och enhetlighet) och
kapitel IX (sirskilda situationer vid behandling av personuppgifter)
om dessa ir nddvindiga fér att forena ritten till integritet med
yttrande- och informationsfriheten.
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3. Varje medlemsstat ska till kommissionen anmila de bestimmelser i
sin lagstiftning som den antagit i enlighet med punkt 2, samt utan
drojsmal anmaila eventuell senare indringslagstiftning eller indringar
som berdr dem.

Det kan inledningsvis noteras att dataskyddsférordningen, till
skillnad frdn dataskyddsdirektivet och personuppgiftslagen, inte
foreskriver att enbart sddan behandling som sker uteslutande f6r de
uppriknade indamadlen fir undantas, utan det ricker att det sker for
sddant indamil. Undantagsmojligheten ir siledes utékad 1 data-
skyddsforordningen.

Vad som dessutom skiljer artikel 85 frdn artikel 9 1 dataskydds-
direktivet och 7 § andra stycket personuppgiftslagen ir att dven
personuppgiftsbehandling som sker fér akademiskt skapande fir
undantas. Eftersom begreppet akademiskt skapande ir nytt i sam-
manhanget uppkommer frigan vad som innefattas i detta begrepp
och dven hur det forhdller sig till begreppet vetenskapliga forsk-

ningsindama3l.

Dataskyddsutredningens uppdrag och férslag

Det framgdr av Dataskyddsutredningens direktiv att regeringen
anser att artikel 85 1 dataskyddsférordningen innebir att det blir
tydligare dn 1 det nuvarande dataskyddsdirektivet att den EU-ritts-
liga dataskyddsregleringen inte inkriktar pi omrddet for tryckfri-
hetstérordningen och yttrandefrihetsgrundlagen. Det ingdr inte i
Dataskyddsutredningens uppdrag att dverviga eller limna férslag
till grundlagsindringar, men utanfér grundlagarnas tillimpnings-
omride ir det regeringens beddmning att det dven fortsittningsvis
torde finnas behov av bestimmelser som, liksom 7 § andra stycket
personuppgiftslagen, balanserar personuppgiftsskyddet mot ytt-
rande- och informationsfriheten. Det ingdr dirfor 1 Dataskydds-
utredningens uppdrag att analysera hur sidana regler bor utformas
och limna sddana forfattningsférslag som ir behovliga och limp-

liga.”

7 Dir. 2016:15 5. 22.
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Av Dataskyddsutredningens betinkande framgir att utredningen
foreslr att ett undantag for sddan behandling som sker f6r journalis-
tiska indamal eller for akademiskt, konstnirligt eller litterirt skap-
ande ska inféras 1 den nya dataskyddslag som féreslds komplettera
dataskyddsférordningen pd nationell generell niva. Detta undantag
foreslds innebira att enbart dataskyddsférordningens bestimmelser
om syfte, tillimpningsomrdde och definitioner samt bestimmelser
om sikerhet fér personuppgifter, samarbete med tillsynsmyndig-
heten, rittsmedel, ansvar och sanktioner ska tillimpas i dessa fall.

Det ir Dataskyddsutredningens bedémning att ordalydelsen 1
artikel 85.2 1 dataskyddsférordningen synes aligga medlemsstat-
erna att gora vissa undantag frin férordningen under férutsittning
att de dr nddvindiga for att forena ritten till integritet med ytt-
rande- och informationsfriheten. Samma krav pd nodvindighet
finns 1 dataskyddsdirektivet, och den befintliga bestimmelsen 1 7 §
andra stycket personuppgiftslagen bedémdes vara nédvindig for
att personuppgiftslagens bestimmelser skulle vara férenliga med
yttrande- och informationsfriheten. Forslaget till bestimmelse 1
dataskyddslagen ir sdledes utformat med 7 § andra stycket person-
uppgiftslagen som férebild.”

Betriffande begreppet akademiskt skapande konstaterar Data-
skyddsutredningen att det ir nytt och inte nirmare definierats i
artiklar eller skil. Dataskyddsutredningen gor vidare bedémningen
att det knappast torde vara att likstilla med forskning, eftersom
forskning ir sirreglerad p& annat sitt i dataskyddsférordningen,
exempelvis 1 artikel 9.2 j och artikel 89. Méjligen, anser Dataskydds-
utredningen, skulle behandling i samband med sjilva firdigstillan-
det och spridningen av texter med vetenskapligt innehdll kunna
avses. Dataskyddsutredningens slutsats dr att inneborden av be-
greppet akademiskt skapande dr oklar och att dess nirmare bety-
delse far utvecklas i praxis.”

7>SOU 2017:39 avsnitt 7.4.
76 A.a. avsnitt 7.4.
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Overviganden

Utredningens beddmning: Personuppgiftsbehandling fér akade-
miskt skapande ir inte detsamma som personuppgiftsbehandling
for vetenskapliga forskningsindamdl. De tv8 begreppen om-
fattar olika slags verksamhet inom den akademiska virlden som
sdledes har att tillimpa i viss mén olika delar av det integritets-
skyddande regelverket.

Artikel 85 i dataskyddsférordningen och Dataskyddsutredningens
forslag till kompletterande nationell bestimmelse pd generell nivd 1
dataskyddslagen innebir allts3 att behandling av personuppgifter
for akademiskt skapande undantas frin dataskyddsférordningens
bestimmelser férutom vad avser bestimmelser om syfte, tillimp-
ningsomrdde och definitioner samt bestimmelser om sikerhet for
personuppgifter, samarbete med tillsynsmyndigheten, rittsmedel,
ansvar och sanktioner. Eftersom detta ir ett omfattande undantag,
vars motsvarighet inte finns 1 dag, och med tanke pd att begreppet
akademiskt skapande kan te sig likartat med begreppet vetenskap-
liga forskningsindamadl ir det vir uppfattning att vi behéver gora en
ndgot djupare analys av hur dessa begrepp foérhéller sig till varandra,
in vad som framgdr av Dataskyddsutredningens betinkande.

Vi kan inledningsvis konstatera, precis som Dataskyddsutred-
ningen gjort, att begreppet akademiskt skapande &terfinns i enbart
en artikel 1 dataskyddsférordningen, medan begreppet vetenskap-
liga forskningsindamal terfinns 1 ett flertal artiklar och skil. Att
akademiskt skapande skulle vara detsamma som vetenskapliga
forskningsindamadl finner vi dirfér inte troligt. Grinsdragningen
mellan dessa begrepp ir dock inte alldeles tydlig.

Av skil 159 1 dataskyddsférordningen framgdr att om person-
uppgifter behandlas f6r vetenskapliga forskningsindamal bor for-
ordningen gilla ocksd denna behandling. Begreppet vetenskapliga
forskningsindamal bor enligt skil 159 ges en vid tolkning och om-
fatta till exempel teknisk utveckling och demonstration, grund-
forskning, tillimpad forskning och privatfinansierad forskning.
Vidare framgdr att for att tillgodose de sirskilda kraven i samband
med behandling av personuppgifter for vetenskapliga forsknings-
indamal bor specifika villkor gilla, sirskilt vad avser offentliggor-
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ande eller annat utlimnande av personuppgifter inom ramen for
vetenskapliga forskningsindamal.

Inget i detta skil indikerar sdledes att de undantag som artikel 85.2
oppnar for betriffande akademiskt skapande ska tillimpas pa per-
sonuppgiftsbehandling f6r vetenskapliga forskningsindamail. Detta
skulle, enligt utredningens uppfattning, ocks vara en orimlig tolk-
ning mot bakgrund av de omfattande undantag som artikel 85.2
och forslaget till bestimmelse 1 dataskyddslagen mojliggor frén data-
skyddsférordningens bestimmelser. Att all personuppgiftsbehand-
ling fér vetenskapliga forskningsindamil skulle undantas frin fler-
talet av dataskyddsforordningens bestimmelser dr helt enkelt inte
overensstimmande med dataskyddsférordningens syfte.

Frigan ir di vad som avses med begreppet akademiskt skap-
ande. En oversiktlig jimforelse av &versdttningarna av begreppet
akademiskt skapande 1 artikel 85 visar att de engelska, franska,
italienska, nederlindska, portugisiska och spanska versionerna anvin-
der ordet expression 1 betydelsen uttryck eller yttrande (pd hollindska
heter detta witdrukkingsvormen, de 6vriga har ordet expression i
olika stavningar). De tyska och danska versionerna anvinder zwecken
(syssla) och virksombed (verksamhet). Endast den svenska versionen
anvinder ordet skapande (som i engelsk Oversittning nirmast
skulle bli creation). Detta ger, enligt utredningens uppfattning, vid
handen att akademiskt skapande nirmast ska tolkas som akade-
miskt uttryck eller yttrande, dvs. snarare att koppla till akademisk
yttrandefrihet. Detta dr ju ocksd 1 enlighet med vad artikel 85 1
dataskyddsforordningen, och dven artikel 9 i dataskyddsdirektivet
och 7 § personuppgiftslagen, handlar om, nimligen relationen mellan
regleringen av behandling av personuppgifter och yttrande- och
informationsfriheten.

Behandling for akademiskt skapande, som dirmed skulle komma
att omfattas av undantag enligt artikel 85.2 1 dataskyddsférord-
ningen samt dataskyddslagens bestimmelse, skulle siledes enligt
utredningens uppfattning kunna vara behandling av personuppgif-
ter som syftar till skydd av den akademiska yttrandefriheten. De
undantag som mojliggors genom dataskyddsférordningen och for-
slaget till bestimmelse 1 dataskyddslagen syftar ju ocks3 till att frimja
yttrande- och informationsfriheten enligt grundlagarna. Exakt
vilken slags personuppgiftsbehandling detta skulle kunna vara ir
dock svirt att gora en generell bedémning av. Det idr utredningens
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uppfattning att det 1 vart fall inte dr detsamma som behandling av
personuppgifter 1 samband med utférande av den faktiska forsk-
ningsverksamheten.

Det ir avslutningsvis viktigt att pdminna om att, enligt Data-
skyddsutredningens forslag, bestimmelser om syfte, tillimpnings-
omride och definitioner samt bestimmelser om sikerhet {ér person-
uppgifter, samarbete med tillsynsmyndigheten, rittsmedel, ansvar
och sanktioner alltjimt ska tillimpas dven f6r personuppgiftsbehand-
ling for akademiskt skapande. Detta innebir att limpliga skydds-
dtgirder ska finnas ocksd vid sddan personuppgiftsbehandling, att
tillsyn ska kunna ske och att sanktioner ska kunna utgd vid felaktig
behandling.

Sammanfattningsvis ir det siledes vdr bedémning att person-
uppgiftsbehandling f6r akademiskt skapande inte ir detsamma som
personuppgiftsbehandling fér vetenskapliga forskningsindamal,
utan att det utgor olika slags verksamhet inom den akademiska
virlden som sdledes har att tillimpa 1 viss min olika delar av det
integritetsskyddande regelverket. En nidrmare definition av vad som
utgdr akademiskt skapande anser vi, liksom Dataskyddsutredningen,
far utvecklas 1 praxis.

3.4.6 Sammanfattning

Det ir utredningens bedémning att dataskyddsférordningen lik-
stiller vetenskaplig och historisk forskning, samt att statistisk forsk-
ning kan innefattas i vetenskapliga och historiska forskningsinda-
mél. Samma bestimmelser torde siledes gilla oavsett om det ir
friga om personuppgiftsbehandling f6r historiska forskningsinda-
mél, statistiska forskningsindamail eller forskningsindamil inom
andra discipliner.

Begreppet forskningsindamadl har inte varit foremal for utred-
ningar pd samma sitt som begreppet forskning. Utredningens be-
démning ir att begreppen forskning och forskningsindamail bor
likstillas s& att den reglering som giller forskning ocksi kommer
att gilla forskningsindamal. Personuppgiftsbehandling for forsk-
ningsindamal ir enligt utredningens bedémning arbete som ir eller
avses vara en del av forskningsprocessen, inklusive forberedande
eller avslutande aktiviteter sdsom iordningsstillande och dokumen-
tation av databaser fér anvindning i forskning eller arkivering av
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forskningsmaterial. Begreppen kan dirmed ges en tolkning som
innebir att personuppgiftsbehandling fér forskningsindamail inte
behover innefatta hela utan 1 vissa fall kan avgrinsas till en del av
forskningsprocessen, vilket mojliggor lingsiktig forskning med an-
vindning av personuppgifter.

Slutligen ir det vir bedomning att personuppgiftsbehandling f6r
akademiskt skapande inte ir detsamma som personuppgiftsbehand-
ling for vetenskapliga forskningsindamal, utan att det utgér olika
slags verksamhet inom den akademiska virlden som siledes har att
tillimpa 1 viss man olika delar av det integritetsskyddande regelverket.
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4 En forskningsdatalag

4.1 Inledning

I samband med att dataskyddsférordningen (EU 2016/679) bérjar
tillimpas behéver behovet av kompletterande bestimmelser 1 natio-
nell ritt avseende forutsittningarna for laglig behandling av person-
uppgifter ses dver. Dataskyddsutredningen (Ju 2016:04) har i upp-
drag att analysera om det behévs kompletterande bestimmelser som
ger ett generellt st6d f6r myndigheters och andra organs behand-
ling av personuppgifter och att limna behovliga och limpliga for-
fattningsforslag.

Nir det giller behandling av personuppgifter for forsknings-
indamadl behovs det en analys av vilken reglering pd nationell nivd
som ir mojlig och kan behdvas for att sikerstilla att behandling av
personuppgifter for forskningsindamal ska kunna ske pé ett dnda-
maélsenligt sitt samtidigt som den registrerades fri- och rittigheter
skyddas.'

Utredningen har dirfor fitt 1 uppdrag att undersoka vilken regler-
ing av personuppgiftsbehandling for forskningsindamdl som ir
mdjlig och kan behdvas utdver den generella reglering som Data-
skyddsutredningen kommer att féresl, och att limna de forfatt-
ningsférslag som behovs. I detta uppdrag ingér att analysera om det
finns ett behov av bestimmelser som reglerar behandling av kins-
liga personuppgifter och personuppgifter om lagévertridelser m.m.
for forskningsindamil och vilka bestimmelser om limpliga och
sirskilda dtgirder for att sikerstilla den registrerades grundligg-
ande rittigheter och intressen en s3dan reglering bor innehélla. Det
ingdr vidare 1 uppdraget att analysera om det finns ett behov av
undantag frin den registrerades rittigheter enligt artiklarna 15, 16,

! Dir. 2016:65.
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18 och 21 i1 dataskyddsférordningen vid behandling {6r forsknings-
indamail och limna férslag till hur sddana undantag i s fall bor ut-
formas.

4.2 En kompletterande lag
vid personuppgiftsbehandling
for forskningsandamal ska inforas

Utredningen kommer i detta betinkande visa att det foreligger ett
behov av kompletterande nationell reglering vid personuppgifts-
behandling f6r forskningsindam3l. Den mojlighet som dataskydds-
forordningen ger for sddan kompletterande nationell reglering, som
enligt utredningens bedémning ir nédvindig f6r en indamailsenlig
personuppgiftsbehandling som beaktar skyddet f6r den registrerades
fri- och rittigheter, ingdr inte 1 Dataskyddsutredningens forslag till
en generell kompletterande dataskyddslag.?

4.2.1 Overviaganden och forslag

Utredningens forslag: En lag som kompletterar dataskydds-
férordningen vid personuppgiftsbehandling f6r forskningsinda-
mal ska inféras. Syftet med lagen ska vara att mojliggora person-
uppgiftsbehandling f6r forskningsindamdl samtidigt som den
enskildes fri- och rittigheter skyddas.

Eftersom den aktuella EU-regleringen har férordningsform ir
mojligheterna att behilla eller inféra nationella bestimmelser om
dataskydd mycket begrinsade. En forordning ir i alla delar direkt
tillimplig som lag 1 medlemsstaterna. Dataskyddsférordningen har
dock i viss mén en direktivliknande karaktir genom att flera artiklar
forutsitter eller medger nationella bestimmelser som kompletterar
eller féreskriver undantag frin férordningens bestimmelser. Det ir
ocksd mojligt att inforliva delar av férordningen i nationell ritt,
enligt skil 8, 1 de fall férordningen féreskriver fértydliganden eller
begrinsningar och det ir nédvindigt fér samstimmigheten samt

2SOU 2017:39.
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for att gora de nationella bestimmelserna begripliga fér de personer
som ska tillimpa dem.

Enligt skil 10 1 dataskyddsférordningen utesluter inte férord-
ningen att det 1 medlemsstaternas nationella ritt faststills nirmare
omstindigheter for specifika situationer dir personuppgifter be-
handlas, inbegripet mer exakta villkor for laglig behandling av person-
uppgifter.

Utredningen har funnit att dataskyddsférordningens utrymme
for nationell kompletterande reglering dr sirskilt gynnat vad giller
personuppgiftsbehandling fér forskningsindamal, vilket vi kommer
att analysera nirmare 1 betinkandets 6vriga delar. De bestimmelser
som dataskyddsférordningen férutsitter och mojliggér och som
utredningen foreslar i de olika delarna bér, enligt utredningens be-
démning, samlas i en forskningsdatalag.

Den forskningsdatalag vi foresldr ska ha som syfte att mojlig-
gora personuppgiftsbehandling fér forskningsindamil samtidigt
som den enskildes fri- och rittigheter skyddas. Lagen ska tillimpas
vid all behandling av personuppgifter for forskningsindamal, oav-
sett rittslig grund for behandlingen, och samla de kompletterande
nationella bestimmelser som utredningen bedémt nédvindiga for
att dataskyddsforordningen, den foreslagna dataskyddslagen och var
foreslagna forskningsdatalag sammantaget ska uppfylla det 6ver-
gripande syftet att mojliggéra personuppgiftsbehandling for forsk-
ningsindamdl och samtidigt skydda den enskildes fri- och rittig-
heter.

Begrepp och uttryck

I artikel 4 1 dataskyddsférordningen definieras de centrala begrepp
och uttryck som anvinds i férordningen. De begrepp och uttryck
som anvinds i den féreslagna forskningsdatalagen har samma bety-
delse som i1 dataskyddsférordningen.

Hinvisningsteknik

Den féreslagna forskningsdatalagen innehiller hinvisningar till be-
stimmelser 1 dataskyddsférordningen. Hinvisningar till EU-ritts-
akter kan goras antingen statiska eller dynamiska. En statisk hin-
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visning innebir att hinvisningen avser EU-rittsakten 1 en viss an-
given lydelse. En dynamisk hinvisning innebir att hinvisningen
avser EU-rittsakten i den vid varje tidpunkt gillande lydelsen. De
hinvisningar till dataskyddsférordningen som finns 1 vir féreslagna
forskningsdatalag ir dynamiska, dvs. avser férordningen 1 dess vid
varje tidpunkt gillande lydelse. Det dr utredningens bedémning att
detta dr mest limpligt. Detta innebir att dndringar 1 dataskyddsfor-
ordningen fir omedelbart genomslag i den nationella ritten, iven
om indringar 1 férordningen ocksd kan komma att innebira behov
av indringar 1 den féreslagna forskningsdatalagen. Hinvisningarna
till dataskyddsférordningen 1 den féreslagna forskningsdatalagen
kommer siledes att omfatta iven eventuella framtida dndringar i
dataskyddsférordningen.

4.3 Forskningsdatalagens forhallande
till annan dataskyddsreglering

Den féreslagna forskningsdatalagen méste tillimpas 1 kombination
med flera andra rittskillor. En utgdngspunkt i detta avseende ir att
det dr dataskyddsférordningen som utgdr den centrala regleringen
pd omridet.

Det finns och kommer att finnas ytterligare tillimpliga f6rfatt-
ningar i svensk ritt. Dataskyddsutredningens uppdrag att anpassa
nationell lagstiftning till dataskyddsférordningen medfor ett for-
slag till en svensk kompletteringslag (dataskyddslagen). I enstaka
fall kan bestimmelser i den av oss foreslagna lagen komma att av-
vika frdn bestimmelser 1 dataskyddslagen.

Utover den foreslagna forskningsdatalagen kommer det att finnas
forfattningar med karaktiren av registerforfattningar, som innehéller
bestimmelser som specifikt dr inriktade pd behandling av person-
uppgifter for forskningsindamal. I den mén sdana registerforfatt-
ningar innehdller avvikande bestimmelser, exempelvis i friga om
vilka skyddsdtgirder som ska tillimpas, fir forutsittas att dessa be-
stimmelser ir utformade efter de konkreta férutsittningar for den
specifika behandlingen som regleras i registerforfattningen 1 friga.
En sddan registerforfattning bor dirfor tillimpas framfér forsk-
ningsdatalagen.
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4.3.1 Overvidganden och forslag

Utredningens forslag: En upplysande bestimmelse om att denna
lag kompletterar dataskyddsférordningen ska tas in 1 forsknings-
datalagen.

EU-ritten, som dataskyddsférordningen tillhér, har féretride fram-
for nationell ritt. Med tanke pd forskningsdatalagens tillimpnings-
omride, och att den ersitter den tidigare lagstiftning som genom-
forde det nuvarande dataskyddsdirektivet, dr det befogat att ta in
en upplysande bestimmelse av vilken det framgar att den foreslagna
lagen méste lisas tillsammans med dataskyddsférordningen.

Utredningens forslag: En upplysande bestimmelse om att om
inte annat foljer av denna lag s8 giller lagen med kompletterande
bestimmelser till dataskyddsférordningen (dataskyddslagen) ska
tas in 1 forskningsdatalagen.

Den kompletterande dataskyddslagen foreslds vara subsididr 1 for-
hillande till andra lagar och férordningar. Av tydlighetsskil foreslar
vi att det av forskningsdatalagen framgar att dataskyddslagen giller
om inte annat foljer av forskningsdatalagen.

Utredningens forslag: Av forskningsdatalagen ska framgi att
om det 1 en annan lag eller 1 en férordning finns bestimmelser
om behandling av personuppgifter f6r forskningsindamél som
avviker frin denna lag ska de bestimmelserna gilla.

Registerforfattningar som tar sikte pd personuppgiftsbehandling for
forskningsindamil férekommer 1 betydande utstrickning. For att
tydliggora att en registerforfattning eller en bestimmelse 1 en register-
forfattning som specifikt ir tillimplig pd personuppgiftsbehandling
for forskningsindamail ska ha féretride framfoér bestimmelserna i
forskningsdatalagen foreslér vi att en sirskild avgrinsad subsidiaritets-
bestimmelse tas in i forskningsdatalagen. Registerférfattningar som
inte omfattar behandlingar {6r forskningsindamal bér diremot inte
generellt gilla framfor den foreslagna forskningsdatalagen. Vid be-
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démningen om en registerforfattning avser behandling for forsk-
ningsindamal fir sirskilt beaktas den breda definition av forsk-
ningsindamal som framgdr av dataskyddsférordningen, exempelvis
1 skil 159.

4.4 Sammanfattning

Utredningen har identifierat ett behov av att inféra en forsknings-
datalag med syfte att mojliggéra personuppgiftsbehandling for forsk-
ningsindam3l samtidigt som den enskildes fri- och rittigheter
skyddas. Den foreslagna forskningsdatalagen ska gilla utéver vad
som framgdr av dataskyddsférordningen, framfér den komplette-
rande dataskyddslagen och vara subsidiir till andra lagar eller fér-
ordningar med bestimmelser om behandling av personuppgifter for
forskningsindamil som avviker frin forskningsdatalagen.
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5 Faststallande av rattslig grund

5.1 Inledning

Nir personuppgifter behandlas for forskningsindamal sker det 1 dags-
liget normalt med stéd av samtycke av den registrerade eller, nir
det sker utan samtycke, med stéd av att forskningen anses vara en
arbetsuppgift av allmint intresse och att behandlingen ir nédvindig
for att denna arbetsuppgift ska kunna utforas enligt 10 § d person-
uppgiftslagen (1998:204). Denna bestimmelse i personuppgiftslagen
motsvaras av artikel 6.1 e 1 dataskyddsférordningen (EU 2016/679).
Enligt artikel 6.3 i dataskyddsférordningen ska grunden fér behand-
ling av personuppgifter enligt bl.a. artikel 6.1 e faststillas i unions-
ritten eller en medlemsstats nationella ritt. I detta avsnitt behand-
las faststillande av den rittsliga grunden uppgift av allmint intresse
vid personuppgiftsbehandling fér forskningsindamal.

5.2 Rattsliga férutsattningar
5.2.1 Nuvarande reglering

I dag ir det framfor allt personuppgiftslagen som reglerar hur fors-
kare f&r behandla personuppgifter f6r forskningsindamadl. Det finns
ocksd sirskilda registerférfattningar som ir tillimpliga pd person-
uppgiftsbehandling fér forskningsindamal.' I en registerférfattning
finns det bestimmelser om att personuppgifter f&r behandlas for
visst eller vissa indamail. Eftersom personuppgiftslagen ir subsidiir
1 forhdllande till annan lag eller f6rordning har avvikande bestim-

''Till exempel lagen (2013:794) om vissa register for forskning om vad arv och milj6 betyder
for minniskors hilsa.
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melser i dessa forfattningar, om bland annat tilliten behandling,
foretride.

All behandling av personuppgifter méste uppfylla de grundligg-
ande kraven 1 9 § personuppgiftslagen. For att behandlingen ska
vara tilliten krivs vidare giltigt samtycke frin den enskilde, eller i
annat fall att behandlingen ir nédvindig enligt ndgon av de situa-
tioner som riknas upp 1 10 § personuppgiftslagen. Vid behandling
av personuppgifter for forskningsindamal kan det framfor allt vara
friga om nddvindig behandling for att en arbetsuppgift av allmint
intresse ska kunna utféras (10 § d) eller n6dvindig behandling efter
en intresseavvigning (10 § f).

5.2.2  Dataskyddsférordningen
Allminna principer i artikel 5

Grundliggande krav for all behandling av personuppgifter ir de all-
minna dataskyddsprinciperna som framgdr av artikel 5.

Artikel 5 Principer f6r behandling av personuppgifter
1. Vid behandling av personuppgifter ska f6ljande gilla:

a) Uppgifterna ska behandlas pd ett lagligt, korrekt och &ppet sitt 1
forhillande till den registrerade (laglighet, korrekthet och 6ppenhet).

b) De ska samlas in {6r sirskilda, uttryckligt angivna och berittigade
indamail och inte senare behandlas pd ett sitt som ir oférenligt med
dessa dndamil. Ytterligare behandling fér arkivindamal av allmint
intresse, vetenskapliga eller historiska forskningsindamal eller statis-
tiska dndamdl i enlighet med artikel 89.1 ska inte anses vara oférenlig
med de ursprungliga indamélen (indamilsbegrinsning).

¢) De ska vara adekvata, relevanta och inte f6r omfattande 1 forhill-
ande till de indam4l {6r vilka de behandlas (uppgiftsminimering).

d) De ska vara korrekta och om nédvindigt uppdaterade. Alla rimliga
dtgirder miste vidtas for att sikerstilla att personuppgifter som ir fel-
aktiga 1 férhallande till de indamal for vilka de behandlas raderas eller
rittas utan drojsmail (korrekthet).

e) De far inte f6érvaras 1 en form som mojliggor identifiering av den
registrerade under en lingre tid dn vad som ir nédvindigt {6r de dnda-
mél for vilka personuppgifterna behandlas. Personuppgifter fir lagras
under lingre perioder i den min som personuppgifterna enbart behand-
las for arkivindamadl av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska indamal i enlighet med artikel 89.1,
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under forutsittning att de limpliga tekniska och organisatoriska dtgir-
der som krivs enligt denna férordning genomférs for att sikerstilla
den registrerades rittigheter och friheter (lagringsminimering).

f) De ska behandlas pd ett sitt som sikerstiller limplig sikerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otilliten be-
handling och mot férlust, f6rstéring eller skada genom olyckshindelse,
med anvindning av limpliga tekniska eller organisatoriska &tgirder
(integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara fér och kunna visa att
punkt 1 efterlevs (ansvarsskyldighet).

Artiklarna 5 och 6 ir helt grundliggande och kumulativa, genom
att minst en av de rittsliga grunderna enligt artikel 6.1 miste vara
tillimplig samtidigt som samtliga principer 1 artikel 5.1 miste foljas
vid all personuppgiftsbehandling.

Laglig behandling av personuppgifter enligt artikel 6.1

I dataskyddsforordningen dterfinns bestimmelserna om laglig be-
handling av personuppgifter 1 artikel 6. Artikel 6.1 motsvaras 1 den
nuvarande lagstiftningen huvudsakligen av 10§ personuppgifts-
lagen, som utgdr frin artikel 7 i det nuvarande dataskyddsdirektivet
(95/46/EG). Artikel 6 ir siledes central for all personuppgiftsbehand-
ling inom dataskyddsférordningens tillimpningsomrade.

Artikel 6 Laglig behandling av personuppgifter

1. Behandling ir endast laglig om och 1 den min som dtminstone ett av
foljande villkor dr uppfyllt:

a) Den registrerade har limnat sitt samtycke till att dennes personupp-
gifter behandlas for ett eller flera specifika indamil.

b) Behandlingen ir ndédvindig for att fullgdra ett avtal i vilket den regi-
strerade ir part eller {6r att vidta dtgirder pd begiran av den registre-
rade innan ett sddant avtal ing3s.

¢) Behandlingen ir nédvindig for att fullgéra en riteslig forplikeelse
som dvilar den personuppgiftsansvarige.

d) Behandlingen ir nédvindig for att skydda intressen som ir av grund-
liggande betydelse for den registrerade eller f6r en annan fysisk person.

e) Behandlingen dr nddvindig for att utfora en uppgift av allmint
intresse eller som ett led 1 den personuppgiftsansvariges myndighets-
utdévning.
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f) Behandlingen ir nédvindig f6r indamil som rér den personuppgifts-
ansvariges eller en tredje parts berittigade intressen, om inte den regi-
strerades intressen eller grundliggande rittigheter och friheter viger
tyngre och kriver skydd av personuppgifter, sirskilt nir den registre-
rade ir ett barn.

Led f i forsta stycket ska inte gilla f6r behandling som utférs av offent-
liga myndigheter nir de fullgdr sina uppgifter.

Upprikningen av vad som kan utgéra rittslig grund f6r behandling
av personuppgifter 1 artikel 6.1 ir uttémmande. Behandling av
personuppgifter fir inte utféras om inte minst ett av dessa villkor
ir uppfyllt. Flera rittsliga grunder kan ocks3 vara tillimpliga f6r en
och samma behandling. Behandling av personuppgifter for forsk-
ningsindamal kan 1 teorin grundas pd vilken som helst av punkt-
erna 1 artikel 6.1, men framfér allt torde punkt a och e bli aktuella
att tillimpa. Punkt f dr, som framgdr av andra stycket, inte mojlig
att dberopa for myndigheter nir de fullgér sina uppgifter.

Det ir den personuppgiftsansvariges ansvar att efterleva de all-
minna principerna fér behandling av personuppgifter samt att under-
soka och ta stillning till om en behandling ir tilliten enligt gillande
ratt.

Utover att behandlingen ir laglig enligt artikel 6.1 krivs att vriga
krav enligt férordningen ir uppfyllda. Fér behandling av vad som i
férordningen benimns sirskilda kategorier av personuppgifter
(kinsliga personuppgifter) finns exempelvis ytterligare villkor i
artikel 9, se kapitel 7.

Noduvindighetsrekvisitet

En behandling utan samtycke miste vara nddvindig for ett visst
indamidl for att vara tilldten enligt artikel 6.1 b—f i dataskydds-
forordningen. Rekvisitet giller dven enligt den nuvarande 10§
personuppgiftslagen. Nodvindighetsrekvisitet dr siledes centralt i
dataskyddslagstiftningen. Den enda vigledningen till hur nédvin-
dig behandling ska tolkas enligt dataskyddsférordningen dterfinns i
skil 39, som anger att personuppgifter endast bér behandlas om
syftet med behandlingen inte rimligen kan uppnds genom andra
medel.

124



SOU 2017:50 Faststallande av rattslig grund

Det torde inte finnas anledning att anta att nédvindighetsrekvi-
sitet 1 artikel 6.1 1 dataskyddsférordningen ska ha nigon annan
inneboérd dn den har i dataskyddsdirektivet och personuppgifts-
lagen. Av skil 9 1 dataskyddstorordningen framgir ocksd att samma
mal och principer som gillde f6r dataskyddsdirektivet alltjimt ska
vara giltiga. For forstdelsen av begreppet nédvindighet kan det dir-
for vara av intresse att se ndgot nirmare pd sivil EU-domstolens
uttalanden som férarbeten till nuvarande lagstiftning.

EU-domstolen har uttalat féljande vad giller tolkningen av be-
greppet nddvindighet 1 medlemsstaterna:

Med beaktande av méilet att gora skyddsnivin likvirdig 1 alla medlems-
stater kan begreppet nodvindighet, sisom det foljer av artikel 7 e
i direktiv 95/46, vars syfte just dr att begrinsa ett av de fall i vilket
behandling av personuppgifter tillits, sdledes inte forstds olika frin
medlemsstat till medlemsstat. Det ror sig dirmed om ett sjilvstindigt
gemenskapsrittsligt begrepp som ska tolkas s4, att det till fullo upp-
fyller syftet med detta direktiv, s3som det definieras i artikel 1.1.7

I den aktuella domen ansdgs vidare behandling av personuppgifter
utan samtycke vara nédvindig eftersom den effektiviserade tillimp-
ningen av viss lagstiftning kopplad till den aktuella registerforingen.

Av forarbetena till personuppgiftslagen framgdr att Datalags-
kommittén ansig att nddvindighetskravet inte rimligen kan inne-
bira att det ska vara helt omgjligt att utféra till exempel en uppgift
av allmint intresse utan personuppgifter fér att behandling av
personuppgifter ska {3 ske:

Vad nédvindighetskravet nirmare innebir ir inte helt klart. De flesta
uppgifter kan rent faktiskt utféras manuellt utan personregister iven
om det kostar mycket mer och tar betydligt lingre tid in att behandla
personuppgifterna automatiskt. Som vi ser det kan nédvindighets-
kravet inte rimligen innebira att det skall vara faktiskt oméjligt att ut-
fora en uppgift utan sidan behandling av personuppgifter som omfattas
av EG-direktivet och den foreslagna lagen. Kan en uppgift diremot
utféras nistan lika enkelt och billigt utan att personuppgifter behand-
las, kan det inte anses nédvindigt att behandla personuppgifterna; det
kanske gdr nistan lika bra att anvinda anonyma uppgifter.’

2 Dom den 16 december 2008 i mil C-524/06, REG 2008.
3SOU 1997:39 5. 361 {.
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Nodvindighetskravet har ocksd analyserats i1 senare lagstiftnings-
arbete, avseende en registerforfattning med foretride framfor person-
uppgiftslagen:

Kan en arbetsuppgift 16sas dven om personuppgiften utelimnas eller
avidentifieras ir behandlingen inte noédvindig. Vidare skall det vara
nddvindigt att behandla personuppgifterna pé ett sitt som omfattas av
lagens tillimpningsomride, dvs. genom helt eller delvis automatiserad
behandling eller i manuellt behandlade register. Det krivs dock inte att
det skall vara faktiskt oméjligt att utféra en uppgift enligt ndgot dnda-
mél utan att behandla personuppgifterna automatiserat eller 1 register.
Det ricker att det innebir en pdtaglig férenkling att personuppgifter
behandlas automatiserat eller i register i stillet f6r manuellt utanfor
register. Avsikten ir att utlinningsdatalagens nédvindighetsrekvisit
skall f6rstds pid samma sitt som motsvarande rekvisit i 10 § person-
uppgiftslagen.*

I vissa registerforfattningar har begreppet nédvindig behandling
bytts ut mot behandling som behovs f6r vissa angivna dndamal. I {6r-
arbetena till lagen (2012:741) om behandling av personuppgifter vid
Institutet for arbetsmarknads- och utbildningspolitisk utvirdering
dterfinns t.ex. f6ljande resonemang:
I personuppgiftslagen anvinds begreppet nédvindig i indamalsbestim-
melsen eftersom detta uttryckssitt anvinds i dataskyddsdirektivet. I de
flesta registerlagar av den karaktir som nu féreslds for IFAU har dock
indamilsbestimmelserna formulerats p4 s3 sitt att myndigheten far be-
handla vissa uppgifter om det behévs tor vissa angivna indamal. I dessa
sammanhang anses de bida uttryckssitten vara synonyma. Fér inne-

bérden av en indaméilsbestimmelse spelar det sdledes ingen roll vilket
begrepp som anvinds.’

Sammanfattningsvis innebir nédvindighetsrekvisitet 1 artikel 6.1 i
dataskyddsforordningen fér forskningens del att personuppgifts-
behandlingen miste vara nédvindig fér att forskningen ska kunna
utféras, men utifrdn en rimlighetsbedémning av vilka alternativa
sitt att utfoéra forskningsuppgiften som ir mojliga. I forsknings-
sammanhang torde den rimlighetsbedémningen iven kunna om-
fatta bedémningen av huruvida anvindandet av personuppgifter
kan medfora hogre kvalitet och tillforlitlighet 1 forskningsresultatet.
Om kravet pd nodvindighet kan anses uppfyllt ir det viktigt att

+SOU 2003:40's. 169.
5 Prop. 2011/12:176 5. 30.
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komma ihdg att f6rst och frimst miste de grundliggande allminna
principerna som framgar av artikel 5.1 vara uppfyllda for all behand-
ling av personuppgifter.

Eftersom dataskyddstérordningen ir direkt tillimplig som lag 1
medlemsstaterna, och till skillnad frin ett direktiv dirfoér inte ska
inforlivas 1 nationell ritt, torde det inte vara méjligt att anvinda ett
annat begrepp in just nédvindig i kompletterande nationell lag-
stiftning.

Uppgift av allmdnt intresse

Begreppet allmint intresse definieras inte nirmare vare sig 1 data-
skyddsférordningen eller i det nuvarande dataskyddsdirektivet som
ligger till grund foér personuppgiftslagen. Négon praxis frin EU-
domstolen str inte heller att finna fér tolkning av innebérden av
begreppet i friga. Forskningsuppgiften har hittills ansetts vara en
uppgift av allmint intresse, 1 den mening som avses i personupp-
giftslagen. Det torde inte finnas nigon anledning att anta att be-
greppet allmint intresse ska tolkas annorlunda enligt dataskydds-
férordningen. For forstdelsen av bedémningen av forskning som en
arbetsuppgift av allmint intresse kan det vara av virde att under-
soka ndgot nirmare 1 vilka sammanhang denna tolkning har forts
fram.

I det nuvarande dataskyddsdirektivets skil 34 framhills veten-
skaplig forskning som ett exempel pd viktigt allmint intresse som
kan motivera undantag frin férbudet att behandla kinsliga person-
uppgifter.

I forarbetena till personuppgiftslagen exemplifieras arbetsuppgit-
ter som kan vara av allmint intresse med till exempel arkivering,
forskning och framstillning av statistik. Ngot utforligare resone-
mang nir det giller just forskning som en uppgift av allmint intresse
ges inte. Det konstateras vidare att arbetsuppgiften kan utféras av
sdvil en myndighet som ett enskilt subjekt och att det inte dr ndgot
hinder fér bedémningen av om en arbetsuppgift ir av allmint
intresse att nigon kan tjina pengar p4 att utféra den.’

¢SOU 1997:39 5. 364.
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Flera centrala myndigheter inom forskningssektorn har gemen-
samt konstaterat att personuppgifter f&r behandlas f6r forsknings-
indamal efter samtycke eller om behandlingen ir nédvindig fér att
forskningsuppgiften ska kunna utféras. I en informationsskrift
framhalls t.ex. att:

En nédvindig behandling kan vara att personuppgifter hanteras for att
en arbetsuppgift av allmint intresse ska kunna utféras. Eftersom
forskning normalt sett dr en arbetsuppgift av allmint intresse, ir det
tillitet att behandla personuppgifter {6r forskningsindamal om be-
handlingen 4r nédvindig for att kunna utféra forskningen.”

Dataskyddsutredningen resonerar kring en nigot utvidgad defini-
tion av begreppet allmint intresse i dataskyddsférordningen, jim-
fort med dagens lagstiftning. Bakgrunden till detta ir dataskydds-
férordningens begrinsningar for myndigheter att tillimpa sdvil
samtycke som intresseavvigning som rittsliga grunder for att be-
handla personuppgifter inom ramen foér sin verksamhet. Data-
skyddsutredningens bedémning ir dirfér att detta sammantaget
talar f6r att begreppet uppgift av allmint intresse miste anses ha
fitt en vidare unionsrittslig betydelse genom dataskyddsférord-
ningen dn det hittills har haft.® En bredare betydelse av begreppet
allmint intresse far f6r forskningens del antas innebira att det dr dn
mer som talar {6r att uppgiften att forska ocksa fortsittningsvis ska
ingd 1 vad som anses vara av allmint intresse.

Sammanfattningsvis bor sdledes arbetsuppgiften forskning dven
fortsatt som huvudregel anses utgora en uppgift av allmint intresse
i dataskyddsférordningens mening. Detta innebir att sidan be-
handling av personuppgifter f6r forskningsindamail som har tilldtits
med stdd av 10 § d personuppgiftslagen (artikel 7 e i dataskydds-
direktivet), pd den grunden att den ansetts nédvindig for att utfora
en arbetsuppgift av allmint intresse, ocksd fir anses som nodvindig
behandling fér att utféra en uppgift av allmint intresse enligt arti-
kel 6.1 e 1 dataskyddsférordningen.

Forskning som ir av allmint intresse kan bedrivas av sdvil offent-
liga som privata forskningsaktdrer. Det dr dock inte sjilvklart att all

7 Personuppgifter i forskningen — vilka regler giller? Skrift frin Centrala etikprévnings-
nimnden, Datainspektionen, Socialstyrelsen och Statistiska centralbyrin, uppdaterad 1 mars
2013, s. 4.

$SOU 2017:39 avsnitt 8.3.4.
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forskning som bedrivs ir av allmint intresse. Utredningen har dock
inte sett det som sin uppgift att férsoka dra ndgra exakta grinser
for vilken slags forskning som ir att anse som av allmint intresse,
utan detta fir bedémas av rittstillimparen 1 varje enskilt fall.

Mojligheten att behilla eller infora mer specifika
tillimpningsbestimmelser enligt artikel 6.2

Enligt artikel 6.2 1 dataskyddsférordningen fir medlemsstaterna be-
hilla eller inféra mer specifika bestimmelser for att anpassa tillimp-
ningen av férordningen med hinsyn till behandling for att efterleva
artikel 6.1 ¢ och 6.1 e. S8dana nationella bestimmelser far faststilla
specifika krav f6r uppgiftsbehandlingen och andra 3tgirder for att
sikerstilla en laglig och rittvis behandling. I dagsliget férekommer
sidana mer specifika bestimmelser framfor allt 1 registerforfattningar.

Artikel 6 Laglig behandling av personuppgifter

2. Medlemsstaterna fir behilla eller inféra mer specifika bestimmelser
foér att anpassa tillimpningen av bestimmelserna 1 denna férordning
med hinsyn till behandling fér att efterleva punkt 1 ¢ och e genom att
nirmare faststilla specifika krav fér uppgiftsbehandlingen och andra
dtgirder for att sdkerstilla en laglig och rittvis behandling, inbegripet
fér andra specifika situationer di uppgifter behandlas i enlighet med
kapitel IX.

Artikel 6.2 mojliggor for medlemsstaterna att uppfylla kravet pd
faststillande av den rittsliga grunden fér artikel 6.1 ¢ och e som
giller enligt artikel 6.3. Artikel 6.2 ir siledes grundliggande for
mojligheterna att komplettera férordningen med nationella bestim-
melser avseende laglighet f6r behandling av personuppgifter for
forskningsindamail.

Krav p4 faststillande av grunden i vissa fall enligt artikel 6.3

Artikel 6.1 1 dataskyddsférordningen ir direkt tillimplig i nationell
ritt, men ytterligare villkor for att kunna tillimpa delar av bestim-
melsen uppstills i artikel 6.3. Enligt artikel 6.3 ska den grund fér
behandlingen som avses 1 6.1 ¢ och e faststillas 1 enlighet med unions-
ritten eller den nationella ritten.
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Artikel 6 Laglig behandling av personuppgifter

3. Den grund fér behandlingen som avses 1 punkt 1 ¢ och e ska fast-
stillas 1 enlighet med

a) unionsritten, eller

b) en medlemsstats nationella ritt som den personuppgiftsansvarige
omfattas av.

Syftet med behandlingen ska faststillas i den rittsliga grunden eller,
i friga om behandling enligt punkt 1 e, ska vara nédvindigt for att ut-
fora en uppgift av allmint intresse eller som ett led i den personuppgifts-
ansvariges myndighetsutévning. Den rittsliga grunden kan innehilla
sirskilda bestimmelser for att anpassa tillimpningen av bestimmel-
serna 1 denna férordning, bland annat: de allminna villkor som ska
gilla f6r den personuppgiftsansvariges behandling, vilken typ av upp-
gifter som ska behandlas, vilka registrerade som berérs, de enheter till
vilka personuppgifterna far Limnas ut och for vilka andamal indamals-
begrinsningar, lagringstid samt typer av behandling och férfaranden
for behandling, inbegripet dtgirder for att tillforsikra en laglig och
rittvis behandling, diribland f6r behandling 1 andra sirskilda situatio-
ner enligt kapitel IX. Unionsritten eller medlemsstaternas nationella
ritt ska uppfylla ett mil av allmint intresse och vara proportionell mot
det legitima mil som efterstrivas.

Bestimmelsen 1 artikel 6.3 fir antas innebira att det inte kommer
att vara mojligt att enbart dberopa den generella regleringen 1 arti-
kel 6.1 ¢ och e vid sddan behandling av personuppgifter. Den ritts-
liga grunden méste dessutom vara faststilld i unionsritten eller den
nationella ritten pd det sitt som anges i artikel 6.3. Syftet med be-
handlingen ska faststillas med utgdngspunkt i den rittsliga grunden
eller, i friga om behandling enligt 6.1 e, vara nddvindigt for att ut-
fora en uppgift av allmint intresse eller vara ett led i den person-
uppgiftsansvariges myndighetsutévning. Detta begrinsar tillimp-
ningsomradet for den rittsliga grunden avseende uppgift av allmint
intresse, som ir av sirskild vikt i forskningssammanhang, eftersom
det inte ricker med att en behandling av personuppgifter ir néd-
vindig for att utféra en uppgift av allmint intresse, sjilva forsk-
ningsuppgiften (av allmint intresse) miste ocksd vara faststilld i
enlighet med gillande ritt.

Enligt skil 45 i dataskyddsférordningen medfér inte bestim-
melsen 1 artikel 6.3 ndgot krav pd en sirskild lag for varje enskild
behandling, utan det kan ricka med en lag som grund fér nédvindig
behandling for att utféra en viss slags uppgift av allmint intresse.
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Det ir dock viktigt att den faststillda rittsliga grunden ir tydlig
och precis och att tillimpningen av den bér vara forutsigbar for per-
soner som omfattas av den, 1 enlighet med skil 41 i férordningen.

Dataskyddsforordningens krav och villkor enligt artikel 6.3 for
tillimpningen av artikel 6.1 e har varit féremal f6r analys av Data-
skyddsutredningen.” Dataskyddsutredningens tolkning av kravet pa
faststillande av den rittsliga grunden ir att det inte krivs nigon
ytterligare kompletterande reglering pa nationell generell niva. Detta
eftersom det redan framgdr av direkt tillimpliga bestimmelser 1
férordningen att uppgiften miste utgora ett allmint intresse, att
uppgiften mdste vara faststilld i enlighet med unionsritt eller
nationell ritt och att behandlingen méste ske for ett indamél som
ir nddvindigt f6r uppgiften. Med uppgiften av allmint intresse
menas 1 vart fall arbetsuppgiften att forska. Denna slutsats giller
oavsett om aktdren ir offentlig eller privat.

Mot bakgrund av denna tolkning féreslds upplysande, och i viss
mén fortydligande, bestimmelser féras in 1 den nya dataskyddslag
som Dataskyddsutredningen féresldr och som kommer att kom-
plettera dataskyddsforordningen pd generell nivd. For artikel 6.1 e
innebir detta sdledes att dataskyddslagen fortydligar att:

Personuppgifter fir behandlas med stéd av artikel 6.1 e 1 dataskydds-
férordningen om behandlingen ir nédvindig fér att den personupp-
giftsansvarige ska kunna utféra en uppgift av allmint intresse som
foljer av lag eller annan forfattning eller av beslut som har meddelats
med stdd av lag eller annan férfattning.

Detta innebir 1 praktiken att for att dberopa rittslig grund enligt
artikel 6.1 e for behandling av personuppgifter for forskningsinda-
mal (allmint intresse) kommer det att krivas att forskningsuppgif-
ten foljer av lag eller annan férfattning eller av beslut som meddelats
med st6d av lag eller annan forfattning. Grunden méste sdledes vara
faststilld i laga ordning, pd ett konstitutionellt korrekt sitt, for att
uppfylla férordningens krav.

Syftet med behandlingen ska enligt artikel 6.3 vara nodvindigt
for att utféra en uppgift av allmint intresse. Detta innebir att:

1. Den specifika behandlingen ska vara nodvindig for ett visst
indamail.

?SOU 2017:39 avsnitt 8.3.4.
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2. Andamailet ska i sin tur vara nédvindigt for att uppgiften av all-
mint intresse ska kunna utféras.

I forskningssammanhang kan detta konkretiseras till att person-
uppgiftsbehandlingen ska vara nédvindig for att uppfylla forsk-
ningsindamalet, som 1 sig utgdr den uppgift av allmint intresse
som forskningsaktdren har i uppdrag att utféra. Det ir siledes en
bedémning av nédvindighet 1 tvd steg som dels tar sikte pd sjilva
behandlingen, dels p& uppfyllandet av den reglerade forskningsupp-
giften.

Ett tydligt angivet indamal 4r som huvudregel en férutsittning
for att det ska gd att bedéma om en viss behandling ir laglig, dvs.
om den ir nddvindig i ndgot av de sammanhang som riknas upp 1
artikel 6.1 b—f. Dataskyddsforordningen stiller inte krav pd att inda-
méilen, enligt artikel 5.1 b, ska faststillas i forfattning men det finns
inga hinder mot att detta gors. Sidana bestimmelser ska, enligt
artikel 6.3 andra stycket, uppfylla ett mal av allmint intresse och
vara proportionerliga mot det legitima mél som efterstrivas.

Andamalet behover siledes inte framgd i samband med att upp-
giften av allmint intresse faststills, men indam&let med varje en-
skild behandling maiste vara nédvindigt for att utféra den faststillda
uppgiften. I vart fall ir indamilet med personuppgiftsbehandlingen
forskningsindamalet, som mdste vara nddvindigt i varje specifikt
fall, samtidigt som uppgiften av allmint intresse som méste faststillas
ir sjilva arbetsuppgiften att forska. Oavsett om dndamadlen fast-
stillts 1 forfattning eller inte ir det enligt artikel 5.2 1 dataskydds-
forordningen alltid den personuppgiftsansvariges ansvar att folja
och kunna visa att principerna 1 artikel 5.1 efterlevs.

Betriffande vilka aktdrer som ska kunna anses utféra en uppgift
av allmint intresse kan viss vigledning &terfinnas i skil 45 dir {5lj-
ande framgsr:

Unionsritten eller medlemsstaternas nationella ritt bor ocksd reglera

frdgan huruvida en personuppgiftsansvarig som utfér en uppgift av

allmint intresse eller som ett led i myndighetsutévning ska vara en
offentlig myndighet eller ndgon annan fysisk eller juridisk person som
omfattas av offentligrittslig lagstiftning eller, om detta motiveras av
allminintresset, vilket inbegriper hilso- och sjukvirdsindamal, sdsom

folkhilsa och socialt skydd och férvaltning av hilso- och sjukvirds-
tjnster, av civilrittslig lagstiftning, exempelvis en yrkesorganisation.
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Denna skrivning dppnar for en nationell reglering av vilka ritts-
subjekt, sdvil offentliga som privata, som kan utféra en uppgift av
allmint intresse. Utgdngspunkten ir att forskning bedrivs av sdvil
offentliga som privata forskningsaktérer, vilket innebir att natio-
nell reglering i enlighet med skrivningen 1 skil 45 kan bli aktuell.

Sirskilda villkor for behandling av personuppgifter
for forskningsindamal

For behandling av personuppgifter for forskningsindamal giller
dessutom sirskilda villkor enligt artikel 89.1 som anger att behand-
lingen ska omfattas av limpliga skyddsitgirder i enlighet med fér-
ordningen. Detta giller for alla slags personuppgifter och ir siledes
ett absolut krav vid behandling av personuppgifter for forsknings-
indamal. Dataskyddsférordningen stiller inte krav pd att nationell
ritt sirskilt ska reglera skyddsitgirderna nir det inte ir friga om
kinsliga personuppgifter, men ndgot hinder diremot uppstills inte."

5.3 Rattslig grund utifran forskningsaktor
5.3.1 Inledning

Utredningen anvinder sig av begreppet forskningsaktdr. Begreppet
dterfinns inte 1 dataskyddsférordningen. I dataskyddsférordningen
hinvisas genomgdende till personuppgiftsansvarig och personupp-
giftsbitride. Personuppgiftsansvarig definieras i artikel 4.7 1 data-
skyddsférordningen som en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsam-
mans med andra bestimmer indamilen och medlen fér behand-
lingen av personuppgifter. Personuppgiftsbitride definieras i arti-
kel 4.8 i dataskyddsférordningen som en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning. Med
forskningsaktdr menar utredningen sidan aktér som behandlar
personuppgifter for forskningsindamal. Vem som 4r personuppgifts-
ansvarig eller personuppgiftsbitride fir bedémas 1 varje enskilt fall.

1% Se vidare kapitel 12 Skyddsétgirder.
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Utredningen har vidare funnit det motiverat att i sjilva fram-
stillningen redogéra for offentligrittsliga och privatrittsliga akts-
rers forutsittningar var for sig. Denna bedémning baseras pd att
bestimmelserna 1 dataskyddsforordningen innebir att férutsitt-
ningarna for att tillimpa olika bestimmelser som rittslig grund for
behandling av personuppgifter skiljer sig &t beroende p& om akts-
ren ir offentlig eller privat. Sivil offentligrittsliga som privatritts-
liga aktorer bedriver forskning och ir personuppgiftsansvariga eller
personuppgiftsbitriden enligt dataskyddsférordningen. Forskning
finansieras dels av offentliga medel, dels av medel frin privata
finansiirer. Forskning utférd av en offentlig aktér kan finansieras
av privata medel, och tvirt om. Finansieringsformen paverkar inte
vem som utgdr forskningsaktor.

Forutsittningarna nir det giller vilka rittsliga grunder en forsk-
ningsaktdr kan dberopa f6r att behandla personuppgifter, i enlighet
med dataskyddsforordningens artikel 6.1, ir som redan framkom-
mit i viss man olika beroende pd om forskningsaktoren ir offentlig
eller privat. I det féljande analyseras dessa skillnader.

5.3.2  Offentligrattsliga forskningsaktorer

En stor del av den forskning i Sverige som bedrivs av offentligritts-
liga aktorer utférs vid universitet och hogskolor, men det bedrivs
omfattande forskningsverksamhet ocksd vid minga andra offentliga
organ. Flera andra statliga myndigheter har en uttalad forsknings-
uppgift inom ramen fér sin ordinarie verksamhet och i sdvil kom-
muner som landsting pdgdr forskning dir personuppgifter anvinds.
Forvaltningsmyndigheters uppgifter framgir 1 huvudsak av forfatt-
ningar och forfattningsenliga beslut, till exempel myndighetsinstruk-
tioner i forordningsform och regleringsbrev. Verksamheten vid
kommuner och landsting ir reglerad i regeringsformen, kommunal-
lagen (1991:900) och speciallagstiftning inom till exempel skola, miljé
och vird- och omsorg. Kommuner och landsting har dven viss ritt
att meddela egna lokala foreskrifter.

Betriffande samtycke som rittslig grund, enligt artikel 6.1 a,
innebir skrivningarna i skil 43 i dataskyddsférordningen vissa be-
grinsningar f6r myndigheter, vilket kriver en nirmare analys. Se
avsnitt 6.4.2.
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For offentliga forskningsaktdrer utgdér den rittsliga grunden
enligt artikel 6.1 e en central laglig utgingspunkt vid personupp-
giftsbehandling f6r forskningsindamil. Forskning anses utgdra en
uppgift av allmint intresse och motsvarande reglering 1 10 § d person-
uppgiftslagen utgér ofta rittslig grund for behandling av person-
uppgifter for forskningsindamal i dagsliget.

I enlighet med redogérelsen ovan stiller dock artikel 6.3 krav pd
att grunden f6r behandlingen enligt artikel 6.1 e, uppgiften av all-
mint intresse, ska faststillas i enlighet med unionsritten eller den
nationella ritten. Det innebir att forskningsuppgiften — verksam-
heten — behoéver faststillas 1 lag eller annan férfattning, dvs. férord-
ning eller myndighetsféreskrift, alternativt beslut som meddelats
med stdd av sddan forfattning. Detta krav skiljer sig frdn nuvarande
reglering sdtillvida att det i dagsliget dr tillrickligt att forskning
enligt en generell beddmning ir av allmint intresse for att nédvin-
dig behandling av personuppgifter ska kunna ske utan samtycke,
det finns alltsd inget krav pd en faststilld forskningsuppgift enligt
gillande ritt.

Dataskyddsforordningen uppstiller siledes krav pd att forsk-
ningsuppgiften ska vara faststilld s att det gir att dberopa den
rittsliga grunden att behandlingen av personuppgifter ir nédvindig
for att utfora en uppgift av allmint intresse. Ndgot krav pd att
forskningsuppgiften ska vara faststilld fér respektive forsknings-
aktor 1 separata forfattningar finns dock inte. Avgérande ir att forsk-
ningsuppgiften ir faststilld i laga ordning fér forskningsaktoren for
att laglig grund enligt artikel 6.1 e ska kunna 3beropas.

Myndigheters verksamhetsuppgifter ir beslutade i enlighet med
regeringsformens bestimmelser om normgivningskompetens och
kommunalt sjilvstyre. Myndigheternas verksamhet, som syftar till
att utfoéra dessa uppgifter, torde dirmed i sig ha en rittslig grund som
har offentliggjorts genom tydliga, precisa och férutsebara regler.
Nodvindig behandling av personuppgifter i sddan verksamhet som
omfattas av den faststillda uppgiften bor dirmed som utgingspunkt
kunna ske med stdd av artikel 6.1 e i dataskyddsférordningen.
Dataskyddsutredningens tolkning av dataskyddsférordningens be-
stimmelser dr dirvid att nigon ytterligare reglering av myndighet-
ernas verksamhet inte krivs pd generell nationell nivd f6r att myn-
digheter ska kunna vidta nédvindiga behandlingsdtgirder for att
fullgéra sina uppgifter.
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Enligt artikel 6.1 andra stycket giller inte artikel 6.1 f, behand-
ling av personuppgifter efter en intresseavvigning, f6r behandling
som utférs av offentliga myndigheter nir de fullgér sina uppgifter.
Detta utgoér en betydande skillnad mot nuvarande lagstiftning,
genom att motsvarande bestimmelse 1 10 § f personuppgiftslagen
far tillimpas dven av myndigheter. Bakgrunden till denna begrins-
ning beskrivs nirmare 1 skil 47 i férordningen, dir det bland annat
framhdlls att:

Med tanke pd att det ir lagstiftarens sak att genom lagstiftning till-
handahilla den rittsliga grunden for de offentliga myndigheternas be-
handling av personuppgifter, bor den rittsliga grunden inte gilla den
behandling de utfér som ett led i fullgérandet av sina uppgifter.

Skrivningen syftar pd artikel 6.1 f och innebir att myndigheter inte
lingre ska kunna gora en egen bedémning av lagligheten 1 behand-
lingen genom en intresseavvigning. For att en myndighet ska 3
behandla personuppgifter vid fullgérandet av sina uppgifter méiste
myndigheten finna en annan rittslig grund in intresseavvigning.
Nigot utrymme fér myndigheters egen bedémning av lagligheten
efter en intresseavvigning 1 samband med varje enskild behandling
finns siledes inte enligt dataskyddsférordningen.

I det foljande belyses nirmare de olika forutsittningarna for
ndgra olika kategorier av offentligrittsliga forskningsaktorer.

Universitet och hogskolor med statlig huvudman

I 2 kap. 18 § andra stycket regeringsformen fastslds att forskning-
ens frihet ir skyddad enligt bestimmelser som meddelas 1 lag. Hog-
skolelagen (1992:1434) reglerar verksamhet vid universitet och hég-
skolor under statligt huvudmannaskap och innehéller bestimmelser
som tar avstamp i grundlagsregleringen. I 1 kap. 2 § hogskolelagens
anges forskning som en huvuduppgift. I 1kap. 32§ samma lag
uppstills krav pd att vetenskapens trovirdighet och god forsknings-
sed virnas 1 verksamheten och 1 kap. 6 § reglerar just forskningens
frihet, genom att ange allminna principer {6r den delen av hogskol-
ornas verksamhet. Behandling av personuppgifter f6r forsknings-
indama4l vid universitet och hogskolor med staten som huvudman
utférs sdledes inom ramen fér en forskningsuppgift som ir fast-
stilld 1 svensk lag.
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Andra myndigheter

Minga statliga myndigheter, utéver universitet och hégskolor, be-
handlar personuppgifter fér forskningsindamal. For flera av dessa
myndigheter dr forskningsuppgiften tydligt faststilld genom fér-
ordning, se t.ex. 2 § férordningen (2007:1170) med instruktion for
Brottsforebyggande ridet eller 4 § férordningen (2013:1020) med
instruktion fér Folkhilsomyndigheten. Om forskningsuppgiften
inte framgir av en forfattning eller ett beslut grundat i en férfatt-
ning, som myndigheten omfattas av, kan myndigheten inte beropa
artikel 6.1 e 1 dataskyddsférordningen som grund fér behandling av
personuppgifter. Myndigheten méste di 8beropa ndgon annan ritts-
lig grund enligt artikel 6.1 {6r sin behandling.

Statliga forskningsinstitut

Statliga forskningsinstitut drivs ofta i myndighetsform vilket med-
fér att samma resonemang giller fé6r dem som fér myndigheter i
allminhet. Exempel p& sidana forskningsinstitut ir Institutet for
rymdfysik och Totalforsvarets forskningsinstitut. Det finns dock
iven forskningsinstitut som drivs 1 aktiebolagsform med staten som
deligare helt eller delvis. RISE (Research Institutes of Sweden) ir ett
exempel pd nitverk av teknikinriktade forskningsinstitut som sam-
verkar med akademi, niringsliv och samhille.

Kommuner och landsting

Regeringsformens kapitel 14 anger ramarna fér det kommunala
sjilvstyret. I 2 § anges att:
Kommunerna skéter lokala och regionala angeligenheter av allmint
intresse pd den kommunala sjilvstyrelsens grund. Nirmare bestimmel-

ser om detta finns 1 lag. P4 samma grund skéter kommunerna dven de
dvriga angeligenheter som bestims 1 lag.

Kommunallagen (1991:900) reglerar sdvil kommuner som lands-
ting pa en 6vergripande niva. Sjilvstyret framgir av 2 kap. 1 § kom-
munallagen som stadgar att:
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Kommuner och landsting far sjilva ha hand om sidana angeligenheter
av allmint intresse som har anknytning till kommunens eller landsting-
ets omride eller deras medlemmar och som inte skall handhas enbart av
staten, en annan kommun, ett annat landsting eller nigon annan.

Av ovanstiende forfattningsreglering framgér att kommuner och
landsting har laglig grund att utféra uppgifter av allmint intresse,
vilket torde innefatta forskningsuppgiften. Det ir dock utredning-
ens uppfattning att den relativt generella och oprecisa bestimmel-
sen inte kan anses uppfylla dataskyddsférordningens krav pd tyd-
lighet, precision och forutsigbarhet vid faststillandet av den ritts-
liga grunden uppgift av allmint intresse. Det dr ocksd svirt att i
detta fall bedéma proportionaliteten, vilket dr ytterligare ett krav
enligt artikel 6.3 1 dataskyddsférordningen.

Sammanfattning

Offentliga forskningsaktorers forskningsuppgift har ofta angivits 1
tydliga, precisa och forutsebara bestimmelser 1 férfattningar.
Grunden foér behandling av personuppgifter i verksamheten har
dirigenom faststillts 1 nationell ritt for dessa forskningsaktorer.
Noédvindig behandling av personuppgifter 1 sidan verksamhet som
omfattas av den faststillda forskningsuppgiften kan dirmed som
utgdngspunkt ske med stéd av artikel 6.1 e 1 dataskyddsférord-
ningen. For sddana offentliga forskningsaktdrer dir forsknings-
uppgiften inte kan anses faststilld 1 enlighet med dataskyddsfor-
ordningen krivs dock kompletterande nationell reglering for att
personuppgiftsbehandling f6r forskningsindamal med stéd av arti-
kel 6.1 e ska {8 utforas.

5.3.3  Privatrattsliga forskningsaktorer

Privat bedriven forskning utférs sdvil 1 sméd, medelstora och stora
foretag som 1 verksamheter som 1 allt &vrigt liknar offentlig verk-
samhet, t.ex. hos en enskild utbildningsanordnare. En enskild ut-
bildningsanordnare kan i princip bedriva samma slags forskning
som universitet och hogskolor med statlig huvudman.

Nuvarande dataskyddslagstiftning gor 1 allt visentligt ingen &t-
skillnad mellan privata och offentliga forskningsaktérer. De grund-
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liggande kraven och laglighetsgrunderna 1 framfor allt 9 och 10 §§
personuppgiftslagen ir mojliga att dberopa oavsett forsknings-
aktdrens organisationsform.

Kravet 1 artikel 6.3 1 dataskyddsforordningen pd att en uppgift
av allmint intresse ska vara faststilld i nationell ritt pdverkar sir-
skilt privata forskningsaktérer. Uppgiften av allmint intresse ir
generellt sett inte rittsligt faststilld for privata aktdrer som dgnar
sig &t forskningsverksamhet 1 dag. Privat forskning som 1 dagsliget
bedrivs med stdd 1 att forskningen utgér ett allmint intresse sker
istillet efter en beddmning av forskningsaktdren. Forskningen i
sig bedéms sedan pd samma villkor som offentlig forskning nir en
extern bedémning av forskningen sker i samband med till exempel
eventuell tillstdndsprévning, finansiering och publicering.

En sirskild friga dr hur man ska se pd att en offentlig aktdr upp-
drar 4t en privat aktor att utfora en uppgift av allmint intresse som
den offentliga aktéren har faststilld 1 laga ordning. Den privata
aktoren skulle kunna anses utféra en uppgift av allmint intresse pd
samma villkor som den offentliga aktéren. Den privata aktéren skulle
d3 kunna 8beropa artikel 6.1 e, dvs. nédvindig behandling for att
utféra en uppgift av allmint intresse, som stéd f6r sin behandling
av personuppgifter som ir nddvindig for att fullgéra uppdraget.
Utfallet 1 en sidan situation beror dock pd vem som ir personupp-
giftsansvarig 1 det enskilda fallet, si nigot generell bedomning later
sig inte goras. Frigan analyseras vidare av Dataskyddsutredningen."

En avgorande skillnad mellan offentliga och privata forsknings-
aktorer 1 dataskyddsforordningen ir ocksd skrivningen 1 artikel 6.1
andra stycket, som forhindrar myndigheter att ligga en intresse-
avvigning till grund fér behandling nir de fullgér sina uppgifter.
Detta hinder giller siledes inte for privatrittsliga aktérer, som allt-
jimt kan 8beropa intresseavvigning som rittslig grund f6r behand-
ling av personuppgifter f6r forskningsindamal.

I det foljande belyses nirmare de olika férutsittningarna for
ndgra olika kategorier av privatrittsliga forskningsaktorer.

"'SOU 2017:39 avsnitt 8.3.4.
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Enskilda utbildningsanordnare

Enskilda utbildningsanordnare utgérs av lirositen som drivs av
andra huvudmin in staten, till exempel av féretag, stiftelser eller
foreningar. Vissa enskilda utbildningsanordnare har ritt att utfirda
examina enligt hogskolefdérordningen, pd samma villkor som stat-
liga utbildningsanordnare, och bedriver sin verksamhet p&d samma
sitt som hogskolor med staten som huvudman. Enskilda utbild-
ningsanordnare som bedriver forskning ir till exempel Chalmers
Tekniska Hogskola, Handelshgskolan i Stockholm och Jénkdping
University. Dessa utgor alla privatrittsliga forskningsaktorer. Dessa
forskningsaktorer har mojlighet att ligga sdvil samtycke som en
intresseavvigning till grund fér behandling av personuppgifter,
dven om en bedémning i varje enskilt fall alltid miste goras. For att
fd dberopa artikel 6.1 e, uppgift av allmint intresse, krivs dock att
forskningsuppgiften ir faststilld 1 enlighet med dataskyddsforord-

ningens krav.

Foretag och stiftelser

Forskning bedrivs i betydande omfattning hos privata féretag och
stiftelser. Likemedelsforetag ir ett exempel pd forskningshuvud-
min som bedriver forskning med betydande anvindning av per-
sonuppgifter. Forskningsaktdrer som utgdrs av privata foretag eller
stiftelser kan 1 huvudsak 8beropa samtycke och intresseavvigning
som rittslig grund vid personuppgiftsbehandling enligt dataskydds-
forordningen. Aven forskning som utférs vid privata foretag eller
stiftelser kan dock vara av allmint intresse, men di forskningsupp-
giften 1 princip aldrig ir faststilld i enlighet med dataskyddsforord-
ningens krav kan privata foretag eller stiftelser som huvudregel inte
dberopa den rittsliga grunden allmint intresse enligt artikel 6.1 e.

Sammanfattning

For att privata forskningsaktdrer ska kunna dberopa artikel 6.1 e
krivs inférande av forfattningsstdd att basera tillimpningen p8. Sam-
tidigt dr det mojligt f6r privata forskningsaktorer att ligga sdvil sam-
tycke som intresseavvigning till grund for behandling av personupp-
gifter for forskningsindamal, efter en bedémning i varje enskilt fall.
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5.3.4  Overvaganden

Utredningens bedémning: Dataskyddsfoérordningens bestim-
melser innebir, om inga &tgirder vidtas, att offentliga forsk-
ningsaktorer framfér allt har att utgd frin artikel 6.1 e, uppgift
av allmint intresse, vid behandling av personuppgifter for forsk-
ningsindama3l. Privata forskningsaktérer har framfér allt att utgd
frdn samtycke, enligt artikel 6.1 a, eller intresseavvigning, enligt
artikel 6.1 f, vid sin behandling av personuppgifter fér samma
indamal.

Av resonemanget hittills framgr att dataskyddsférordningens be-
stimmelser om rittslig grund for behandling av personuppgifter
skiljer sig frdn dagens regelverk framfor allt avseende samtycke,
intresseavvigning och kravet 1 artikel 6.3 pd faststillande av den
rittsliga grunden avseende artikel 6.1 ¢ och e. Dessa forindringar
far konsekvenser pd olika sitt for olika aktdrer 1 forskningssamman-

hang.

Samtycke

Betriffande samtycke som rittslig grund ir mojligheterna mer be-
grinsade for offentliga aktorer dn for privata genom skil 43. Ett vid-
are resonemang kring detta terfinns i avsnitt 6.4.2.

Uppgift av allmint intresse

Kravet enligt artikel 6.3 1 dataskyddsforordningen pd att grunden
for behandlingen enligt artikel 6.1 e ska vara faststilld 1 enlighet
med nationell lag innebir en pataglig skillnad mellan olika katego-
rier av forskningsaktorer vad giller de legala férutsittningarna for
personuppgiftsbehandling. For statliga universitet och hégskolor ir
forskningsuppgiften faststilld i en och samma forfattning, hog-
skolelagen. For andra myndigheter ir det beroende pd hur respek-
tive myndighets uppdrag ir formulerat, huruvida forskningsupp-
giften ir att anse som faststilld eller ej.

For privata aktdrer ir forskningsuppgiften sillan eller aldrig
faststilld pd det sitt som férordningen féreskriver. Det ir dock en
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allmint vedertagen uppfattning att dven privat bedriven forskning
kan anses utgora en uppgift av allmint intresse. For privata aktorer
innebir siledes villkoret i artikel 6.3 fér att artikel 6.1 e ska kunna
tillimpas ett hinder, nir det giller méjligheten att basera person-
uppgiftsbehandling pd grunden uppgift av allmint intresse, som
inte finns 1 dagens lagstiftning.

Skillnaderna blir sirskilt tydliga i en jimforelse mellan en offent-
lig och en privat aktér som bedriver verksamhet som ir 1 allt
visentligt lika, till exempel f6r hogskolor som kan bedrivas 1 bide
offentlig och privat form. Forskningsuppgiften ir 1 praktiken lik-
virdig vid de bdda verksamheterna och personuppgiftsbehand-
lingen kan i dagsliget baseras p& samma rittsliga grund.

Av skil 45 1 dataskyddsforordningen framgdr att medlemsstat-
erna bér ange vilka aktdrer, dven privata, som kan utféra en uppgift
av allmint intresse, vilket innebir att det ir mojligt f6r sdvil offent-
liga som privata aktdrer att utféra uppgifter av allmint intresse i
dataskyddsférordningens mening.

Intresseavvigning

Privata aktorer har, ull skillnad frin offentliga myndigheter, mojlig-
het att basera personuppgiftsbehandling fér forskningsindamal pa
en intresseavvigning enligt artikel 6.1 .

Bestimmelsen avseende nddvindig behandling efter intresse-
avvigning innebir att om intresset f6r en behandling av personupp-
gifter viger tyngre in intresset av integritetsskyddet ir behandlingen
tilliten. Eftersom det inte framgir tydligare in sd av bestimmelsen
vilka situationer som kan bli aktuella finns vigledning kring dagens
reglering framfor allt att f3 1 rittspraxis. Den praxis som finns sam-
manfattas 1 lagkommentaren till personuppgiftslagen och rér bland
annat direkt marknadsforing, arbetslivet, internetpublicering, behand-
ling f6r att komma 4t lagévertridelser, fingeravtryck och andra bio-
metriska uppgifter f6r identifiering och elektroniska inpasserings-
system."?

12Se Lindblom & Oman, Personuppgiftslagen (version 15 sep. 2016, Zeteo) kommentaren
till 10 § f.
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Behandling av personuppgifter efter en intresseavvigning har
med dagens lagstiftning framfér allt aktualiserats 1 samband med
marknadsféring och inom arbetslivet. Att denna tillimpning fort-
farande fir anses vara aktuell framéver framgir av skil 47 1 data-
skyddsférordningen, som anger kundrelation och arbetstagarrela-
tion till den personuppgiftsansvarige som ett sidant férhillande
som skulle kunna komma ifrdga f6r behandling av personuppgifter
efter intresseavvigning. Samma exempel dterfinns 1 skil 48, medan
forordningen 1 skil 49 framhiller sikerstillande av nit- och infor-
mationssikerhet som ett annat exempel pd nir en intresseavvigning
skulle kunna resultera i laglig behandling av personuppgifter. Aven
om foérordningens exempel inte pd nigot sitt kan anses uttémmande
ger dessa en tydlig indikation pd vilken typ av relation mellan den
personuppgiftsansvarige och den registrerade som avses. Redan fore-
liggande tolkning boér kunna tillimpas framéver betriffande intresse-
avvigning som rittslig grund f6r behandling av personuppgifter.

Det finns siledes inte anledning att anta att artikel 6.1 f ska tolkas
pd annat sitt in dataskyddsdirektivets artikel 7 f, som inférlivats i
svensk ritt genom 10 § f personuppgiftslagen. Enligt lagkommen-
taren till personuppgiftslagen ir bestimmelsen ett slags general-
klausul som innebir att behandling som inte nimnts 1 tidigare
punkter 1 10 § kan genomfdras om den ir befogad enligt vad som
anges 1 10 § f. Detta betyder i praktiken att intresseavvigning ska
tillimpas 1 sista hand, om behandlingen inte ir laglig enligt ndgon
av de andra punkterna. Samma resonemang bér enligt utredningens
bedémning kunna féras vid tillimpning av artikel 6.1 1 dataskydds-
forordningen. Forst om behandlingen av personuppgifter f6r forsk-
ningsindamadl inte ir laglig enligt artikel 6.1 a—e kan en bedémning
av laglighet utifrdn punkten f bli aktuell.

Artikel 6.1 f och 6.1 andra stycket dr direkt tllimpliga och for-
ordningen tilldter inte nationell lagstiftning avseende tillimpnings-
omridet 1 detta avseende. Det finns dirfér ingen méjlighet att genom
nationell lagstiftning tillita myndigheter att tillimpa 6.1 f eller att
begrinsa privata aktorers tillimpning. Det ir alltid den personupp-
giftsansvariges ansvar att visa pd aktuell rittslig grund enligt arti-
kel 6.1 for sin behandling av personuppgifter. Detta innebir att
nationell kompletterande lagstiftning inte kan tvinga en privat
forskningsaktor att tillimpa 6.1 e genom att helt utesluta mojlig-
heten att tillimpa nigon annan rittslig grund enligt artikel 6.1. Om
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den personuppgiftsansvarige kan visa att artikel 5.1 efterlevs samt
att artikel 6.1 f utgor tilliten riteslig grund f6r den aktuella behand-
lingen av personuppgifter for forskningsindamail ir behandlingen
tilliten.

For all behandling av personuppgifter for forskningsindamal,
oavsett vilken grund behandlingen baseras p8, krivs det enligt arti-
kel 89.1 1 dataskyddsforordningen att behandlingen omfattas av
limpliga skyddsitgirder, men nigot krav pd faststillda skydds-
dtgirder framgdr inte direkt av artikeln. I skil 156 fortydligas dock
att medlemsstaterna bor inféra limpliga skyddsitgirder for be-
handlingen av personuppgifter fér bland annat vetenskapliga eller
historiska indamail, vilket 6ppnar f6r méjligheten att i nationell ritt
reglera limpliga skyddsitgirder for all behandling av personupp-
gifter f6r forskningsindama3l. For att behandling av kinsliga per-
sonuppgifter f6r forskningsindamal ska vara laglig stills det vidare
1 artikel 9.2 j upp ett direkt krav pd att nationell ritt ska innehilla
bestimmelser om limpliga och sirskilda &tgirder for att sikerstilla
den registrerades grundliggande rittigheter och intressen och detta
giller oavsett vilken grund behandlingen baseras p3.

I nationell kompletterande lagstiftning bdde kan och férutsitts
det sdledes inféras krav pd skyddsdtgirder for all behandling av
personuppgifter fér forskningsindamal och det giller dven behand-
ling baserad pa intresseavvigning. I de fall privata aktorer anser det
mojligt att ligga en intresseavvigning till grund fér sin behandling av
personuppgifter for forskningsindamal méste de alltsd ind3 tillimpa
bestimmelser i1 nationell kompletterande lag avseende skydd for den

enskilde.

Sammanfattande analys

Dataskyddsforordningens bestimmelser innebir, om inga dtgirder
vidtas, att offentliga forskningsaktorer framfér allt har att utgd frin
artikel 6.1 e, uppgift av allmint intresse, vid behandling av person-
uppgifter for forskningsindamil. Privata forskningsaktorer har
framfor allt att utgd frin samtycke, enligt artikel 6.1 a, eller intresse-
avvigning, enligt artikel 6.1 {, vid sin behandling av personuppgifter
for samma dndamil. Att dataskyddsférordningen medfor sd bety-
dande skillnader 1 méjligheterna att 3beropa de olika rittsliga grun-
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derna 1 artikel 6.1 vid behandling av personuppgifter for likvirdiga
forskningsindamadl, helt beroende p& vilken organisationsform
aktdren har, ir enligt utredningens uppfattning rimligen inte av-
siktligt.

Utredningen dterkommer till hur denna situation bor dtgirdas,
1 syfte att skapa indamalsenliga forutsittningar {or personuppgifts-
behandling fér forskningsindamal oavsett forskningsaktérens orga-
nisationsform, 1 avsnitt 5.5.2 nedan.

5.4 Ytterligare behandling av personuppgifter
for forskningsandamal

5.4.1 Inledning

Personuppgifter fir bara samlas in for tydligt angivna och beritti-
gade indamail. Personuppgifter fir vidare inte behandlas f6r nigot
indamal som ir oférenligt med det indamél f6r vilket de samlades in.
Denna finalitetsprincip, tillsammans med reglerade undantag frin
denna princip, sitter ramarna fér de indamal for vilka personuppgif-
ter lagligen fir behandlas. Finalitetsprincipen kommer till uttryck i
sdvil det nuvarande dataskyddsdirektivet och personuppgiftslagen
som 1 dataskyddsférordningen. Foér forskningens del ir finalitets-
principen och reglerade undantag frin denna av sirskild betydelse.

5.4.2  Nuvarande reglering

Huvudregeln 1 9 §d personuppgiftslagen ir att personuppgifter
inte fir behandlas for ndgot dandamal som ir oférenligt med det f6r
vilket uppgifterna samlades in. Behandling for vetenskapliga dnda-
mél ska dock inte anses oférenlig med de indamadl for vilka uppgif-
terna samlades in, enligt 9 § andra stycket personuppgiftslagen.
Ytterligare behandling av personuppgifter for forskningsindama4l ir
dirmed sirskilt gynnad i dagens lagstiftning. Aven om det nya inda-
maélet ir forenligt med det ursprungliga, och dirfér uppfyller det
grundliggande kravet enligt 9 § d personuppgiftslagen, méste den
nya behandlingen dock alltid vara tilliten enligt ndgon av de ritts-
liga grunderna i 10 § personuppgiftslagen.
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5.4.3  Dataskyddsférordningen

I dataskyddsforordningen dterfinns motsvarande huvudregel 1 arti-
kel 5.1 b, som anger att personuppgifter ska samlas in f6r sirskilda,
uttryckligt angivna och berittigade indamdl och inte senare be-
handlas pd ett sitt som ir oférenligt med dessa indamil. I samma
punkt anges dven att ytterligare behandling f6r bland annat veten-
skapliga eller historiska forskningsindamal inte ska anses vara ofor-
enlig med de ursprungliga indamaélen (forskningsundantaget). Data-
skyddsférordningen anvinder siledes begreppet “ytterligare behand-
ling”, vilket utredningen dirfér huvudsakligen anvinder 1 stillet for
begreppet “vidarebehandling” som 1 dagsliget ofta anvinds i samman-
hanget. Skrivningen i artikel 5.1 b innebir att ytterligare behandling
av personuppgifter for forskningsindamadl ir sirskilt gynnad dven i
dataskyddsférordningen.

Av skil 50 1 dataskyddsférordningen framgar bland annat att det
inte krivs ndgon ny rittslig grund fér tilliten ytterligare behandling
av personuppgifter:

Behandling av personuppgifter f6r andra indamél in de f6r vilka de ur-

sprungligen samlades in bor endast vara tilliten, nir detta ir forenligt

med de indaml for vilka personuppgifterna ursprungligen samlades
in. I dessa fall krivs det inte ngon annan separat rittslig grund dn den
med stéd av vilken insamlingen av personuppgifter medgavs. Om be-
handlingen 4r nddvindig for att fullgéra en uppgift av allmént intresse
eller som ett led i myndighetsutévning som den personuppgiftsansvarige
har fitt 1 uppgift att utfora, kan unionsritten eller medlemsstaternas
nationella ritt faststilla och nirmare ange fér vilka uppgifter och syf-
ten ytterligare behandling bor betraktas som férenlig och laglig. Ytter-
ligare behandling fér arkivindamail av allmint intresse, vetenskapliga

eller historiska forskningsindamal eller statistiska indamal bor betraktas
som forenlig och laglig behandling av uppgifter. [---]

5.4.4 Sammanfattande analys

Dataskyddsférordningens bestimmelser innebir att ytterligare be-
handling av personuppgifter fér forskningsindamil av samma
personuppgiftsansvarig fir ske utan att nigon ny rittslig grund
maste dberopas. Det ricker att den ursprungliga insamlingen utférdes
med dberopande av en rittslig grund enligt artikel 6.1. Detta innebir
att en forskningsaktdér fir behandla personuppgifter som denne
redan samlat in vid ett tillfille och for ett visst indamadl for ytterli-
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gare forskningsindamal utan krav pd ny rittslig grund, vilket skiljer
sig mot tillimpningen av personuppgiftslagen dir all behandling
kriver stdd 1 10 §. Nir personuppgifterna ursprungligen samlats in
med stéd av samtycke dr dock ytterligare behandling utan ny ritts-
lig grund inte lika sjilvklar. For ett utférligare resonemang kring
denna situation se avsnitt 6.4.

I samband med utlimnande av personuppgifter till annan person-
uppgiftsansvarig f6r behandling for forskningsindaml ir den nya
behandlingen alltjimt att anse som forenlig med den ursprungliga
sd linge det nya indamélet ir forskning. Den nya personuppgifts-
ansvarige méste dock dberopa en ny rittslig grund f6r sin behand-
ling foér forskningsindamdl sedan personuppgifterna utlimnats.
Detta innebir att forskningsaktdrer som samlar in personuppgifter
for forskningsindamal som tidigare insamlats f6r annat dndamal, till
exempel av en annan myndighet, miste 8beropa en rittslig grund
enligt artikel 6.1 f6r den nya behandlingen. En sddan rittslig grund
kan vara forskning av allmint intresse enligt artikel 6.1 e.

Vid ytterligare behandling av personuppgifter f6r forsknings-
indam3l miste de allminna principerna enligt artikel 5.1 ocks3 all-
tid foljas for att behandlingen ska vara tilliten. Ytterligare behand-
ling av personuppgifter for forskningsindamal ir tilliten endast om
det dr nodvindigt for att uppnd indamalet, dvs. forskningen, och
dessutom mdste behandlingen vara korrekt, 1 betydelsen skilig eller
rimlig, 1 férhillande till den registrerade. Behovet av ytterligare be-
handling méste alltsd alltid vigas mot den registrerades legitima
intresse av personlig integritet. Vid frdga om behandling av kinsliga
personuppgifter eller personuppgifter om lagdvertridelser m.m.
miste de sirskilda krav som férordningen stiller avseende sddan
behandling alltid vara uppfyllda.

Vid all behandling av personuppgifter fér forskningsindamail
aktualiseras dven artikel 89, dir villkoren avseende limpliga skydds-
dtgirder f6r behandlingen i artikel 89.1 dr sirskilt centrala 1 samman-
hanget. Detta framgdr ocksd direkt av undantaget for ytterligare
behandling f6r forskningsindamal i artikel 5.1 b.
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5.5 Overvaganden och férslag

5.5.1 Inledning

Utredningen har i uppdrag att féresld den kompletterande reglering
av personuppgiftsbehandling fér forskningsindamal som kan beho-
vas utdver den generella kompletterande reglering som Dataskydds-
utredningen foresldr. Syftet med den kompletterande regleringen
ska vara att mojliggéra en dndamilsenlig behandling av person-
uppgifter for forskningsindamal samtidigt som den ska skydda den
enskildes fri- och rittigheter. En rimlig utgingspunkt ir att befint-
liga férutsittningar for en indamilsenlig behandling i vart fall inte
ska forsimras, samtidigt som skyddet fér den enskilde ska uppritt-
hallas.

Foérordningens bestimmelser dr direkt tillimpliga 1 medlems-
staterna frin och med den 25 maj 2018. Betriffande den rittsliga
grunden enligt artikel 6.1 stiller dock férordningen krav pd ytterli-
gare nationell reglering avseende artikel 6.1 ¢ och e. Eftersom arti-
kel 6.1 e ir central 1 forskningssammanhang har utredningen 1 upp-
drag att sirskilt beakta och, om det behovs, komplettera Dataskydds-
utredningens férslag.

Avseende tillimpningen av den rittsliga grunden i artikel 6.1 e,
uppgift av allmint intresse, gér Dataskyddsutredningen féljande
bedémning som vi har att beakta:

o Artikel 6.1 e 1 dataskyddsférordningen ir direkt tillimplig.

e Kravet i artikel 6.3, dvs. att grunden f6r behandlingen ska vara
faststilld 1 unionsritten eller den nationella ritten, utgor ytterli-
gare ett villkor for tillimpning som ska vara uppfyllt.

e Med grunden fér behandlingen avses i detta sammanhang upp-
giften som ir av allmint intresse.

Mot bakgrund av bedémningen ovan ir Dataskyddsutredningens
slutsats att det inte krivs nigon generell nationell reglering som
faststiller den rittsliga grunden enligt artikel 6.1 e. I den nya kom-
pletterande dataskyddslagen foresldr Dataskyddsutredningen en-
bart ett tydliggérande av att personuppgifter fir behandlas om be-
handlingen ir nédvindig for att den personuppgiftsansvarige ska
kunna utfora en uppgift av allmint intresse som foljer av lag eller
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annan forfattning eller av beslut som har meddelats med stod av lag
eller annan férfattning. "

Dataskyddsférordningens bestimmelser innebir siledes att alla
myndigheter méste ha en tydlig uppgift avseende forskning fast-
stilld 1 enlighet med gillande ritt for att kunna behandla person-
uppgifter for forskningsindamal med dberopande av artikel 6.1 e.
Detta skulle 13ta sig goéras genom att férordningarna med instruk-
tioner for de myndigheter som i praktiken ir forskningsaktérer ses
over och forskningsuppgiften vid behov fors in. Dataskyddsférord-
ningen medger dock en mer 6vergripande nationell reglering dir
uppgiften faststills, s3 linge den omfattar alla berorda aktorer, enligt
skil 45.

Aven privata aktérer kan som konstaterats utféra forskning av
allmint intresse. Om inte forskningsuppgiften faststills i forfatt-
ning dven f6r dem innebir dock férordningens bestimmelser att de
mdste dberopa nigon annan rittslig grund enligt artikel 6.1 for be-
handling av uppgifter for forskningsindamil. Férordningen med-
ger nationell reglering av vilka slags personuppgiftsansvariga som
ska kunna utféra en uppgift av allmint intresse. Av skil 45 framgar
att det bor regleras huruvida en personuppgiftsansvarig som utfor
en uppgift av allmint intresse ska vara en myndighet, eller annan
som omfattas av offentligrittslig lagstiftning, eller om denne kan
vara en fysisk eller juridisk person som lyder under civilrittslig lag-
stiftning.

Artikel 6.2 och 6.3 1 dataskyddsférordningen méjliggor natio-
nella bestimmelser som anpassar tillimpningen av den rittsliga
grunden 1 artikel 6.1 e, dvs. nddvindig behandling for att utféra en
uppgift av allmint intresse, och specificerar villkoren fér nir be-
handling av personuppgifter fir ske och hur det ska gi till. Den
rittsliga grunden kan vid faststillandet t.ex. innehdlla allminna
villkor fér den specifika behandlingen. Detta kan enligt artikel 6.3
avse vilken typ av uppgifter som ska behandlas, vilka registrerade
som berérs, de enheter till vilka personuppgifterna fir limnas ut
och fér vilka indamdl, indamalsbegrinsningar, lagringstid samt
typer av behandling och férfaranden fér behandling, inbegripet
dtgirder for att tillférsikra en laglig och rittvis behandling, dir-
ibland f6r behandling 1 andra sirskilda situationer enligt kapitel IX 1

3 SOU 2017:39 avsnitt 8.3.4.
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dataskyddsforordningen. I kapitel IX finns bland annat artikel 89
som anger sirskilda villkor fér behandling av personuppgifter for
forskningsindama4l.

Det ir sdledes mojligt enligt dataskyddsforordningen att infora
sirskilda bestimmelser 1 nationell ritt som specificerar nir och hur
personuppgiftsbehandling fér forskningsindamal fir ske.

5.5.2 Faststallande av den rattsliga grunden allmant intresse

Utredningens forslag: Personuppgifter ska med stod av artikel
6.1 e 1 dataskyddsforordningen f8 behandlas f6r forskningsinda-
mél om behandlingen ir nédvindig och proportionerlig f6r att ut-
fora forskning av allmint intresse. Forskning av allmint intresse
far utforas av statliga myndigheter, kommuner och landsting,
andra juridiska personer och enskilda niringsidkare.

Det ir av avgdrande betydelse f6r forskning att kunna behandla
personuppgifter. Inte sillan innebir detta f6r sdvil offentliga som
privata forskningsaktorer att forskning miste ges mojligheter att
behandla personuppgifter dven utan samtycke.

Som utredningen konstaterat kan den rittsliga grunden uppgift av
allmint intresse, 1 vart fall forskningsuppgiften, faststillas 1 instruk-
tion eller sirskilt beslut for varje enskild myndighet. Mot bakgrund
av att det inte enbart dr universitet och hégskolor, utan iven ett
flertal andra myndigheter, som bedriver forskning skulle arbetet med
att faststilla den rittsliga grunden foér var och en av dessa myndig-
heter separat kriva en omfattande arbetsinsats. Vidare skulle ett
kontinuerligt arbete med att hélla detta system uppdaterat behéva
utforas, sd att inte forskning av allmint intresse omdjliggors p.g.a.
att den rittsliga grunden inte ir faststilld for en viss myndighet.

I dagsliget dr det forskningsaktoren sjilv som bedémer huruvida
aktuell personuppgiftsbehandling ir noédvindig for att utféra en
forskningsuppgift av allmint intresse s att behandlingen ir tilliten
enligt 10§ d personuppgiftslagen. Eftersom dataskyddstérord-
ningen mojliggdr en Svergripande reglering som faststiller den
rittsliga grunden, dr det utredningens samlade bedémning att ett
sddant forfarande ir att féredra. Detta innebir att forskningsaktoren
dven fortsatt har att bedéma att den forskning som utférs dr av
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allmint intresse, och att personuppgiftsbehandlingen ir nédvindig
for att utféra forskningen, och dirmed kan stédja sig pd att den
rittsliga grunden for detta dr faststilld 1 den 6vergripande lagen
som forskningsaktéren omfattas av.

Utredningen har vidare konstaterat att for privata forsknings-
aktorer krivs att dtgirder vidtas for att faststilla forskningsuppgiften
som en uppgift av allmint intresse om privata aktdrer ska kunna
dberopa den rittsliga grunden. Att dataskyddsférordningen skulle
medfora sddana betydande skillnader som utredningen redogjort
for avseende mojligheterna att dberopa de olika rittsliga grunderna
1 artikel 6.1 vid behandling av personuppgifter for likvirdiga forsk-
ningsindamadl, helt beroende pd vilken organisationsform aktéren
har, har enligt utredningens bedémning rimligen inte varit avsikten.

Eftersom ocksd privata aktorer bedriver forskning som ir av
allmint intresse dr det rimligt att all sddan forskning ska kunna
tillimpa samma rittsliga grund f6r laglig behandling. Ett birande
argument for att mojliggora dven for privata forskningsaktorer att
behandla personuppgifter f6r forskningsindamal genom att tillimpa
artikel 6.1 e som rittslig grund ir vidare att forskning ofta bedrivs 1
samverkan mellan offentliga och privata forskningsaktorer. Att
gemensamt bedriven forskning inte skulle kunna utféras pd samma
rittsliga grund, enbart beroende pi respektive forskningsaktdrs
rittsliga status, far inverkan pa forskningens bedrivande och resultat.

Forskningsdatalagen ska ge en rittslig grund fér behandlingen
av personuppgifter for forskningsindamail {6r samtliga forsknings-
aktorer, oavsett om de ir offentliga eller privata, genom att fast-
stilla att personuppgifter f&r med stdd av artikel 6.1 e i dataskydds-
férordningen behandlas for forskningsindamal om behandlingen ir
ndédvindig och proportionerlig f6r att utféra forskning av allmint
intresse. Forskning av allmint intresse fir utforas av statliga myndig-
heter, kommuner och landsting, andra juridiska personer och en-
skilda niringsidkare

Det ir sjilva arbetsuppgiften av allmint intresse som ska fast-
stillas i en forskningsdatalag, inte varje behandling av personupp-
gifter som utfors 1 syfte att utfora uppgiften. Detta innebir att det
ir uppgiften att utfoéra forskning som ska faststillas i forsknings-
datalagen for att denna lag ska kunna utgéra rittslig grund fér be-
handling av personuppgifter f6r forskningsindamal fér de aktorer
som omfattas av lagen. I forskningsdatalagen ska vidare villkor f6r

151



Faststdllande av rattslig grund SOU 2017:50

behandling av personuppgifter {6r indamélet forskning oavsett ritts-
lig grund, specificeras inom ramen fér de mojligheter som finns att
1 nationell lag specificera de direkt tillimpliga bestimmelserna i for-
ordningen.

I samband med faststillande av rittslig grund enligt dataskydds-
férordningen framgir av skil 41 att en sddan rittslig grund bor vara
tydlig och precis och dess tillimpning bor vara férutsigbar for per-
soner som omfattas av den. Av skil 33 framgdr vidare att det ofta
inte ir mojligt att fullt ut identifiera syftet med en behandling av
personuppgifter for vetenskapliga forskningsindamdl i samband
med insamlingen av uppgifter. Av skil 159 framgir dessutom att
behandling av personuppgifter fér vetenskapliga forskningsindamail
bér ges en vid tolkning. Mot denna bakgrund ir det utredningens
bedémning att det ir foérenligt med dataskyddsférordningens vid-
strickta syn pd personuppgiftsbehandling f6r forskningsindamal
att faststilla den rittsliga grunden forskning som en uppgift av all-
mint intresse. Detta l3ter sig mer specifikt goras i en forsknings-
datalag som ir tillimplig for alla slags forskningsaktérer som bedri-
ver sidan forskning.

5.5.3 Inledande upplysningsbestimmelse

Utredningens forslag: Forskningsdatalagen ska innehlla en be-
stimmelse som upplyser om att det av dataskyddsférordningen
framgir att personuppgifter fir behandlas endast om minst ett
av de villkor som anges 1 artikel 6.1 1 férordningen ir uppfyllt.

For forstielsen av den ovan foreslagna bestimmelsen, om faststill-
ande av den rittsliga grunden 1 artikel 6.1 e med stéd av artikel 6.2
och 6.3, behovs det enligt utredningens bedémning en inledande
upplysningsbestimmelse som pdminner tillimparen om att person-
uppgifter fir behandlas bara om minst ett av de villkor som anges i
artikel 6.1 1 dataskyddsférordningen ir uppfyllt. Detta tydliggor
ocks3 att forskningsdatalagen omfattar all personuppgiftsbehandling
for forskningsindamadl, oavsett rittslig grund f6r behandlingen.
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5.6 Sammanfattning

Dataskyddsférordningens bestimmelser innebir att offentliga forsk-
ningsaktorer framfér allt har att utgd frin artikel 6.1 e, uppgift av
allmint intresse, vid personuppgiftsbehandling for forsknings-
indamal. Privata forskningsaktorer har framfér allt att utgd frén sam-
tycke, enligt artikel 6.1 a, eller intresseavvigning, enligt artikel 6.1 f,
vid personuppgiftsbehandling fér forskningsindamal. For att pri-
vata forskningsaktorer ska kunna 8beropa artikel 6.1 e krivs infor-
ande av forfattningsstod.

Det ir angeliget med ett sammanhillet grundliggande regelverk
fér personuppgiftsbehandling foér forskningsindamadl, inte minst
for att uppnd ett rittssikert och adekvat skydd for den enskildes
integritet. Olika forskningsaktérers méjligheter till samverkan och
att bedriva forskning som kan komma att fi nytta for allminheten
bor likstillas 1 s& stor utstrickning som méjligt. Skyddet for den
personliga integriteten ska alltid hilla lika hég nivd oberoende av
kategori av forskningsaktér. Detta bor dstadkommas genom skydds-
dtgirder. Utredningen foreslir dirfor att det inférs en bestimmelse
1 forskningsdatalagen som mojliggor for sdvil offentliga som pri-
vata forskningsaktérer att dberopa uppgift av allmint intresse som
rittslig grund for behandling av personuppgifter for forsknings-
indamal.
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6 Behandling av personuppgifter
med samtycke

6.1 Inledning

I foregdende kapitel 5 behandlas de allminna férutsittningarna for
behandling av personuppgifter for forskningsindamail, behovet av
nationell lagstiftning med anledning av artikel 6.2 och 6.3 1 data-
skyddsférordningen (EU 2016/679), samt hur de aktuella forsk-
ningsaktdrerna i mojligaste man kan likstillas genom inférandet av
en nationell forskningsdatalag. Den féreslagna regleringen inriktas
pd att laglig behandling for forskningsindamal baseras pa den ritts-
liga grunden allmint intresse enligt artikel 6.1 e, men dven intresse-
avvigning enligt artikel 6.1 f kan komma ifrdga. Personuppgifts-
behandling f6r forskningsindamal kan ocksd grundas pd att den
registrerade limnat sitt samtycke for ett eller flera specifika inda-
mél enligt artikel 6.1 a 1 dataskyddsférordningen.

Samtycke ska enligt definitionen 1 artikel 4.11 1 dataskyddsfor-
ordningen vara frivilligt, specifikt, otvetydigt och vad giller kinsliga
personuppgifter uttryckligt. Det ska vidare vara baserat pd att den
som limnar samtycket har fitt tillricklig information, samt utgora
ett uttalande eller en entydig bekriftande handling. Dessa begrepp
behandlas i féljande avsnitt med avsikten att, utifrdn en jimforelse
med kraven pd samtycke i det nuvarande dataskyddsdirektivet och
personuppgiftslagen, bedéma de konsekvenser dataskyddsférord-
ningen kan medféra med avseende pd foérindringar av samtyckets
stillning och innebérd vid personuppgiftsbehandling fér forsk-

ningsindamal.
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6.2 Rattsliga férutsattningar
6.2.1  Nuvarande reglering

Artikel 7 1 det nuvarande dataskyddsdirektivet (95/46/EG) anger
samtycke som en av ett antal uppriknade férutsittningar for att en
personuppgiftsbehandling ska vara tilliten. Dataskyddsdirektivet
inférlivades 1 svensk ritt genom personuppgiftslagen. I 10 § person-
uppgiftslagen anges att personuppgifter fir behandlas om den regi-
strerade har limnat sitt samtycke. Vid samtycke enligt detta lagrum
krivs det inte att behandlingen ir nédvindig 1 lagens mening.

I 10 § personuppgiftslagen foljer direfter en upprikning av sex
indamal f6r vilka behandlingen méste vara nédvindig f6r att inda-
mélet ska kunna uppfyllas och behandlingen dirmed vara tilliten.
Aven om behandling med st6d av samtycke kan ske utan att den ir
noédvindig méste den 1 dvrigt vara férenlig med de grundliggande
krav pd personuppgiftsbehandling som foreskrivs 1 9 §. Detta giller
for all behandling som ir tilldten enligt 10 §.

Om det ir friga om kinsliga personuppgifter giller enligt 13 §
personuppgiftslagen som huvudregel att behandling ir férbjuden.
Undantag frin férbudet mot behandling av kinsliga personuppgif-
ter foreskrivs 1 14 §. Enligt 15 § fir exempelvis kinsliga personupp-
gifter behandlas om den registrerade har limnat sitt uttryckliga sam-
tycke till behandlingen eller pa ett tydligt sitt offentliggjort uppgif-
terna. Kinsliga personuppgifter fir enligt 19 § behandlas for forsk-
ningsindamil om behandlingen har godkints enligt lagen (2003:460)
om etikprévning av forskning som avser minniskor (etikprévnings-
lagen). Av 3 och 6 §§ etikprovningslagen framgar att forskning som
innefattar behandling av kinsliga personuppgifter fir utféras bara
om den har godkints vid en etikprévning. Detta krav omfattar sdledes
dven behandling av kinsliga personuppgifter som grundas pi sam-
tycke.

Samtycke ska enligt 3 § personuppgiftslagen vara frivilligt, sir-
skilt, otvetydigt och betriffande kinsliga personuppgifter dven vara
uttryckligt for att vara giltigt. Det ska ocksd vara baserat pd att den
som limnar samtycket har fitt tillricklig information. Kravet pd
uttrycklighet vad giller kinsliga personuppgifter utgor en markering
av vikten av att just i det fallet sikerstilla att ett giltigt samtycke har
inhimtats.
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Samtycke kan f6r en vuxen person enbart limnas av den regi-
strerade sjilv. Nir det giller personer som pd grund av sjukdom,
psykisk storning eller férsvagat hilsotillstdnd dr ur stdnd att virda
sig sjilva dr mojligheten ull att ge samtycke for personuppgifts-
behandling begrinsad. Foér personer som helt saknar eller har ned-
satt formdga att hantera sina egna angeligenheter, t.ex. nir det giller
att bevaka sin ritt, forvalta sin egendom eller sérja f6r sin person,
kan en god man eller forvaltare férordnas enligt 11 kap. 7 § forildra-
balken. Personer som har nedsatt férmiga att sjilva ta stillning till
vard eller behandling inom hilso- och sjukvirden eller tandvirden
kan med gillande regler sillan fi hjilp av en god man eller for-
valtare i beslutsfattandet. Reglerna om de gode minnens och for-
valtarnas befogenheter tilliter normalt inte stillningstaganden av
det slaget. I betinkandet Stéd och hjilp till vuxna vid stillnings-
taganden till v8rd, omsorg och forskning (SOU 2015:80) féreslogs
en ny lag om stdéd och hjilp till vuxna vid stillningstaganden till
hilso- och sjukvird och omsorg. Betinkandet bereds for nirvar-
ande 1 Regeringskansliet.

Om individen ir ett barn ska samtycket 1 vissa fall inhimtas av
en virdnadshavare eller av bide virdnadshavaren och barnet. Det
finns ingen klart faststilld dldersgrins for nir samtycke kan ges.
Datainspektionen limnar f6ljande vigledning:

En ungdom/barn som inte sjilv kan tillgodogéra sig informationen
kan inte limna ett rittsligt giltigt samtycke. I sddana fall ska samtycket
istillet inhimtas frdn vdrdnadshavaren. Frigan om en person forstir
innebérden av informationen miste bedémas frin fall till fall med
utgingspunkt i den enskilda individens mognad.'

Den registrerade kan nir som helst dterkalla samtycket. Férbud
giller d3 for fortsatt personuppgiftsbehandling enligt 12 § person-
uppgiftslagen. Behandling av de personuppgifter som redan samlats
in pd grundval av tidigare limnat samtycke ir dock fortfarande
tilliten. Personuppgifterna miste enligt 9 § g personuppgiftslagen
fortsatt vara riktiga och, om det ir nédvindigt, aktuella, vilket kan
vara svért att tillgodose efter viss tid. Det dr exempelvis inte tilldtet
att registrera ett namnbyte om samtycket har &terkallats.

! http://www.datainspektionen.se/fragor-och-svar/personuppgiftslagen/finns-det-nagon-
aldersgrans-for-samtycke1/
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6.2.2  Dataskyddsférordningen

I dataskyddsférordningen anges grundliggande principer for be-
handling av personuppgifter 1 artikel 5. Bestimmelser om nir be-
handling av personuppgifter ir laglig finns i artikel 6 och villkor
avseende sirskilda kategorier av personuppgifter (kinsliga person-
uppgifter) i artikel 9. I artiklarna 6 och 9 riknas samtycke upp bland
andra villkor for laglig behandling av personuppgifter:

Artikel 6
Laglig behandling av personuppgifter

1. Behandling ir endast laglig om och i den min som 4tminstone ett av
foljande villkor dr uppfyllt:

a) Den registrerade har limnat sitt samtycke till att dennes personupp-
gifter behandlas for ett eller flera specifika indamal.

Artikel 9
Behandling av sirskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avslojar ras eller etniskt ursprung,
politiska dsikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackférening och behandling av genetiska uppgifter, biometriska upp-
gifter for att entydigt identifiera en fysisk person, uppgifter om hilsa
eller uppgifter om en fysisk persons sexualliv eller sexuella liggning
ska vara férbjuden.

2. Punkt 1 ska inte tillimpas om ndgot av féljande giller:

a) Den registrerade har uttryckligen limnat sitt samtycke till behand-
lingen av dessa personuppgifter for ett eller flera specifika indamdl,
utom d& unionsritten eller medlemsstaternas nationella ritt féreskri-
ver att férbudet i punkt 1 inte kan upphivas av den registrerade.

I likhet med det nuvarande dataskyddsdirektivet dr samtycke 1 arti-
kel 6 en av flera jimstillda alternativa rittsliga grunder fér person-
uppgiftsbehandling. Formuleringen i dataskyddsdirektivet avviker
frin personuppgiftslagens bestimmelse 1 10 § dir samtycke tas upp
fore upprikningen 1 punkterna a—f. I samband med att dataskydds-
direktivet inforlivades 1 svensk ritt, genom personuppgiftslagen,
gavs sdledes samtycket en formulering som skulle kunna tolkas som
att detta sitt att gora en behandling tilliten har en sirskild stillning
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i férhillande till andra rittsliga grunder. Detta skulle d& gilla utéver
den sirstillning det har genom att behandling grundad p& samtycke
inte miste vara nédvindig. Huruvida personuppgiftslagen ska tol-
kas pa detta sitt kan dock diskuteras.

Det forefaller emellertid inte som om samtycke enligt data-
skyddsforordningen skulle ha en sirstillning 1 férhillande till andra
rittsliga grunder. Den s.k. artikel 29-gruppen® kommenterar att det
finns olikheter i synen pd samtyckets stillning mellan medlems-
staterna och anser att en harmonisering kan istadkommas genom
dataskyddsreformen.’

Samtycke sirskiljs dock i1 férordningen, 1 likhet med nuvarande
bestimmelser, genom att behandling enligt artikel 6.1 a inte beho-
ver vara nédvindig. Den rittsliga grunden samtycke behéver inte
heller, till skillnad frin exempelvis allmint intresse (artikel 6.1 e),
vara faststilld i unions- eller nationell ritt (artikel 6.3). Den ritts-
liga grunden samtycke ir reglerad genom artikel 6.1 2 och nigon
ytterligare reglering avseende den rittsliga grunden 1 nationell ritt
ir inte mojlig.

Barns samtycke som rittslig grund enligt dataskyddsférordningen
har behandlats utférligt av Dataskyddsutredningen.*

Betriffande samtycke vid behandling av kinsliga personuppgif-
ter regleras detta sirskilt 1 artikel 9.2 a i dataskyddsférordningen.

6.3 Samtycke och kadnsliga personuppgifter

Utredningens bedémning: Med utgingspunkt 1 artikel 9.2 a 1
dataskyddsforordningen ir det mojligt att behandla kinsliga
personuppgifter f6r forskningsindam3l med samtycke som ritts-
lig grund nir samtycke foreligger tillsammans med godkinnande
efter etikprévning enligt etikprévningslagen.

2 Artikel 29-gruppen ir skapad under artikel 29 i det nuvarande dataskyddsdirektivet, fér en
utférligare beskrivning se avsnitt 3.3.1.

* Yttrande 15/2011 om definitionen av begreppet *samtycke”, s. 7.

*SOU 2017:39 kapitel 9.
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Enligt artikel 9.1 1 dataskyddsférordningen ir behandling av kins-
liga personuppgifter’ férbjuden. Undantag frin férbudet ges dock
for vissa typer av behandling enligt artikel 9.2 a—j. Om den registre-
rade uttryckligen har limnat sitt samtycke kan detta enligt arti-
kel 9.2 a upphiva detta férbud, utom d& unionsritten eller medlems-
staternas nationella ritt foreskriver att férbudet inte kan upphivas.

Enligt 3 och 6 8§§ etikprévningslagen fir forskning som inne-
fattar kinsliga personuppgifter utféras bara om den har godkints
vid en etikprévning. En mojlig tolkning av formuleringen i arti-
kel 9.2 a ir att denna artikel tillsammans med 3 och 6 §§ etikprov-
ningslagen férhindrar behandling av kinsliga personuppgifter med
samtycke som rittslig grund, s& att den rittsliga grunden 1 stillet
miste sdkas 1 allmint intresse enligt artikel 6.1 e.

En alternativ tolkning av denna situation dr dock att samtycke
kan upphiva férbudet mot behandling av kinsliga personuppgifter
for forskningsindamal, men endast om det kompletteras med etik-
godkinnande enligt etikprévningslagen.” Samtycke kan i sidana fall
anvindas som rittslig grund f6r behandling av kinsliga personupp-
gifter f6r forskningsindamal. Denna tolkning ligger nirmare den
rittstillimpning som for nirvarande giller och synes kunna férenas
med de intentioner som uttrycks 1 férarbetena till den dndring som
genomférdes av etikprovningslagen ar 2008 och som innebar infér-
andet av obligatorisk etikprévning av all forskning som innefattar
behandling av kinsliga personuppgifter.®

Mot denna bakgrund ir det utredningens bedéomning att arti-
kel 9.2 a 1 dataskyddsférordningen, tillsammans med etikprévnings-
lagen, innebir att det ir mojligt att behandla kinsliga personupp-
gifter for forskningsindamal med samtycke som rittslig grund, nir
samtycke foreligger tillsammans med godkinnande efter etikprov-
ning enligt etikprovningslagen. Etikprovningslagen ar tillimplig pd
forskning som ska utféras i Sverige.

> I dataskyddsforordningens terminologi de “sirskilda kategorier av personuppgifter” som
riknas upp i artikel 9.1.

¢ Utredningen féreslér i kapitel 14 att dagens hinvisning till 13 § personuppgiftslagen i etik-
provningslagen ska ersittas med en hinvisning till artikel 9.1 i dataskyddsférordningen.

7 Detta giller inom etikprévningslagens geografiska tillimpningsomréde. Enligt 5 § etikprov-
ningslagen ska den tillimpas p4 forskning som ska utféras i Sverige.

8 Prop. 2007/08:44 s. 20 f.
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6.4 Samtyckets innehall och de krav som stalls
pa giltigt samtycke

6.4.1 Inledning

I detta avsnitt gors en nirmare jimférande analys av definitionen av
samtycke 1 dataskyddsférordningen med definitionen i personupp-
giftslagen. Direfter foljer en genomging av vart och ett av de be-
grepp som definierar samtycke i dataskyddsférordningen. Denna
del beskriver sdledes de krav som stills pa ett giltigt samtycke. I sam-
band med detta behandlar olika avsnitt innebérden av de skil 1
dataskyddsfoérordningen som tar upp samtyckets bredd (skil 33)
och dess giltighet nir betydande ojimlikhet rdder mellan den person-
uppgiftsansvarige och den registrerade, exempelvis nir den person-
uppgiftsansvarige ir en myndighet (skil 43).

Personuppgiftslagen

I 3 § personuppgiftslagen anges att samtycke ir varje slag av fri-
villig, sirskild och otvetydig viljeyttring genom vilken den registre-
rade, efter att ha fitt information, godtar behandling av person-
uppgifter som ror honom eller henne. 1 13 § f6reskrivs ett principi-
ellt forbud mot behandling av kinsliga personuppgifter som dock
omgirdas av ett antal undantag enligt 14 §. Med stod 1 15 § fir t.ex.
kinsliga personuppgifter behandlas om den registrerade har limnat
sitt uttryckliga samtycke till behandlingen eller pd ett tydligt sitt
offentliggjort uppgifterna. Dessutom krivs enligt 3 och 6 §§ etik-
provningslagen etikgodkidnnande nir det dr friga om all behandling
av kinsliga personuppgifter for forskningsindamal.

161



Behandling av personuppgifter med samtycke SOU 2017:50

Dataskyddsforordningen

Artikel 4.11 1 dataskyddsforordningen definierar samtycke enligt
foljande.

Artikel 4

Definitioner

I denna férordning avses med

11. samtycke av den registrerade: varje slag av frivillig, specifik, infor-
merad och otvetydig viljeyttring, genom vilken den registrerade, an-
tingen genom ett uttalande eller genom en entydig bekriftande hand-
ling, godtar behandling av personuppgifter som rér honom eller henne,

Utover detta foreskrivs i artikel 9.2 a krav pd uttryckligt samtycke
vid behandling av kinsliga personuppgifter.

Tabell 6.1 Komponenter i samtycke i dataskyddsforordningen
jamfort med personuppgiftslagen enligt respektive definitioner

Artiklarna 4.11 och 9.2 a i dataskyddsfdrordningen 3 och 15 §§ personuppgiftslagen

frivillig frivillig

specifik sarskild

otvetydig otvetydig

informerad informerad

uttrycklig (galler sarskilda kategorier) uttrycklig (galler kansliga personuppgifter)

ett uttalande eller en entydig bekraftande handling

Dataskyddsforordningens inférande innebir dirmed inga bety-
dande férindringar av samtyckets innebérd. Tilligget att samtycket
ska vara ett uttalande eller en entydig bekriftande handling kan ses
som ett fortydligande av vad som krivs nir det giller aktivitet frin
den registrerades sida. Det kan {4 viss betydelse for tolkningen av
vilka krav som ska stillas pa uttryckligt samtycke enligt artikel 9.2 a
1 dataskyddsférordningen.
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6.4.2  Frivillig viljeyttring
Personuppgiftslagen

Samtycke ska vara frivilligt. Det innebir att det ska vara tydligt att
ingen form av tving, pdtryckning eller negativa konsekvenser av ett
uteblivet samtycke f&r férekomma.

Det finns situationer dir frivilligheten 1 samband med ett med-
givande till personuppgiftsbehandling kan diskuteras. Ofta r det
dd inte friga om samtycke 1 personuppgiftslagens mening. Det kan
till exempel vara nédvindigt att man for att 3 ta del av en tjinst
ingdr ett avtal som innebir personuppgiftsbehandling. Detta fore-
kommer bland annat vid kép av olika varor och tjinster eller vid
anstillning. Bestimmelser om detta finns 1 10 § personuppgifts-
lagen, dvs. tillitligheten baseras inte pd den registrerades samtycke
utan pd att behandlingen ir nédvindig exempelvis for fullgérande
av ett avtal.

I vissa sammanhang dir det ir aktuellt med en samtyckesbaserad
behandling enligt 10 § personuppgiftslagen kan det férekomma att
den registrerade befinner sig i ett beroendeférhillande till den som
efterfrigar samtycke, eller att det pd annat sitt rdder ojimlikhet
mellan dessa parter. Problemet har féranlett skil 43 1 dataskydds-
férordningen, vilket behandlas 1 det f6ljande.

Dataskyddsforordningen

Kravet pd frivillighet 4r i dataskyddsférordningen formulerad pid
samma sitt som i personuppgiftslagen. Det faktum att det kan rida
en betydande ojimlikhet i férhillandet mellan den personuppgifts-
ansvarige och den som har att limna samtycke har féranlett inf6-
randet av skil 43 i dataskyddsforordningen.

For att sikerstilla att samtycket limnas frivilligt bér det inte utgdra
giltig rittslig grund for behandling av personuppgifter i ett sirskilt fall
dir det rdder betydande ojimlikhet mellan den registrerade och den
personuppgiftsansvarige, sirskilt om den personuppgiftsansvarige ir
en offentlig myndighet och det dirfor dr osannolikt att samtycket har
limnats frivilligt nir det giller alla férhllanden som denna sirskilda
situation omfattar. Samtycke antas inte vara frivilligt om det inte med-
ger att separata samtycken limnas fér olika behandlingar av person-
uppgifter, trots att detta ir limpligt i det enskilda fallet, eller om
genomférandet av ett avtal — inbegripet tillhandahillandet av en tjinst
— dr avhingigt av samtycket, trots att samtycket inte dr ndédvindigt for
ett sddant genomférande.
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Trots likheterna mellan bestimmelserna i dataskyddsférordningen
och personuppgiftslagen foranleder detta skil nya overviganden
for den personuppgiftsbehandling som sker vid bland annat de
universitet och hégskolor som utgor offentligrittsliga organ. For-
muleringen anger att det ska vara friga om “ett sirskilt fall dir det
rider betydande ojimlikhet” och nimner att detta giller, eller kan
gilla, sirskilt nir den personuppgiftsansvarige ir en “offentlig myn-
dighet”.’

Det kan noteras att ett s tydligt omnimnande av myndigheters
begrinsade méjlighet att anvinda samtycke som rittslig grund
under vissa omstindigheter hittills saknats 1 svensk gillande ritt,
dven om beroendeférhillanden redan i1dag har betydelse for be-
démningen av samtyckets giltighet.

Skrivningen kan tolkas som att ett sirskilt fall alltid foreligger
nir en myndighet efterfrigar samtycke. Den kan alternativt tolkas
som att sirskilda fall ofta, men inte alltid, f6rekommer nir den
personuppgiftsansvarige ir en myndighet.

I ett yttrande om samtycke som artikel 29-gruppen publicerat
behandlas sddana situationer.

Typen av registeransvarig kan ocksi vara avgérande for valet av rittslig
grund fér behandling av personuppgifter. Detta giller framfor allt
registeransvariga inom den offentliga sektorn, dir behandlingen av
uppgifter normalt ir knuten till fullgérandet av en rittslig torpliktelse
enligt artikel 7 ¢, eller utférandet av en arbetsuppgift av allmint intresse
som anges 1 artikel 7 e. Att anvinda samtycke frén den berérda individen
for att legitimera behandlingen av uppgifterna utgér foljaktligen inte en
limplig rittslig grund. Detta ir sirskilt tydligt nir det giller hur person-
uppgifter behandlas av offentliga myndigheter som har officiella makt-
befogenheter, till exempel rittsvirdande myndigheter som agerar inom
ramen for sina uppdrag 1 samband med polisidra och rittsliga aktiviteter.
Polismyndigheterna kan inte utgd frin att enskilda personer ska sam-
tycka till tgirder som inte anges i eller inte skulle tillitas enligt gill-
ande lag."”” (Forfattningshinvisningarna hinfér sig till det nuvarande
dataskyddsdirektivet, vdr anm.)

Begrinsningen ska, enligt detta yttrande, framfér allt gilla person-
uppgiftsansvariga som behandlar personuppgifter i samband med
fullgorandet av en rittslig forpliktelse eller f6r att utfora en arbets-

? Detta torde motsvaras av det svenska begreppet myndighet, och innefattar d3 sivil statliga
som kommunala myndigheter.
®Yttrande 15/2011 om definitionen av begreppet “samtycke”, s. 16.
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uppgift av allmint intresse. Artikel 29-gruppen framhiller hir sir-
skilt offentliga myndigheter som har officiella maktbefogenheter.
Detta kan tolkas som att inte alla férhillanden mellan myndigheter
och enskilda priglas av betydande ojimlikhet.

Artikel 29-gruppen for vidare ett resonemang om beroende-
forhillanden vid anstillning. Detta resonemang ir tillimpligt oav-
sett den rittsliga stillningen hos huvudmannen och ocksd nir man
avser att behandla personuppgifter for forskningsindamal.

. om samtycke krivs frin en anstilld och en verklig eller potentiell
skada kan uppkomma genom att samtycke inte ges dr samtycket inte
giltigt 1 den meningen att det inte uppfyller kraven i vare sig artikel 7
eller artikel 8, eftersom det inte limnats frivilligt. Om den anstillde
inte har mojlighet att vdgra ir det inget samtycke ... En svirighet upp-
kommer om samtycket ir ett villkor f6r anstillningen. Den anstillde
kan teoretiskt sett vigra ge sitt samtycke, men konsekvensen kan vara
att mojligheten till anstillning gdr forlorad. Under sidana omstindig-
heter har samtycket inte getts frivilligt och ir dirfér inte giltigt. Situa-
tionen ir dnnu tydligare om, vilket ofta sker, alla arbetsgivare tillimpar
samma eller ett liknande anstillningsvillkor."

Artikel 29-gruppens yttranden hinfér sig till det nuvarande data-
skyddsdirektivet, som inte innehéller nigon motsvarande skrivning
till skil 43 1 dataskyddsforordningen. I avsaknad av ytterligare vig-
ledning ir det utredningens bedémning att artikel 29-gruppens ytt-
randen kan utgora utgdngspunkt for tolkningen av skil 43 1 data-
skyddsférordningen.

Betydande ojimlikbet vid samtycke limnat
till offentliga forskningsaktérer

Nir det giller offentliga forskningsaktorer kan det forhélla sig s8 att
den som limnar samtycke inte befinner sig i ndgon beroendestill-
ning i forhillande till den personuppgiftsansvarige. For till exempel
statliga forskningsinstitut med enbart forskning som uppgift torde
ett direkt beroendeférhillande normalt inte finnas f6r andra dn de
som ir anstillda vid ett sddant institut.

"Yttrande 15/2011 om definitionen av begreppet “samtycke”, s. 13 f dir man hinvisar till
yttrande 8/2001 (WP48) on the processing of personal data in the employment context.
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Statliga lirositen fir 1 minga situationer inte anses kunna utdva
nigon speciell pitryckning gentemot individen enbart genom att
man ir en myndighet. Behandling av personuppgifter f6r forsknings-
indamadl frin personer utan tydlig relation till lirositet priglas inte
sjilvklart av betydande ojimlikhet eftersom lirositet inte kan utéva
ndgra patryckningar gentemot dessa personer och det dr osannolikt
att forskningspersonerna sjilva upplever att en ojimlik situation
foreligger. Det kan exempelvis gilla ett representativt urval av per-
soner ur totalbefolkningen som deltar i en undersékning som del av
ett forskningsprojekt. Som exempel kan nimnas SOM-institutets
vid Goteborgs universitet opinionsundersékningar som beskrivs pd
foljande sitt pd institutets hemsida: ”Varje &r svarar nistan 20 000
svenskar pd SOM-institutets frigor om allt frn politik och mass-
medier till imnen som livsstil, hilsa och fritidsvanor.”"?

En sddan situation som avses i skil 43 kan dock foreligga exem-
pelvis om lirositet avser att forska med hjilp av personuppgifter
som giller studenter eller anstillda vid universitetet.

Kommuner och landsting har myndighetsuppgifter gentemot sina
invinare. Man driver bland annat utbildningsverksamhet, hilso- och
sjukvird, meddelar bygglov och andra tillstdnd, samt har beskatt-
ningsritt. Hir finns 8tskilliga situationer dir en ojimlik relation
kan foreligga. Nir det giller behandling av personuppgifter for
forskningsindamal har hilso- och sjukvirdens regionala och natio-
nella kvalitetsregister, som handhas av landstingen, en sirskilt stor
och 6kande betydelse.

Sammanfattningsvis innebir ovanstiende resonemang att det
kan finnas betydande hinder f6r myndigheter att anvinda samtycke
for personuppgiftsbehandling med tanke pd den ojimlikhet som
pitalas i skil 43. Detta kan gilla ocksd vid behandling fér forsk-
ningsindamal. I minga fall foreligger dock inte ndgon sidan ojim-
likhet vid forskning. Hindren giller dirfor inte alltid utan behover
provas frén fall ull fall. Det ankommer pd den personuppgiftsansva-
rige att gbra detta som en del av bedémningen av om ett giltigt
samtycke har kunnat inhimtas.

Utgdngspunkten for en sddan prévning idr rimligen att hinder
foreligger. I minga fall kan dock den personuppgiftsansvarige nir

12 Se vidare http://som.gu.se/undersokningar. SOM-institutet beskriver sig som en opartisk
undersokningsorganisation vid Géteborgs universitet.
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det giller forskning, enligt utredningens bedémning, kunna visa att
frivillighet rdder. Inhimtande av ett giltigt samtycke behover di
inte forhindras av detta skal.

Betydande ojimlikbet vid samtycke limnat
till privata forskningsaktorer

En genomgéng av aktuella kategorier av forskningsaktérer, och en
analys av de mojliga rittsliga grunderna for olika aktérer, finns 1 av-
snitt 5.3. De privata forskningsaktorer som 1 exemplifierande syfte
anges dir dr enskilda utbildningsanordnare samt féretag och stiftelser.

Enskilda utbildningsanordnare borde i visentliga delar kunna
likstillas med offentliga. For foretag, stiftelser och andra medlems-
organisationer som utfér forskning torde samtycke kunna anvin-
das gentemot alla som inte har nigon anknytning till organisatio-
nen, genom att vara exempelvis anstillda, intressenter och/eller
medlemmar.

Privatrittsliga forskningsaktérer bér med hinvisning till for-
muleringen av skil 43 kunna betraktas pd annat sitt in de offentlig-
rittsliga. Utgdngspunkten ir att det hir normalt inte rider bety-
dande ojimlikhet nir personuppgifter behandlas fér forsknings-
indama3l, men att detta kan vara fallet 1 det som benimns “en sirskild
situation”. En sidan sirskild situation kan vara nir den person-
uppgiftsansvarige vill anvinda ett kund- eller anstillningsregister
fér andra indamal in det ursprungligen avsedda.

Sammanfattningsvis kan sigas att det resonemang om ojimlik-
het som fors 1 skil 43 normalt inte torde innebira hinder {6r privat-
rittsliga forskningsaktérer att anvinda samtycke f6r personuppgifts-
behandling for forskningsindamail. Det bér dock dven hir provas
om det foreligger sddana hinder som gor samtycket ogiltigt. Det
ankommer pd den personuppgiftsansvarige att gora detta som en del
av bedémningen av om ett giltigt samtycke har kunnat inhimtas.
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6.4.3  Specifik viljeyttring
Personuppgiftslagen

En specifik viljeyttring, enligt dataskyddsférordningens definition,
motsvaras av det som i 3 § personuppgiftslagen benimns ”sirskild
.. viljeyttring”. I 9 § personuppgiftslagen finns ett krav pd att all
personuppgiftsbehandling ska iga rum for “sirskilda, uttryckligt
angivna och berittigade indamal” (den s.k. indamé&lsbegrinsningen).
Denna begrinsning har sin motsvarighet i definitionen av samtycke
genom att samtycket ska vara "sirskilt”, dvs. det ska std klart att
samtycke har limnats for ett sirskilt iandamal.

Hur brett ett forskningsindamail kan vara, for vilket samtycke
kan ges utan att kravet pd sirskildhet och otvetydighet gir forlorat,
har varit férema3l for diskussion 1 olika sammanhang. En vigledning
infér den framtida tolkningen av detta dterfinns 1 skil 33 i data-

skyddsforordningen.

Dataskyddsforordningen

I dataskyddsforordningen ersitts den tidigare termen ”sirskild” i
det nuvarande dataskyddsdirektivet och personuppgiftslagen med
”specifik”. Termerna kan sprikligt sett betraktas som synonymer."”
Detta stdds ocksd av att den engelska formuleringen 1 artikel 2 1 det
nuvarande dataskyddsdirektivet anvinder begreppet ”specific” medan
den svenska dversittningen av samma direktiv anvinder "sirskild”.
Det framstdr sledes inte som om foérindringen i terminologi skulle
innebira ndgon avsiktlig betydelseférindring. Frigan om samtyckets
tillitliga bredd behandlas i skil 33 i dataskyddsférordningen. Det
resonemang som fors dir medfér, trots att termerna fir anses ha
samma betydelse, en f6rindrad syn pd bestimmelsens innebérd.

Specifika och breda samtycken

Ett samtycke definierar grinserna fér vad som ir tilldtet att be-
handla och maste dirfor vara tydligt specificerat redan vid insam-
ling av personuppgifter. En klar indamélsbeskrivning nir det giller

' Svenskt synonymlexikon online: synonymer.se
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kinsliga personuppgifter har 1 svensk rittstillimpning ocks8 utgjort
en forutsittning for att en etikprévningsnimnd ska kunna avgora
huruvida den avsedda personuppgiftsbehandlingen utgér forskning
och dirmed miste bli foremal for etikprévning. Detta giller oavsett
om behandlingen grundas pi samtycke eller nigon annan rittslig
grund.

Bredden pd ett samtycke liksom mojligheten att samla in person-
uppgifter f6r mer allmint hillna forskningsindamal har féranlett
mycket diskussion och debatt, inte minst under senare ar i sam-
band med bland annat Vetenskapsridets strivanden efter att skapa
effektiva databasinfrastrukturer f6r forskningsindamil."* Problemet
tydliggjordes bland annat vid bedémningar av projektet LifeGene
vid Karolinska Institutet.” Projektet, som ror de lingsiktiga hilso-
konsekvenserna av arv och miljopdverkan, har ett mingérigt per-
spektiv med en bred indamalsbeskrivning. Personuppgifter samlas
in genom provtagning och frigeformulir vid personliga besck vid
mottagningar. Uppgifterna kan kompletteras med uppgifter frin
register insamlade f6r andra primira indamadl 4dn forskning. En del
av dessa uppgifter avses bestd av uppféljningar av hilsorelaterad
information frdn hilso- och sjukvirden under minga &r framéver.
Preciserade indamdl med sjilva forskningen kan inte beskrivas vid
insamlingstillfillet. Medverkan i projektet grundas pd de registrera-
des samtycke.

Personuppgiftsbehandlingen i LifeGene godkindes av en regional
etikprévningsnimnd, men med villkor att barn under sex &rs &lder
skulle undantas frdn blodprovstagning. Detta villkor éverklagades
av foretridare for LifeGene till Centrala etikprévningsnimnden
(CEPN). CEPN konstaterade vid sin granskning att etikprévning
inte behovdes, eller snarare inte kunde genomféras, pd grund av att
det aktuella projektet 1 sig inte ansigs innefatta ndgon forskning,
utan 1 stillet syftade till att bygga upp en infrastruktur fér eventuell
framtida forskning. Mot denna bakgrund undanréjde CEPN den
regionala etikprévningsnimndens beslut."

Datainspektionen tog upp drendet inom ramen for sin tillsyns-
verksamhet. Man konstaterade att det genom undanrdjandet av den

" Vetenskapsridets guide till infrastrukturen 2014, s. 12-13, 25-26.
'* Se vidare http://www.lifegene.se.
16 CEPN beslut 2011-03-04, dnr O 28-2010.
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regionala etikprévningsnimndens beslut inte lingre fanns ett god-
kinnande efter etikprévning, samt att det syfte som angivits for
LifeGene utgjorde ett alltfor opreciserat dndamdl f6r att uppfylla
kraven 19 § personuppgiftslagen. Datainspektionen forelade dirfor
de ansvariga for projektet att upphéra med insamlingen och 6vrig
behandling av personuppgifter. Man framhéll 1 samband med detta
att frigan om hantering av kinsliga personuppgifter som sparas for
framtida forskning dr av sidan vikt att det borde bli féremdl for
politisk beredning."”

Arendet behandlades av regeringen som med hinvisning till lik-
nande regleringar i registerforfattningar féreslog en tidsbegrinsad
sirskild lag som gjorde det mojligt for projektet att samla in och
behandla personuppgifter fér det angivna indamailet.” Forslaget
antogs av riksdagen.” I propositionen anférde regeringen att den
foreslagna lagen var angeligen eftersom den avsdg att reglera ett
specifikt omrdde som omgirdades av rittslig osikerhet. Ett vigande
argument var att det var friga om personuppgiftsbehandling som
skapar bittre forutsittningar for svensk registerbaserad forskning.
Datainspektionen ifrdgasatte dock fortsatt om dndamédlsbeskriv-
ningen i lagen var férenlig med dataskyddsdirektivet.”

En bredare syn pd samtycke jimfért med Datainspektionens och
CEPN:s uppfattning efterfrigades i 2014 &rs Registerforsknings-
utredning.”’ Osikerhet om hur brett ett indam3l kan beskrivas lig,
tillsammans med andra hinsynstaganden, till grund fér Register-
forskningsutredningens férslag att infora en sirskild lag om forsk-
ningsdatabaser. Direfter har det blivit virt uppdrag att i ett andra
skede av utredningen ta stillning till och utveckla Registerforsk-
ningsutredningens forslag. Utredningens férslag till nédvindiga an-
passningar av den s.k. LifeGene-lagen till dataskyddsférordningen
behandlas 1 kapitel 15 i detta betinkande.

Artikel 29-gruppen tog redan ar 2011 upp frigan om samtyckets
bredd. Man konstaterade d att samtycke inte kan tillimpas p& “en

' Datainspektionen 2011-12-16. Tillsyn enligt personuppgiftslagen (1998:204), PuL. LifeGene,
dnr 766-2011, s. 4 f.

'8 Prop. 2012/13:163 Vissa register for forskning om vad arv och milj6 betyder f6r minniskors
hilsa.

19 SES 2013:794 utfirdad den 5 november 2013.

2 Prop. 2012/13:163, 5. 25 f.

21 SOU 2014:45 Unik kunskap genom registerforskning, s. 357 f.
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allmin uppsittning behandlingsaktiviteter”, men inférde begreppet
”rimliga férvintningar” och yttrade f6ljande:
Samtycket bor avse en behandling som ir rimlig och nédvindig 1 for-
hillande till syftet. Det bor 1 princip vara tillrickligt om den register-

ansvarige erhdller samtycke endast en gdng for olika operatloner om
samtliga omfattas av den registrerades rimliga férvintningar.”

I dataskyddsférordningen uttrycks detta 1 skil 33:

Det ir ofta inte mojligt att fullt ut identifiera syftet med en behandling
av personuppgifter fér vetenskapliga forskningsindamil i samband
med insamlingen av uppgifter. Dirfér bor registrerade kunna ge sitt
samtycke till vissa omrdden for vetenskaplig forskning, nir vedertagna
etiska standarder for vetenskaplig forskning iakttas. Registrerade bor ha
mojlighet att endast limna sitt samtycke till vissa forskningsomridden
eller delar av forskningsprojekt i den utstrickning det avsedda syftet
medger detta.

Det kan konstateras att det fortydligande som féljer av férordning-
ens skil 33 6ppnar upp for en bredare syn pd samtycke in vad som
hittills tillimpats. En férutsittning dr dock att detta kan ske utan
att det gors avkall pd kraven att specificera indamdlen i enlighet
med artiklarna 5.1 b och 6.1 a samt skil 32 dir det anges att sam-
tycke bor gilla all behandling f6r samma dndama4l och att samtycke
ska limnas f6r varje syfte for sig om flera syften finns. Forsknings-
indamadlen kan siledes vid samtycke b&de vara specifika och nigor-

lunda breda.

6.4.4  Otvetydig viljeyttring
Personuppgiftslagen

Samtycke ska enligt 3 § personuppgiftslagen vara en otvetydig vilje-
yttring som ir knuten till det indamal f6r vilket behandlingen ska
ske. Samtycket ska alltsd tydligt kunna kopplas till den personupp-
giftsbehandling som avses. Detta kriver att dndamélet dr tydligt
beskrivet och att det inte fir foreligga tveksamhet om att vilje-
yttringen verkligen avser den aktuella personuppgiftsbehandlingen.

22 Yttrande 15/2011 om definitionen av begreppet ”samtycke”, s. 17 f.
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Samtycke som en logisk konsekvens av ett handlande som klart
innebir att en individ accepterar personuppgiftsbehandlingen (sd
kallat konkludent handlande) har ansetts vara tillrickligt otvetydigt
under vissa omstindigheter. Ett exempel inom forskningens om-
ride kan vara att besvara ett frigeformulir dir syftet att anvinda
svaren for ett avgrinsat forskningsindamal har klargjorts fér forsk-
ningspersonen i samband med datainsamlingen.

Dataskyddsforordningen

Dataskyddsférordningen féreskriver i likhet med nuvarande regler-
ing att samtycke baseras pd en otvetydig viljeyttring. Det finns dir-
med ingen grund fér att anta att tolkningen av begreppet ska skilja
sig frin nuvarande praxis. I otvetydigheten ligger att handlingen
ska vara tydligt inriktad pd personuppgiftsbehandlingen och inte
blandas samman med andra férklaringar och stillningstaganden
fran individen 1 friga. Definitionen i artikel 4.11 1 dataskyddsfoérord-
ningen fortydligar dessutom att samtycket ska vara ett uttalande
eller en entydig bekriftande handling”. Uttrycket ”bekriftande
handling” tyder p4 att konkludent handlande ir en acceptabel sam-
tyckesyttring, dtminstone nir det inte ir friga om kinsliga person-
uppgifter.

I skil 32 1 dataskyddsforordningen anges att samtycke bor gilla
all behandling inom samma dndama3l, och att om flera syften finns
bor samtycke inhimtas for samtliga syften. Bekriftelsen ska inte
enbart bestd 1 passivitet, dvs. underldtenhet att invinda mot person-
uppgiftsbehandlingen. Tystnad eller inaktivitet ir siledes inte till-
rickligt. Det krivs nigon form av aktiv bekriftelse f6ér att sam-
tycket ska vara giltigt. Detta krav sirskiljer samtycket frn ritten
att under vissa omstindigheter motsitta sig en redan pdbérjad be-
handling och utesluter dirmed bland annat si kallad ”opt out”. Fér
kinsliga personuppgifter giller dessutom att samtycket enligt arti-
kel 9.2 a i dataskyddsférordningen ska vara uttryckligt.

I situationer dir flera viljeyttringar férekommer (eller bor fore-
komma dirfor att det finns flera syften) krivs enligt artikel 7.2 i
dataskyddsforordningen att dessa tydligt sirskiljs. Detta framgir
dven av skil 32 om samtyckets innebérd och skil 33 om samtycke
som limnas till vissa forskningsomriden eller delar av forsknings-
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projekt. Den personuppgiftsansvarige ska kunna visa att den regi-
strerade pd forhand har limnat samtycke for all personuppgifts-
behandling som avses pd sitt som foreskrivs 1 férordningen (arti-
kel 7.1). Hir uppstér i praktiken ett utékat krav pd den personupp-
giftsansvarige att dokumentera samtycket 1 jimférelse med person-
uppgiftslagen, dir samtycke inte ir omgirdat av nigra formkrav.
Behovet av dokumentation aktualiseras oavsett om samtycket lim-
nats muntligt eller skriftligt.

6.4.5 Informerad viljeyttring
Personuppgiftslagen

I 3 § personuppgiftslagen anges att ett giltigt samtycke innebir att
den registrerade godtar behandlingen efter att ha fitt information.
Informationen ska vara tillricklig for att en frivillig, sirskild och
otvetydig viljeyttring ska kunna limnas.

En vigledande utgdngspunkt i detta sammanhang kan vara de all-
minna bestimmelser om informationsskyldighet som finns 1 23-27 §§
personuppgiftslagen. Detta giller 1 férsta hand sddan information
som limnas pd forhand. Den personuppgiftsansvarige ska enligt
huvudregeln pé eget initiativ limna information till den registrerade
om behandlingen. Detta kan ske i samband med insamling av
personuppgifter fran den registrerade sjilv, eller 1 det fall insamling
har skett frin nigon annan killa, vid registreringstillfillet om detta
inte dr omojligt eller innebir en oproportionerligt stor arbetsinsats.
I 25§ personuppgiftslagen anges att information ska limnas om
den registrerades identitet, indamilet med behandlingen, samt all
ovrig information som behévs for att den registrerade ska kunna ta
till vara sina rittigheter.

For att ett samtycke ska anses giltigt behéver 1 forsta hand in-
formation av det slag bestimmelserna i 23-25 §§ anger vara upp-
fyllda. Till bilden hér att den registrerade enligt 26 § en ging per
kalenderdr efter en skriftlig ansékan gratis har ritt att 3 infor-
mation om bland annat vilka uppgifter som behandlas, indamalet
med behandlingen, varifrin uppgifterna himtats, samt ull vilka de
limnats ut. Detta betecknas ibland som en ritt till registerutdrag.

Mer utférliga rekommendationer om férfaringssittet nir det
giller personuppgiftsbehandling f6r forskningsindamal finns i infor-
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mationsmaterial frdn nigra myndigheter som ansvarar {6r omfatt-
ande register med personuppgifter eller évervakar hanteringen av
personuppgifter.”’

Dataskyddsforordningen

De krav pd information som finns 1 artiklarna 12-15 1 dataskydds-
férordningen Gverensstimmer 1 sin allminna inriktning med vad
som stadgas i personuppgiftslagen, men ir mer detaljerade.

Ett giltigt samtycke enligt dataskyddsforordningen forutsitter
att den registrerade fitt tillricklig information. Artikel 12 anger att
den information som ges till den registrerade ska vara klar, tydlig,
begriplig och litt tillginglig. Den information som ska limnas i
samband med insamling féreskrivs 1 artikel 13 {6r personuppgifter
insamlade direkt frin den registrerade och 1 artikel 14 f6r person-
uppgifter som har erhillits fr8n annan in den registrerade.

I huvudsak handlar skyldigheten att limna information innan
det att behandlingen inleds om att limna besked om att person-
uppgifter kommer att behandlas och om vilken behandling som ska
goras. I 25 § personuppgiftslagen anges att all den information som
behovs for att den registrerade ska kunna ta till vara sina rittigheter
1 samband med behandlingen ska limnas. Motsvarande allminna
formulering dterfinns inte 1 férordningen, men det fir antas att be-
démningen av huruvida kravet pd information vid inhimtande av
samtycke inbegriper en sidan avvigning.

Utredningen bedémer att den allminna informationsskyldig-
heten som regleras i artiklarna 13 och 14 1 dataskyddsférordningen,
och som ska limnas p4 initiativ av den personuppgiftsansvarige innan
behandlingen pdbérjas, ir relevant f6r vad som krivs f6r inhimtande
av ett giltigt samtycke.

Artikel 15 1 dataskyddsforordningen ger utdver detta en fortsatt
ritt till registerutdrag. Den registrerade har alltsd ritt att pd eget
initiativ fi reda pi om en behandling pdgdr och, om s3 ir fallet,
information om den aktuella behandlingen for att kunna ta tillvara
sina rittigheter samt att f3 kopior p& de personuppgifter som be-
handlas. Denna ritt till tillgdng blir 1 praktiken aktuell forst efter

2 Personuppgifter i forskningen — vilka regler giller? Skrift frin Centrala etikprévnings-
nimnden, Datainspektionen, Socialstyrelsen och Statistiska centralbyrén, uppdaterad i mars 2013.
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det att behandlingen har inletts och, om behandlingen grundas pd
samtycke, forst efter det att samtycke har limnats.

Fullgérande av informationsritten enligt artikel 15 kan dirfor
inte inbegripas 1 bedémningen av samtyckets giltighet. Enligt artik-
larna 13.2 b och 14.2 ¢ ska dock den registrerade pd férhand infor-
meras om denna rittighet, vilket ingdr i den information som ska
limnas f6r att ett giltigt samtycke ska kunna inhimtas.

6.4.6  Uttrycklig viljeyttring gallande kansliga personuppgifter

Behandling av kinsliga personuppgifter fér forskningsindamal be-
handlas évergripande 1 kapitel 7. Samtycke som rittslig grund for
behandling av kinsliga personuppgifter f6r forskningsindamal har
behandlats 1 avsnitt 6.3. I det avsnittet gjordes bedémningen att det
ir forenligt med artikel 9.2 a 1 férordningen att anvinda samtycke
som rittslig grund f6r behandling av kinsliga personuppgifter for
forskningsindamal, givet att det kompletteras med etikgodkinnande
enligt etikprévningslagen. I detta avsnitt berdrs samtycke nir be-
handlingen avser kinsliga personuppgifter med anledning av det
krav pd uttrycklighet som giller redan 1 dag, och som kommer att
gilla dven nir dataskyddsférordningens bestimmelser ska tillimpas.

Personuppgiftslagen

Personuppgiftslagen innehiller sirskilda regler fér behandling av
kinsliga personuppgifter i 13-20 §§. I 15 § personuppgiftslagen an-
ges att samtycke till behandling av kinsliga personuppgifter ska
vara uttryckligt. Begreppet uttryckligt samtycke har enligt vad som
framgdr av forarbetena till personuppgiftslagen en EU-gemensam
innebord.”* Hur uttrycklighetskravet mer precist ska tolkas i Sverige
har endast i begrinsad utstrickning diskuterats.” Enligt artikel
29-gruppen omfattar uttryckligt samtycke enligt nuvarande be-
stimmelser alla situationer dir enskilda personer uppmanas vilja
mellan att samtycka till eller vigra anvindning eller offentliggérande
av sina personuppgifter och de besvarar en sidan begiran muntligt

» 26

eller skriftligt”.

** Prop. 1997/98:44 5. 116.

» Se vidare t.ex. Lindblom & Oman, Personuppgiftslagen (version 15 sep. 2016, Zeteo)
kommentar till 3 §.

% Yttrande 15/2011 om definitionen av begreppet ”samtycke”, s. 26.
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Utover kravet pd uttrycklighet i personuppgiftslagen foreskriver
etikprévningslagen etikgodkinnande for forskning som innefattar
behandling av kinsliga personuppgifter (3 och 6 8§§). Etikprov-
ningslagens tillimpningsomride omfattar all behandling av kinsliga
personuppgifter fér forskningsindamdl nir forskningen utférs i
Sverige. Kravet pd etikgodkinnande enligt etikprévningslagen giller
sdledes dven om det finns ett inhimtat samtycke.

Dataskyddsforordningen

Kinsliga personuppgifter omfattar enligt artikel 9.1, utéver de upp-
gifter som anges 1 13 § personuppgiftslagen, dven sexuell liggning,
genetiska uppgifter och biometriska uppgifter for att entydigt
identifiera en fysisk person. I detta betinkande anvinds begreppet
kinsliga personuppgifter for hela denna utékade kategori.

Oklarheten om innebérden i uttryckligt samtycke med avseende
pd graden av aktivt handlande hos den registrerade kan ha reduce-
rats genom den hinvisning till “entydigt bekriftande handling”
som finns 1 artikel 4.11. Ndgot undantag frin denna del av bestim-
melsen vad giller uttryckligt samtycke gdr inte att finna.

6.4.7 Overvaganden

Utredningens bedomning: Dataskyddsférordningen innebir inga
betydande férindringar av ett samtyckes innebord.

I det ovanstiende har de olika kraven pd giltigt samtycke 1 data-
skyddsdirektivet och personuppgiftslagen jimférts med motsva-
rande krav i dataskyddsférordningen. Tilligget att samtycket ska
vara ett uttalande eller en entydig bekriftande handling kan ses
som ett fortydligande av vad som krivs nir det giller aktivitet frin
den registrerades sida. Det kan {3 viss betydelse for tolkningen av
vilka krav som ska stillas pa uttryckligt samtycke enligt artikel 9.2 a
1 dataskyddsforordningen. Nigot undantag frin denna del av be-
stimmelsen vad giller uttryckligt samtycke gér inte att finna.
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Utredningens bedomning: Mojligheten att anvinda samtycke
som rittslig grund f6ér personuppgiftsbehandling fér forsk-
ningsindamal nir det kan rda en betydande ojimlikhet mellan
den personuppgiftsansvarige och den registrerade behover pro-
vas 1 varje enskilt fall, som en del av bedémningen av giltigheten
av det inhimtade samtycket.

Utgdngspunkten for en sddan prévning ir att forskningsaktdren
som en del av beddmningen ska kunna visa att samtycket limnats
frivilligt. En betydande ojimlikhet kan medféra att samtycket inte
uppfyller kravet pd frivillighet. Hinder for ett giltigt samtycke fore-
ligger av denna anledning i allminhet vid personuppgiftsbehandling
nir den personuppgiftsansvarige ir en myndighet. Detta utesluter
dock inte att myndigheter baserar sin personuppgiftsbehandling for
forskningsindamdl pd just samtycke, forutsatt att det inte fore-
ligger en betydande ojimlikhet av det slag som avses 1 skil 43.

6.5 Ytterligare behandling av personuppgifter
som ldmnats med st6d av samtycke

6.5.1 Inledning

Ytterligare behandling av personuppgifter f6r forskningsindamail
undantas 1 sdvil personuppgiftslagen som dataskyddsférordningen
fran vissa delar av de krav som ir forknippade med finalitetsprincipen.
Vid bedémningen av undantaget tillkommer dock vissa sirskilda
overviganden som blir aktuella bara nir personuppgiftsbehand-
lingen grundas pd samtycke.

6.5.2  Personuppgiftslagen

Ytterligare behandling av personuppgifter for forskningsindamal
har enligt 9 § andra stycket personuppgiftslagen en gynnad still-
ning nir det giller undantag frn den s.k. finalitetsprincipen. Denna
princip faststiller att personuppgifter som huvudregel inte fir be-
handlas f6r indam&l som ir oférenligt med det ursprungliga inda-
mél for vilket uppgifterna samlades in. Behandling for vetenskap-
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liga iandamadl ska dock enligt det andra stycket inte anses ofdrenligt
med de indamal f6r vilka uppgifterna samlades in.

Detta medfér att personuppgifterna vanligen fir anvindas av
samma personuppgiftsansvarig utan att ett nytt indamdl behover
anges. Nir det giller anvindning av personuppgifter som limnats
med samtycke finns dock 1 férarbeten och kommentarer till person-
uppgiftslagen resonemang som innebir en stringare tolkning i detta
avseende. Det anfors att det som regel inte idr acceptabelt att det for-
troende som den registrerade visat genom det limnade samtycket
krinks genom att uppgifterna anvinds for ett helt annat projekt
med visentligt annorlunda inriktning och syften. Sivil férarbeten”
som lagkommentaren till 9 § personuppgiftslagen® anger att nigot
forbud for dteranvindning dock inte inforts eftersom det kan finnas
undantagsfall dir samhillsintresset 6verviger.

Vad som utgér ett forskningsprojekt dir ytterligare behandling
har en visentligt annorlunda inriktning och syften dr en tolknings-
friga. Exempel pd grinsdragningsproblematiken kan tas frdn den
epidemiologiska forskningen om risker for specifika sjukdomar och
for tidig dod dir det kan finnas anledning att granska sivil biolo-
giska som sociala orsaker till ohilsa. Man kan exempelvis tinka sig
att uppgifter som limnats med samtycke avseende indamilet att
understka sambandet mellan fetma, kolesterolnivier och hjirtsjuk-
dom ocksi, om information om socioekonomiska férhillanden
liggs till, kan anvindas for att undersdka sambandet mellan sociala
variabler som utbildning, inkomst, yrke och férekomsten av hjirt-
och kirlsjukdom. Hela denna orsaksbild kan utgéra visentlig infor-
mation nir det giller hjirt- och kirlsjukdomarnas epidemiologi.

Huruvida ytterligare behandling i ett sidant socialmedicinskt
projekt skulle anses vara av visentligt annan karaktir in det ur-
sprungliga ir en bedémningsfriga som det enligt nuvarande praxis
ankommer pi en etikprévningsnimnd att ta stillning till. Etikprov-
ningsnimnden i friga kan som villkor {6r den ytterligare behand-
lingen kriva att ett nytt samtycke inhimtas. Etikprovningsférfaran-
det behandlas nirmare 1 kapitel 14.

730U 1997:39 5. 312 f.
% Lindblom & Oman, Personuppgiftslagen (version 15 sep. 2016, Zeteo) kommentar till 9 §
andra stycket.

178



SOU 2017:50 Behandling av personuppgifter med samtycke

6.5.3  Dataskyddsférordningen

S&som beskrivs 1 avsnitt 5.4 dr personuppgiftsbehandling for forsk-
ningsindamal genom artikel 5.1 b 1 likhet med dagens lagstiftning
sirskilt gynnad 1 dataskyddsférordningen genom att ytterligare
behandling f6r forskningsindamadl inte ska anses strida mot de ur-
sprungliga indamal for vilka uppgifterna samlades in. Vidare anges 1
skil 50 1 dataskyddsférordningen att detta ska tolkas s8 att det inte
krivs ndgon ny rittslig grund for sddan behandling. Observera
dock att undantaget frin den s.k. finalitetsprincipen giller i det fall
behandlingen sker hos samma personuppgiftsansvarig, se avsnitt 5.4.4
for vidare resonemang kring denna férutsittning.

Vigledning kan utdver detta finnas 1 Europarddets rekommen-
dation nr R(83) 10 om skydd fér personuppgifter som anvinds for
vetenskaplig forskning och statistik:

4. Use of the data

4.1. Personal data obtained for research should not be used for any
purpose other than research. In particular, they should not be used to
make any decision or take any action directly affecting the person
concerned, except within the context of the research or with the
express consent of the person concerned.

4.2. Personal data collected for the purpose of a given research project
and with the consent of the persons concerned should not be used in
connection with another research project substantially different in its
nature or objects from the first, except with their consent. However,
where would be impracticable to obtain such consent by reason of the
lapse of time or because of the large number of persons concerned, the
previously collected data may be used in conformity with other safe-
guards laid down by domestic law.

4.3. Both public and private bodies should have the right to use for
their own research purposes the personal data which they hold for
administrative purposes. If in the course of such research personal data
are added to files already held by the administrative body, or its files are
altered, these new files should not be made available to administrative
personnel dealing with individual cases, except with the consent of the
person concerned.

4.4. Personal data may be released by public or private bodies for the
purpose of research only with the consent of the person concerned or
in accordance with other safeguards laid down by domestic law.
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Artikel 4.2 1 Europarddets rekommendation forefaller verensstimma
vil med 6verviganden i etikprévningsnimnderna dir man tar hin-
syn till de praktiska mojligheterna att inhdmta ett nytt samtycke.

6.5.4  Overviaganden

Utredningens beddmning: Ytterligare behandling av person-
uppgifter f6r forskningsindamal hos densamme personuppgifts-
ansvarige ska inte anses vara oférenligt med de ursprungliga
indamailen dven nir uppgifterna samlats in med stod av samtycke.
Den personuppgiftsansvarige bor dock folja Europaridets rekom-
mendation att inte behandla sidana uppgifter fér indamil som pa
ett avgorande sitt skiljer sig frdn det ursprungliga indamélet utan
att ett nytt samtycke inhimtats dir detta ir limpligt och praktiskt
mojligt.

Enligt utredningens beddmning kan det, dven om specifik reglering
1 forordningen saknas, finnas anledning att ocksd i fortsittningen
uppmirksamma de resonemang som tidigare forts om samtyckets
sirskilda stillning nir det giller ritten att ytterligare behandla person-
uppgifter som limnats med samtycke. Europaridets rekommenda-
tion bor utgoéra vigledning vid ytterligare behandling av person-
uppgifter limnade med samtycke.

6.6 Samtycke tillsammans med annan rattslig grund

6.6.1 Inledning

I ovanstiende avsnitt har utredningen tagit stillning till att sam-
tycke kan anvindas som rittslig grund enligt artikel 6.1 a for alla
slags personuppgifter, iven med hinsyn taget till formuleringarna i
artikel 9.2 a. T detta avsnitt belyses samtyckets stillning och an-
vindning nir en annan rittslig grund samtidigt foreligger.

All laglig behandling av personuppgifter forutsitter en rittslig
grund. Det kan samtidigt finnas mer in en rittslig grund for samma
behandling. Nir den ena tillimpliga rittsliga grunden ir samtycke
kompliceras situationen, eftersom det knappast kan anses vara for-
enligt med god sed vid personuppgiftsbehandling fér forsknings-
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indamal att forst grunda sin behandling pd samtycke f6r att sedan
vid behov 8beropa till exempel allmint intresse som grund f6r aktu-
ell behandling. Formellt sett dr dock detta tillitet redan i1 dag och
problematiken ir kind. Forklaringen ligger 1 att det inte dr mojligt
att férbjuda behandling enligt nigon av de rittsliga grunderna i
artikel 6.1 1 dataskyddsférordningen om villkoren 1 dem dr uppfyllda.
Vid viss personuppgiftsbehandling kan sdledes osikerhet uppstd
om vad som faktiskt utgdr den rittsliga grunden f6r behandlingen.
Artikel 29-gruppen har behandlat frigan om s.k. hybridsituationer
avseende rittslig grund och beskriver detta som att det ofta kan
vara svart att avgéra om de offentliga myndigheternas behandling
av personuppgifter pd ett korrekt sitt bygger pd den registrerades
samtycke. Som exempel pi en hybridsituation har artikel 29-gruppen
beskrivit folkbokféring nir en viss del av registreringen bygger pd
lagstadgat uppgiftslimnande medan andra delar ir frivilliga.”

6.6.2 Samtidig forekomst av de rattsliga grunderna samtycke
och allmént intresse

Av skil 43 1 dataskyddsférordningen framgar, som beskrivits ovan,
att det minga ginger kan rida en betydande ojimlikhet mellan den
som efterfrigar samtycke och den som limnar det. Skil 43 pekar pd
att ojimlikhetsproblemet sirskilt foreligger fér ”offentliga myndig-
heter”. Detta blir tydligt nir myndigheten har en verksamhet som
innebir myndighetsutdvning gentemot den enskilde eller inom
hilso- och sjukvard.

I enlighet med det resonemang som férs i kapitel 5 omfattas
forskning normalt av den rittsliga grunden allmint intresse. Om
forskningen av allmint intresse idr faststilld 1 nationell ritt giller
denna lagstadgade rittsliga grund redan innan dess ett eventuellt
samtyckesforfarande overvigs. Det torde enligt tidigare resone-
mang inte foreligga nigon prioritetsordning mellan de olika rittsliga
grunder som anges 1 artikel 6.1. Det finns dirmed inte skil att ge den
rittsliga grunden samtycke foretride framfor allmint intresse.

Ett giltigt samtycke innebir en frivillig, specifik, informerad och
otvetydig viljeyttring (artikel 4.11). Den registrerade ska ha limnat

# Yttrande 15/2011 om definitionen av begreppet samtycke”, s. 38.
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sitt samtycke for att behandlingen ska vara tilliten (artikel 6.1 a
och 9.2 a), och har ritt att dterkalla samtycket nir som helst (arti-
kel 7.3). Att ett dterkallat samtycke verkligen innebir att behand-
lingen upphor ir ett av de oavvisliga kriterier som enligt utredning-
ens beddmning bor anvindas fér att avgdra om ett samtycke ir
giltigt och fungerar fullt ut.”® Om personuppgiftsbehandlingen
skulle fortsitta att vara laglig genom att ndgon annan rittlig grund
(exempelvis uppgift av allmint intresse) samtidigt foreligger och
3beropas kan inte ritten till dterkallelse beaktas. Det kan dirmed
ifrdgasittas huruvida samtycke ir giltigt i dessa situationer.

6.7 Sammanfattning

Definitionen av samtycke 1 dataskyddsférordningen éverensstimmer
1 visentliga delar med personuppgiftslagens bestimmelser. For-
ordningens inférande innebir dirmed inga betydande f6érindringar
av samtyckets innebord. Samtycke ska vara frivilligt, specifikt, infor-
merat och for kinsliga personuppgifter uttryckligt, samt ska ges
genom ett uttalande eller en entydig bekriftande handling. Den
senare formuleringen av vilken slags aktivitet som godkinns som
samtycke har lagts till 1 definitionen jimfért med personuppgifts-
lagen.

Utredningen beddmer att artikel 9.2 a 1 dataskyddsférordningen,
tillsammans med etikprévningslagen, innebir att det ir mojligt att
behandla kinsliga personuppgifter for forskningsindamil med
samtycke som rittslig grund, nir samtycke foreligger tillsammans
med godkinnande efter etikprévning enligt etikprévningslagen.

Skil 33 innebir en utvidgning av det mojliga utrymmet for sam-
tycke nir syftet inte fullt ut kan identifieras vid insamlingstillfillet.
Skil 43 innebir begrinsningar, sirskilt for myndigheter, nir det
giller mojligheten att anvinda samtycke som rittslig grund for
personuppgiftsbehandling. Av sirskild vikt dr hir om den 1 nationell
ritt faststillda rittsliga grunden uppgift av allmint intresse samtidigt
forekommer.

Ytterligare behandling av personuppgifter fér forskningsinda-
mal, dir behandlingen ursprungligen grundats pi samtycke, bor

0 Aa.s. 35.
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enligt utredningens uppfattning normalt omfattas av inhimtande av
nytt samtycke, oavsett om behandlingen sker hos samma eller hos
en ny personuppgiftsansvarig forskningsaktor.

Dataskyddsforordningen erbjuder ingen slutlig 16sning pd de
situationer nir flera rittsliga grunder samtidigt foreligger f6r samma
personuppgiftsbehandling, och som innebir att samtyckets giltig-
het kan ifrigasittas.
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7.1 Inledning

Av utredningens direktiv framgar f6ljande:

Det behover analyseras om det utéver dataskyddsférordningen och de
bestimmelser Dataskyddsutredningen kommer att féresl3 finns ett be-
hov av kompletterande bestimmelser om behandling av kinsliga person-
uppgifter och uppgifter om lagévertridelser och liknande uppgifter for
forskningsindamail och vilka bestimmelser om limpliga och sirskilda
dtgirder for att sikerstilla den registrerades grundliggande rittigheter
och intressen en sidan reglering bor inneh3lla. Tankbara sddana skydds-
dtgirder kan exempelv1s vara etikprévning eller organisatoriska eller
tekniska dtgirder sisom pseudonymisering eller anvindning av kod-
nycklar.!

Detta kapitel inleds med en genomging av begreppet “kinsliga
personuppgifter”, fér att sedan gd igenom relevanta bestimmelser i
dataskyddsforordningen (EU 2016/679) samt férslag frdn Data-
skyddsutredningen (Ju 2016:04). Utifrin detta limnar vi sedan &ver-
viganden och forslag 6ver kompletterande bestimmelser.

7.1.1  Terminologi

Dataskyddsférordningen anvinder i rubriken till artikel 9 termen
“Sirskilda kategorier av personuppgifter” for att hinvisa till person-
uppgifter som avslojar ras eller etniskt ursprung, politiska &sikter,
religios eller filosofisk dvertygelse eller medlemskap 1 fackférening
och behandling av genetiska uppgifter, biometriska uppgifter for
att entydigt identifiera en fysisk person, uppgifter om hilsa eller
uppgifter om en fysisk persons sexualliv eller sexuella liggning.

! Dir. 2016:65 s. 11.

185



Kénsliga personuppgifter SOU 2017:50

Denna terminologi dterkommer i férordningen, exempelvis 1 arti-
kel 6.4 ¢, 27.2 a, 30.5, 35.3 b, 37.1 ¢ och 47.2 d, samt iven skil 10,
51-54, 71, 80, 91, 97 och 112.

Samma term anvindes dven 1 det nuvarande dataskyddsdirektivet
(95/46/EG) med en definition i artikel 8. Jimfért med dataskydds-
direktivet ir dataskyddsférordningens definition ndgot utékad och
inkluderar dven genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person samt uppgifter om en fysisk
persons sexuella liggning.

I det svenska genomférandet av det nuvarande dataskyddsdirek-
tivet valdes termen “kinsliga personuppgifter” for att beteckna det
som direktivet benimner "sirskilda kategorier av personuppgifter”.”
Anledningen till att man fringick direktivets terminologi i denna
del har inte nirmare berdrts 1 personuppgiftslagens forarbeten,’
men termen “kinsliga uppgifter” har anvints 1 den tidigare data-
lagens forarbeten for att beteckna uppgifter med sirskilt skydds-
virde.*

Dataskyddsutredningen har 1 sitt férslag valt att behilla den in-
arbetade termen “kinsliga personuppgifter”, sirskilt i ljuset av att
den fitt visst fiste dven pd europeisk nivd, se t.ex. dataskydds-
forordningens skil 10 samt den s.k. artikel 29-gruppens Advice
paper on special categories of data (“sensitive data”).” Eftersom
vart uppdrag 1 denna del dr att analysera behovet av kompletterande
bestimmelser utdver vad bl.a. Dataskyddsutredningen kommer att
foresld har vi valt att anvinda Dataskyddsutredningens terminologi
1 denna del, iven om forordningens direkta tillimplighet medfér att
rittstillimpningen mdste hantera tvi olika termer f6r samma be-
grepp. Med “kinsliga personuppgifter” avses siledes detsamma som
dataskyddsférordningen avser med ”sirskilda kategorier av person-
uppgifter”.

2T sammanhanget bor nimnas att skil 34 till direktivet anvinder termen “kinsliga kategorier
av uppgifter” for att avse uppgifter pd omriden som exempelvis folkhilsa och socialskydd.
Aven skil 70 till direktivet anvinder termen “kinsliga uppgifter”, dock utan nirmare forklar-
ing till vad som avses.

* Jr SOU 1997:39 och prop. 1997/98:44.

* Prop. 1973:33 5. 121 {.

3 Jfr SOU 2017:39, avsnitt 10.2.
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7.2 Rattsliga férutsattningar
7.2.1  Nuvarande reglering

Utgdngspunkten i det nuvarande dataskyddsdirektivet ir enligt
artikel 8.1 att det dr forbjudet att behandla personuppgifter som
avsldjar ras eller etniskt ursprung, politiska 3sikter, religiés eller
filosofisk vertygelse, medlemskap 1 fackfdrening samt uppgifter
som ror hilsa och sexualliv.

I artikel 8.2-8.4 finns det sedan undantag frin férbudet att be-
handla kinsliga personuppgifter. Artikel 8.2 a innehller ett undan-
tag for nir den registrerade limnat sitt uttryckliga samtycke till
sddan behandling utom nir det enligt medlemsstatens lagstiftning
anges att férbudet inte kan upphivas genom den registrerades sam-
tycke. Artikel 8.4 tilliter medlemsstaterna att besluta om andra
undantag under férutsittning av limpliga skyddsdtgirder och av hin-
syn till ett viktigt allmint intresse. Att kunna genomféra samhills-
intressant forskning anses utgora ett sddant viktigt allmint intresse.®

Nir dataskyddsdirektivet inférdes 1 svensk ritt genom person-
uppgiftslagen (1998:204) fanns inte nigon reglerad verksamhet
med etikprévningsnimnder. Enligt den ursprungliga lydelsen av
19 § personuppgiftslagen fick kinsliga personuppgifter behandlas
for forsknings- och statistikindamal, om behandlingen var nodvin-
dig pd sitt som sigs i 10 § samma lag och om samhillsintresset av
det forsknings- eller statistikprojekt dir behandlingen ingick klart
vigde 6ver den risk for otillborligt intring 1 enskildas personliga
integritet som behandlingen kunde innebira. Det inférdes en legal-
definition av forskningsetikkommitté i personuppgiftslagen, vilken
anknét till ett existerande system for forskningsetisk granskning.”
Bestimmelsen 1 19 § personuppgiftslagen utformades s3 att det fanns
en presumtion for att ett godkinnande av personuppgiftsbehand-
lingen frin en sddan kommitté ocksd innebar att samhillsintresset
av forskningsprojektet klart vigde 6ver den risk for otillbérligt in-
tréng 1 enskildas personliga integritet som behandlingen kunde inne-
bira (avvigningsnormen).

Enligt 9 § fjirde stycket personuppgiftslagen fick (och fir) person-
uppgifter som behandlas f6r bl.a. vetenskapliga indamil anvindas

¢ Prop. 1997/98:44 s. 68.
7Aa.s. 71
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for att vidta dtgirder 1 friga om den registrerade bara om den regi-
strerade har limnat sitt samtycke eller det fanns synnerliga skil
med hinsyn till den registrerades vitala intressen. Enligt forarbe-
tena till personuppgiftslagen utgjorde denna regel en sddan skydds-
Stgird som avsigs i direktivets artikel 8.4. Aven befintliga regler om
sekretess och tystnadsplikt ansdgs utgora limpliga skyddsdtgirder.®

Det system som reglerades 1 den ursprungliga lydelsen av 19 §
personuppgiftslagen, med en frivillig godkinnandeprocess genom
en oberoende part 1 form av en forskningsetisk kommitté, be-
nimndes dock inte 1 detta skede uttryckligen som en skyddsitgird
1 direktivets mening. Enligt férarbetena till personuppgiftslagen var
det i forsta hand den personuppgiftsansvarige som hade att pa eget
ansvar tillimpa avvigningsnormen.” I de fall dir granskning av en
forskningsetisk kommitté inte kommit till stdnd inférdes 1 stillet
ett krav i personuppgiftsférordningen (1998:1191) att behandlingen
mdste anmilas for férhandskontroll till Datainspektionen senast tre
veckor i férvig.'°

For undantag frin forbudet att behandla kinsliga personuppgif-
ter for forskningsindamal krivdes vidare att behandlingen skulle
vara nddvindig enligt 10 § personuppgiftslagen. Nodvindighets-
kravet 1 10 § gdr ut pd att behandlingen ska vara nédvindig for att
t.ex. en arbetsuppgift av allmint intresse ska kunna utféras. Forsk-
ning kan utgéra ett sidant allmint intresse."

I samband med inrittandet av etikprévningsnimndsinstitutet och
lagen (2003:460) om etikprovning av forskning som avser minniskor
(etikprévningslagen) dndrades reglerna i 19 § personuppgiftslagen
pa s8 sitt att kinsliga personuppgifter fir behandlas {6r forsknings-
indam3l om behandlingen har godkints enligt etikprévningslagen.
Dirmed férsvann forskarens mojlighet att sjilv tillimpa avvignings-
normen. "

Genom en senare lagindring innefattades iven behandling av
kinsliga personuppgifter for forskningsindamal med den registrera-
des samtycke 1 etikprovningslagens tillimpningsomride. Det faktum
att personerna sjilva hade haft mojlighet att ta stillning till behand-

8 Prop. 1997/98:44 s. 68.

?Aa.s. 127.

1% Prop. 2002/03:50 s. 62.

"'SOU 1997:39 s. 296 samt prop. 1997/98:44 s. 68 och 124.
2 Prop. 2002/03:50 s. 173.
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lingen av personuppgifterna utgjorde enligt regeringens bedémning
inte tillricklig grund fér att undandra forskningen frin den kon-
troll som en etikprévning innebar."”

Rittspraxis

Frigan om behandling av kinsliga personuppgifter f6r just forsk-
ningsindamail, och foljdfrigor om limpliga skyddsitgirder, har inte
varit féremil f6r domstolsavgéranden 1 hégre instanser. Praxis frin
EU-domstolen ger dock viss vigledning 1 hur begreppet kinsliga
personuppgifter ska tolkas."

I mal C-101/01 (konfirmandlirarmilet) klargjordes bl.a. att ut-
trycket uppgifter som rér hilsa” ges en vid tolkning och anses
omfatta uppgifter som ror alla aspekter, sdvil fysiska som psykiska,
av en persons hilsa, och att en uppgift om att en person har skadat
sin fot och ir halvt sjukskriven utgér en personuppgift om hilsa.

I m3l T-190/10 uttalade domstolen att ett pistiende om att en
person arbetat for en viss europaparlamentsledamot inte visats av-
sl6ja denna persons politiska dsikter.”” Detta mil rorde inte tillimp-
ningen av det nuvarande dataskyddsdirektivet, utan den férordning
(EG) nr 45/2001 om skydd fér enskilda di gemenskapsinstitution-
erna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten {6r sidana uppgifter. Bedémningen av huruvida
den aktuella uppgiften utgjorde en uppgift om en persons politiska
dsikter torde dock vara tillimplig dven f6r det nuvarande dataskydds-
direktivet, utifrdn skil 11-14 i den aktuella férordningen.

I mil F-46/09, som rérde en anstillningsansékan till Europa-
parlamentet, avhandlades bl.a. éverféring av medicinska uppgifter
till tredje man utan den registrerades samtycke. Domstolen fann att
parlamentets intresse av att forsikra sig om att den person som
anstills kommer att klara av att utféra de arbetsuppgifter som han
eller hon anfértros ska vigas mot hur allvarligt intringet 1 den be-
rorda personens ritt till respekt f6r privatlivet dr, och att parlamen-

'3 Prop. 2007/08:44 s. 24 f. och 51.

D3 EU-domstolen i sina domskil férhiller sig till det nuvarande dataskyddsdirektivet s3
anvinds termen "sirskilda kategorier av personuppgifter”.

15 T-190/10, punkt 101.
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tet kunde ha fullgjort sin uppgift pd ngot annat sitt som hade varit
mindre krinkande f6r s6kandens grundliggande rittigheter.'®

EU-domstolens praxis ir inte heltickande i frigan hur kinsliga
personuppgifter ska hanteras. Med vigledning frin ovanstiende
kan man dock dra slutsatsen att begreppet, dtminstone vad giller
uppgifter om hilsa, ska ges en vid tolkning, och att man, dven med
ett legitimt intresse att behandla kinsliga personuppgifter, som vid
all personuppgiftsbehandling méste 6verviga mojliga mindre integri-
tetskrinkande sitt att tillgodose ett sddant intresse.

7.2.2  Dataskyddsférordningen

Aven enligt dataskyddsférordningen ir huvudregeln i artikel 9.1 att
behandling av kinsliga personuppgifter ir férbjuden. Frin den huvud-
regeln finns sedan i artikel 9.2 en ldng rad undantag, dir framfér allt
9.2 a, g och j kan vara relevanta f6r forskningsindamal.

Behandling med st6d av samtycke

Det forsta av dessa undantag (artikel 9.2 a) anger att behandling fir
ske om den registrerade limnat sitt uttryckliga samtycke for ett eller
flera specifika dandamadl, utom d& unionsritten eller medlemsstater-
nas nationella ritt foreskriver att férbudet inte kan upphivas av den
registrerade. I sammanhanget bér uppmirksammas férordningens
skil 43 som, 4ven om det inte ir bindande likt artikel 9.2 a,"” under-
stryker att ett samtycke inte bor utgdra giltig rittslig grund for
behandling av personuppgifter i ett sirskilt fall dir det rdder bety-
dande ojimlikhet mellan den registrerade och den personuppgifts-
ansvarige, sirskilt om den personuppgiftsansvarige ir en offentlig
myndighet. Se vidare avsnitt 6.4.2.

16 F-46/09, punkt 124-125.
17 Se bilaga 3 fér en dversiktlig beskrivning av skillnaderna mellan skil och artiklar.
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Nodvindig behandling av hinsyn till ett viktigt allmint intresse

Ett annat undantag frén forbudet att behandla kinsliga personupp-
gifter finns 1 artikel 9.2 g i dataskyddsférordningen, som mojliggor
behandling som dr nédvindig av hinsyn till ett viktigt allmént intresse
pa grundval av unionsritt eller medlemsstaternas nationella ritt.

Personuppgiftsbehandling f6r forskningsindamal har vanligen
sin rittsliga grund 1 artikel 6.1 e, eftersom forskning anses vara en
uppgift av allmint intresse. Frigan uppstir dirfér om behandling
av kinsliga personuppgifter for forskningsindamal i vissa fall kan
anses vara nddvindig av hinsyn till ett viktigt allmint intresse och
dirfor ulliten med stod av lagstiftning enligt artikel 9.2 g.

Som redovisats ovan har det nuvarande dataskyddsdirektivet en
liknande utformning i artikel 8.4, dir behandling av kinsliga person-
uppgifter kan tillitas med stdd av nationell lagstiftning eller genom
beslut av tillsynsmyndigheten, under foérutsittning av limpliga
skyddsdtgirder och av hinsyn till ett viktigt allmint intresse. Det ir
med stdd av denna bestimmelse som 19 § personuppgiftslagen har
inforts.

Med tanke pd att det i dataskyddsférordningens artikel 9.2
finns en mer specialiserad bestimmelse som avser just behandling
for bl.a. forskningsindamal gor vi bedémningen att nationell lag-
stiftning som tilliter behandling av kinsliga personuppgifter for
forskningsindamal ska anses gora det med stéd av den bestimmel-
sen, inte artikel 9.2 g. Artikel 9.2 j behandlas i det nedanstiende.
Det bér dock understrykas att bigge dessa bestimmelser stiller upp
samma funktionella krav pd sidan nationell lagstiftning.

Nodvindig behandling {6r forskningsindamal

For forskning finns som ovan redovisats ett ytterligare undantag av
betydelse 1 artikel 9.2 j, som anger att férbudet mot behandling av
kinsliga personuppgifter inte giller om behandlingen ir nédvindig
fér bla. forskningsindamil och sker i enlighet med artikel 89.1.
Behandlingen ska vidare ske pd grundval av unionsritten eller med-
lemsstaternas nationella ritt, vilken ska std i proportion till det
efterstrivade syftet, vara férenligt med det visentliga innehillet i
ritten till dataskydd och innehilla bestimmelser om limpliga och
sirskilda dtgirder for att sikerstilla den registrerades grundligg-
ande rittigheter och intressen. Artikel 9.2 j stiller alltsd upp en rad
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villkor f6r sddan nationell lagstiftning som kan innehilla undantag
frén huvudregeln om att behandling av kinsliga personuppgifter ir
forbjuden.

Av artikel 89.1 foljer att all personuppgiftsbehandling for bla.
forskningsindamal ska omfattas av limpliga skyddsitgirder for den
registrerades rittigheter och friheter. Skyddsdtgirderna ska siker-
stilla att tekniska och organisatoriska dtgirder har inforts for att se
till att sdrskilt principen om uppgiftsminimering iakttas. Artikeln
framhaller vidare pseudonymisering som en sddan dtgird, och anger
att om forskningsindamdlen gir att uppfylla utan uppgifter som
medger identifiering av de registrerade s ska dessa indama&l upp-
fyllas pd det sittet. Uppgifter som inte medger identifiering fir en-
ligt utredningen anses vara samma typ av information som 1 skil 26
omnimns “anonym information”, och omfattas alltsd inte av for-
ordningen.

Det ir en forutsittning for laglig behandling av kinsliga person-
uppgifter for forskningsindamadl att det foreligger ett giltigt undan-
tag enligt artikel 9.2 j, och att behandlingen dven omfattas av sidana
skyddsdtgirder m.m. som krivs enligt artikel 89.1. Behandlingen
méste, som all personuppgiftsbehandling fér forskningsindamal,
uppfylla samtliga allminna principer som foljer av artikel 5,' och det
maste finnas en rittslig grund f6r behandlingen enligt artikel 6.

7.2.3  Dataskyddsutredningens forslag

Av utredningens direktiv framgdr bl.a. f6ljande:

Som nimnts tidigare finns det 1 personuppgiftslagen vissa undantags-
bestimmelser frin férbudet mot att behandla kinsliga personuppgif-
ter. [...] I direktiven f6r Dataskyddsutredningen (dir. 2016:15) kon-
stateras att den mojlighet som finns enligt dataskyddsférordningen att
gora undantag for forbudet 1 stor utstrickning kommer att utnyttjas
genom sektorsspecifik lagstiftning men att utgdngspunkten bor vara
att det dven i fortsittningen kommer att behdvas vissa bestimmelser 1
den generella regleringen om undantag frin férbudet att behandla
kinsliga personuppgifter av det slag som 1 dag finns i personuppgifts-
lagen. Dataskyddsutredningen ska dirfér 6verviga vilka undantag frin
forbudet som bér finnas i den generella regleringen."”

8 For bl.a. forskningsindamal finns dock vissa undantag vad giller principerna om dndamals-
begrinsning och lagringsminimering.
! Dir 2016:65, s. 10 f.
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Dataskyddsforordningens krav pa stod i nationell ritt
samt samtycke

Dataskyddsutredningen foresldr i den generella regleringen, angi-
ende undantag frin férbudet att behandla kinsliga personuppgifter,
i huvudsak féljande. Férordningens krav pd stéd i nationell ritt®
bér tolkas som att vissa av undantagen 1 sig ska féreskrivas i natio-
nell ritt, antingen 1 generell eller i sektorsspecifik reglering. Detta
sirskilt utifrdn skil 52:

Undantag frin forbudet att behandla sirskilda kategorier av person-
uppgifter bor dven tillitas om de féreskrivs i unionsritten eller i med-
lemsstaternas nationella ritt och underkastas limpliga skyddsitgirder
for att skydda personuppgifter och évriga grundliggande rittigheter,
nir allminintresset motiverar detta.

Vidare foresldr Dataskyddsutredningen att den registrerades sam-
tycke dven fortsittningsvis bor medfora att kinsliga personuppgifter

far behandlas.

Viktiga allminna intressen och sokbegrepp
som avsldjar kinsliga personuppgifter

Angiende mojligheten 1 artikel 9.2 g att géra undantag for viktiga
allminna intressen foreslir Dataskyddsutredningen att ett generellt
undantag ska inféras som tilliter myndigheter att behandla kinsliga
personuppgifter 1 lépande text om uppgifterna har limnats 1 ett
irende eller ir nddvindiga for handliggningen av det eller om upp-
gifter har limnats till myndigheten och behandlingen krivs enligt
annan lag.

Dessutom ska myndigheter i behandla kinsliga personuppgif-
ter om behandlingen ir absolut nédvindig for indamaélet med be-
handlingen och inte innebir ett otillbérligt intrdng 1 den registrerades
personliga integritet. Dock féreslds ett forbud f6r myndigheter att
anvinda s6kbegrepp som avsléjar kinsliga personuppgifter inforas.

Enligt forslaget kommer regeringen att kunna meddela fore-
skrifter om ytterligare undantag frin férbudet mot behandling av
kinsliga personuppgifter om det behdvs med hinsyn till ett viktigt
allmint intresse.

2 Detta torde frimst réra sig om artikel 9.2 b, g, h, i, j samt 9.3.
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7.3 Behandling av kdnsliga personuppgifter

7.3.1  Gransdragningen mellan kdnsliga
och 6vriga personuppgifter

Dataskyddsforordningen forutsitter att det gir att avgdéra om en
viss uppgift ir kinslig eller inte. Om uppgiften avslojar vissa 1 arti-
kel 9.1 angivna férhdllanden ir den kinslig och ytterligare reglering
1 forordningen blir tillimplig. En praktisk svirighet med denna
avgrinsning ir att en viss uppgift, som 1 isolation inte avsldjar ett
sidant forhillande, ind3 tillsammans med andra uppgifter samman-
taget kan avsl6ja sidana forhdllanden som gor att det ir friga om en
kinslig uppgift.

Med stora datamingder okar forstds denna mojlighet. Inte minst
mojligheten att gora forutsigelser om en persons férhdllanden gor
att grinsdragningen mellan vanliga och kinsliga uppgifter blir oklar,
sirskilt i s.k. ”big data”-sammanhang.”!

Nir det giller frigan om huruvida en viss uppgift alls utgér en
personuppgift ska man beakta om den avser en fysisk person som
direkt eller indirekt gdr att identifiera. Detta leder till att en samman-
stillning av olika uppgifter, som var och en for sig inte utgdr person-
uppgifter, tillsammans ind3 kan identifiera en viss fysisk person.
Konstellationen av uppgifter utgér dirmed personuppgifter.

Nir det diremot giller grinsdragningen mellan ”6vriga” och
kinsliga personuppgifter dterfinns inte nigon skrivning om huru-
vida uppgiften direkt eller indirekt” avslgjar nigot av de 1 artikeln
angivna férhdllandena. T svensk ritt har det dock i flera fall ansetts
att uppgifter i kombination har utgjort kinsliga personuppgifter.”

Denna svirighet att avgéra om en samling personuppgifter ut-
gor eller kan avsldja kinsliga uppgifter kan forvintas vara sirskilt
relevant 1 forskningssammanhang, sirskilt nir forskningen under-
soker samband mellan olika variabler.

21 Se sirskile SOU 2016:41, s. 576 ff.

22 Se exempelvis SOU 2001:100 s. 93 (sprikkunskaper i kombination med namn kan avsléja
etnisk hirkomst) och prop. 2008/09:70 s. 142 (passhandlingar innehiller bild som i férening
med namn och uppgift om medborgarskap kan avsléja sdvil ras som etniskt ursprung).

194



SOU 2017:50 Kénsliga personuppgifter

7.3.2  Krav pa lagstiftning om undantag

Det nuvarande dataskyddsdirektivet innehiller, som framkommit
ovan, ingen uttrycklig reglering av undantag frin férbudet att be-
handla kinsliga personuppgifter for forskningsindamal. I stillet har
den svenska regleringen anvint sig av mojligheten till undantag
enligt artikel 8.4, som forutsitter hinsyn ull ett viktigt allmint
intresse, samt limpliga skyddsitgirder for att medlemsstaterna an-
tingen 1 sin nationella lagstiftning eller genom ett beslut av tillsyns-
myndigheten ska {4 besluta ett sddant undantag.

Dataskyddsférordningen ger diremot en explicit mgjlighet till
undantag for behandling av kinsliga personuppgifter for forsk-
ningsindamal i artikel 9.2 j, under forutsittning att behandlingen ir
nodvindig f6r forskningsindamail och att den sker pd grundval av
unionsritten eller medlemsstaternas nationella ritt, vilken ska std 1
proportion till det efterstrivade syftet, vara férenligt med det visent-
liga innehdllet 1 ritten till dataskydd och innehdlla bestimmelser
om limpliga och sirskilda dtgirder for att sikerstilla den registrera-
des grundliggande rittigheter och intressen.

Dataskyddsférordningens krav pd den nationella lagstiftningen
for att motsvarande behandling ska vara tilliten ir siledes betydligt
mer detaljerade dn det nuvarande dataskyddsdirektivet. Det saknas
dven mojligheter for tillsynsmyndigheten att 1 enskilda fall besluta
om undantag. Det ir dirfér nédvindigt att gora en forutsittnings-
16s bedémning av vad som krivs for att uppfylla férordningens
krav, utan att forlita sig pd den nuvarande nationella lagstiftningens
forenlighet med nuvarande dataskyddsdirektiv.

Krav i artikel 9.2 j i dataskyddsférordningen
Artikel 9.2 har i relevanta delar f6ljande lydelse:

2. Punkt 1 ska inte tillimpas om nigot av féljande giller: [...]

j) Behandlingen ir nédvindig for arkivindamdl av allmint intresse,
vetenskapliga eller historiska forskningsindamal eller statistiska dnda-
mél i enlighet med artikel 89.1, p& grundval av unionsritten eller med-
lemsstaternas nationella ritt, vilken ska st i proportion till det efter-
strivade syftet, vara férenligt med det visentliga innehllet i ritten till
dataskydd och innehilla bestimmelser om limpliga och sirskilda dtgir-
der for att sikerstilla den registrerades grundliggande rittigheter och
intressen.
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Forsta delen av vir beddmning utgdr frin hur artikel 9.2 j ir formu-
lerad, och gir igenom varje led i den formuleringen fér sig. Varje
underrubrik i1 det féljande motsvarar ett led 1 artikel 9.2 j.

Behandlingen dr nodvindig

Begreppet "nddvindig” 1 det nuvarande dataskyddsdirektivet har
tolkats som att det, fér att en behandling ska anses nédvindig, inte
krivs att det ska vara faktiskt omojligt att underlita behandlingen.
Kan en uppgift diremot utféras nistan lika enkelt och billigt utan
att personuppgifter behandlas, kan det inte anses nédvindigt att
behandla personuppgifterna.” Begreppets anvindning i dataskydds-
forordningens artikel 6.1 har analyserats i avsnitt 5.2.2. Utred-
ningen har inte funnit ndgot som tyder pd att begreppet ska tolkas
annorlunda i det nu aktuella sammanhanget. Det torde sdledes inte
finnas nigon anledning att anta att begreppet skulle ha nigon annan
inneboérd i dataskyddsférordningen.

For vetenskapliga eller bistoriska forskningsindamadl

En utgdngspunkt f6r bedémningen av vad som utgér forsknings-
indamadl ir skil 159 i dataskyddsférordningen, som bl.a. anger att
behandling av personuppgifter fér vetenskapliga forskningsindamail
1 denna férordning bér ges en vid tolkning. For utredningens be-
démning av vad som utgor forskningsindamal hinvisas till kapitel 3
om begreppen forskning och forskningsindamal.

Pé grundval av unionsritten eller medlemsstaternas nationella ritt

Med "medlemsstaternas nationella ritt” bedémer vi, 1 enlighet med
Dataskyddsutredningen, att detta kriver att undantagen foreskrivs
1 nationell ritt (jfr skl 52).

#SOU 1997:39 5. 362.
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Som ska std i proportion till det efterstrivade syftet, vara forenlig
med det vésentliga innehdllet i vitten till dataskydd

Dessa kriterier torde inte ha ndgon sjilvstindig betydelse, utan ut-
gor just en allmin piminnelse om proportionalitetsprincipen samt
att nationell ritt mdste vara forenlig med unionsritten och vikten
av detta i bedémningen av undantag reglerade 1 nationell ritt. Fri-
gan om den foreslagna regleringens proportionalitet behandlas i
kapitel 13.

Samt innehdlla bestimmelser om limpliga och sdrskilda dtgirder for
att sikerstilla den registrerades grundliggande rittigheter och intressen

Ett foreskrivet undantag frdn huvudregeln att behandling av kins-
liga personuppgifter ir férbjuden miste forses med skyddsitgirder.
Av artikelns sista led foljer att dessa skyddsdtgirder méste foreskrivas
1 unionsritten eller 1 den nationella ritten. Den enda skyddsdtgird
som regleras 1 dataskyddsférordningen i nigon nirmare utstrick-
ning ir pseudonymisering, som definieras i artikel 4.5.

Med &tgirder kan forstds sdvil tekniska som organisatoriska
dtgirder samt det som vi betecknar som rittsliga skyddsitgirder,
exempelvis lagkrav pd etikprévning eller sekretessbestimmelser.
Eftersom kravet ir att dtgirderna ska finnas reglerade i forfattning
ir utgdngspunkten att det dr friga om &tgirder i form av sddana
rittsliga skyddsdtgirder, men att dessa i sin tur kan medféra krav
pa tekniska och organisatoriska dtgirder. Dessa dtgirder behandlas
mer ingdende 1 kapitel 12.

Krav i artikel 89.1
Artikel 89.1 har féljande lydelse:

1. Behandling {6r arkivindamail av allmint intresse, vetenskapliga eller
historiska forskningsindamil eller statistiska indamal ska omfattas av
limpliga skyddsdtgirder i enlighet med denna férordning fér den regi-
strerades rittigheter och friheter. Skyddsitgirderna ska sikerstilla att
tekniska och organisatoriska dtgirder har inforts for att se till att sir-
skilt principen om uppgiftsminimering iakttas. Dessa dtgirder fir in-
begripa pseudonymlsermg, under forutsittning att dessa indamdl kan
uppfyllas pd det sittet. Nir dessa indamal kan uppfyllas genom vidare
behandling av uppgifter som inte medger eller inte langre medger identi-
fiering av de registrerade ska dessa indamal uppfyllas pi det sittet.
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De skyddsitgirder som krivs av artikel 89.1 behéver enligt artikelns
lydelse inte inforas 1 nationell ritt. Av skil 156 framgdr dock att
medlemsstaterna bor inféra limpliga skyddsitgirder f6r behand-
lingen av personuppgifter f6r bl.a. forskningsindamal.

Kravet pd skyddsdtgirder giller behandling av alla kategorier av
personuppgifter for forskningsindamal, inte bara kinsliga person-
uppgifter. Att det dessutom finns en hinvisning till dessa krav frin
artikel 9.2 j torde inte ha en sjilvstindig betydelse, utan 1 stillet ut-
gora en pdminnelse om att dessa krav ir grundliggande for all person-
uppgiftsbehandling fér forskningsindamil. Varje underrubrik i det
foljande motsvarar ett led 1 artikel 89.1.

Behandling ska omfattas av limpliga skyddsdtgirder i enlighet
med denna forordning for den registrerades réttigheter och fribeter

Kraven pd skyddsdtgirderna ir i forsta hand att de ska vara limpliga,
och att de ir till just for att skydda den registrerades grundliggande
rittigheter och friheter. I detta sammanhang kan d& sirskilt upp-
mirksammas att vissa specifika rittigheter 1 artiklarna 15-18 samt
21 kan inskrinkas just for forskningsindamadl, enligt artiklarna 89.2
samt 17.3 d. Undantagen fir dock inte medféra att limpliga skydds-
3tgirder inte tillimpas.

Vad giller limplighetsbedémningen stiller artikel 32.1 upp ett
antal kriterier f6r sikerstillande av limplig sikerhetsnivd, bl.a. ut-
ifrén de risker som behandlingen medfér. Dessa behandlas nirmare
1 kapitel 12.

Skyddsdtgirderna ska sikerstilla att tekniska och organisatoriska
dtgdrder har inforts for att se till att sirskilt principen
om uppgiftsminimering iakttas

Principen om uppgiftsminimering framgar av artikel 5.1 ¢ och fast-
stiller att uppgifter som inte behéver behandlas f6r det definierade
indamdlet inte heller ska behandlas. Det framgir dven vidare av
artikel 25.2 att den personuppgiftsansvarige generellt ska genom-
fora limpliga tekniska och organisatoriska dtgirder for att, i standard-
fallet, sikerstilla att endast personuppgifter som ir nddvindiga f6r
varje specifikt indaméal med behandlingen behandlas. I forsknings-
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sammanhang kan det emellertid vara svirt att pd férhand avgrinsa
den mingd uppgifter som ir adekvata och relevanta. I samman-
hanget bor pdpekas att det f6r bla. forskningsindamal gdr att gora
undantag frin den nirliggande principen om lagringsminimering
enligt artikel 5.1 e, under férutsittning att limpliga tekniska och
organisatoriska dtgirder genomférs.

Dessa dtgirder far inbegripa psendonymisering, under forutsitining
att dessa dindamdl kan uppfyllas pd det sittet

Detta krav framhiller pseudonymisering som skyddsitgird pd ett
sddant sitt att det finns anledning att 1 nationell reglering sirskilt
foreskriva att pseudonymisering ska &vervigas. Meningens andra
led tydliggor dock att pseudonymisering inte behéver anvindas om
forskningsindamadlet inte kan uppfyllas med en sddan skydds-
dtgird. T avsnitt 12.3.3 beskrivs pseudonymisering nirmare, bl.a. i
vilka fall anvindandet av denna skyddsdtgird kan férsvira eller
omdjliggdra forskning.

Nir dessa indamdl kan uppfyllas genom vidare bebandling
av uppgifter som inte medger eller inte lingre medger identifiering
av de registrerade ska dessa dndamdl uppfyllas pd det sittet

Det avslutande kravet 1 artikel 89.1 fir anses vara en piminnelse om
noédvindighetskravet i artikel 6.1 e och 9.2 j, eftersom behandlingen
av personuppgifter inte kan anses nddvindig om indamadlet kan
uppnds med uppgifter som inte lingre medger identifiering.

Nir forskningsindamélet kan uppnds genom behandling av
uppgifter som inte lingre medger identifiering ir det, enligt skil 26,
friga om anonym information, och alltsd inte lingre frga om person-
uppgiftsbehandling. T sammanhanget kan uppmirksammas att arti-
kel 89.1 ir det enda stillet i férordningen dir “further processing”
oversitts med “vidare behandling” i den svenska versionen. I 6vriga
delar av forordningen 6versitts samma uttryck med “ytterligare
behandling” (jfr exempelvis artikel 5.1 b).
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7.4 Overvaganden och férslag

7.4.1 Tillaten behandling av kinsliga personuppgifter

Utredningens forslag: En bestimmelse ska inféras 1 forsknings-
datalagen som anger att kinsliga personuppgifter fir med stod
av artikel 9.2 j 1 dataskyddsforordningen behandlas om behand-
lingen ir nédvindig f6r forskningsindamal och om behandlingen
har godkints enligt lagen om etikprévning av forskning som av-
ser minniskor.

Som framgitt behovs det kompletterande reglering i nationell ritt
for att behandling av kinsliga personuppgifter for forskningsinda-
mal ska vara mojlig.

Utredningen foresldr dirfér en bestimmelse 1 forskningsdata-
lagen som tilliter sddan behandling nir denna ir nédvindig for att
uppnd indaméilet. Med nédvindig behandling avses detsamma som
i dataskyddsférordningens artikel 9.2 .

Dataskyddsforordningen anger vidare att sidan nationell regler-
ing ska innehilla bestimmelser om limpliga och sirskilda &tgirder
for att sikerstilla den registrerades grundliggande rittigheter och
intressen. Utredningens bedémning av limplig och sirskild skydds-
tgird for behandling av kinsliga personuppgifter for forsknings-
indamil behandlas 1 avsnitt 14.3 1 kapitlet om etikprévning av
personuppgiftsbehandling fér forskningsindamal.

7.5 Sammanfattning

I detta avsnitt har vi behandlat kinsliga personuppgifter, dess bety-
delse i forskningssammanhang och dataskyddsférordningens krav
pa lagstiftning som tilldter behandling av sddana personuppgifter.
Vi har direfter limnat ett forslag pa en generell tilltlighetsregel nir
kinsliga personuppgifter behandlas for forskningsindamil. Vad
giller den huvudsakliga skyddsitgird som i dessa fall ska tillimpas

beskrivs den nirmare 1 kapitel 14.
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8 Personuppgifter
om lagbvertradelser m.m.

8.1 Inledning

I artikel 10 i dataskyddsférordningen (EU 2016/679) regleras “per-
sonuppgifter som roér fillande domar i brottmal och vertridelser
eller dirmed sammanhingande sikerhetsitgirder”. Motsvarande
term i det nuvarande dataskyddsdirektivet (95/46/EG) finns i arti-
kel 8.5 och lyder "uppgifter om lagévertridelser, brottméalsdomar
eller sikerhetsdtgirder”. Det framgir inte om ndgon saklig skillnad
ir avsedd 1 férordningen jimfért med direktivet. Skillnaden i de
engelska sprikversionerna ir dnnu mindre, “personal data relating
to criminal convictions and offences or related security measures”
respektive ”data relating to offences, criminal convictions or security
measures”. Sverige har limnat in en begiran om rittelse av den
svenska sprikversionen av dataskyddsférordningen till ridet, dir
“Overtridelser” foresl3s ersittas av “lagdvertridelser som innefattar
brott”. Nigon rittelse har i nuliget inte skett.

Dataskyddsdirektivets bestimmelser har genomforts genom
21 § personuppgiftslagen (1998:204), som under rubriken *Uppgif-
ter om lagdvertridelser m.m.” anger “personuppgifter om lagéver-
tridelser som innefattar brott, domar i brottmal, straffprocessuella
tvingsmedel eller administrativa frihetsberévanden”.

Vi har 1 det nedanstiende valt att anvinda oss av en fortydli-
gande variant av den beteckning som anvinds i personuppgifts-
lagen, nimligen "personuppgifter om lagévertridelser m.m.”

Vad giller den nuvarande svenska regleringen inférdes ”admi-
nistrativa frihetsberévanden” 1 begreppet med stdd av direktivets
mojlighet 1 artikel 8.5 f6r medlemsstater att féreskriva att uppgifter
som ror administrativa sanktioner eller avgoranden 1 tvistemal ocksi
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ska behandlas under kontroll av en myndighet. Vi dterkommer
nedan till vilket utrymme férordningen ger for en liknande reglering.

8.2 Rattsliga férutsattningar
8.2.1 Nuvarande reglering

Behandling av personuppgifter om lagdvertridelser m.m. regleras

1dagi21 § personuppgiftslagen, som har féljande lydelse:

Det ir férbjudet f6r andra in myndigheter att behandla personuppgifter
om lagvertridelser som innefattar brott, domar 1 brottmadl, straff-
processuella tvingsmedel eller administrativa frihetsberévanden.

Personuppgifter som avses i forsta stycket fir dock behandlas for
forskningsindamal av andra in myndigheter, om behandlingen har god-
kints enligt lagen (2003:460) om etikprévning av forskning som avser
minniskor.

Regeringen eller den myndighet som regeringen bestimmer fir med-
dela foreskrifter om undantag frin forbudet 1 férsta stycket.

Regeringen fir i enskilda fall besluta om undantag frén férbudet i forsta
stycket. Regeringen fir dverldta 3t tillsynsmyndigheten att fatta sidana
beslut.

Nir dataskyddsdirektivet inférlivades 1 svensk ritt genom person-
uppgiftslagen fanns det ursprungligen en mojlighet nir det gillde
behandling av kinsliga personuppgifter fér forskningsindamal for
forskare att sjilva tillimpa en avvigning mellan virdet av forskningen
och intringet i den enskildes integritet (avvigningsnormen). Kinsliga
personuppgifter fick behandlas fér forsknings- och statistikindamal,
om behandlingen var nédvindig pd sitt som sigs 1 10 § personupp-
giftslagen och om samhillsintresset av det forsknings- eller statistik-
projekt dir behandlingen ingdr klart vigde 6ver den risk for otillbor-
ligt intring 1 enskildas personliga integritet som behandlingen kunde
innebira. Hade behandlingen godkints av en forskningsetikkommitté
skulle de angivna forutsittningarna anses vara uppfyllda. Motsvar-
ande mojlighet fanns inte fér uppgifter om lagévertridelser m.m.,
utan 1stillet inférdes ett bemyndigande f6r regering och tillsyns-
myndighet att meddela undantag frin foérbudet fér andra in myndig-
heter att behandla sidana uppgifter, antingen i foreskriftsform eller
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genom beslut om enskilda behandlingar.! Lagens férarbeten tog inte
upp frigan om behandling av sddana uppgifter f6r forskningsindamal.

Nigon férindring dgde inte rum i samband med att etikprov-
ning inférdes vad giller personuppgiftslagens reglering for person-
uppgifter om lagdvertridelser m.m. Foér kinsliga personuppgifter
indrades regleringen sd att ett godkinnande enligt etikprévnings-
lagen 1 sig utgjorde tillricklig grund fér att behandla sddana uppgifter.
Diremot inneholl den nya etikprévningslagen en bestimmelse 13 §
som angav att lagen var tillimplig pd uppgifter om lagovertridelser
m.m. Fér att behandla sddana uppgifter f6r forskningsindamal utan
den registrerades samtycke krivdes dirmed dels ett tillimpligt
undantag meddelat av regeringen eller tillsynsmyndigheten, dels ett
godkinnande enligt etikprévningslagen.’

Nir etikprovningslagen dndrades dr 2008 inférdes en bestimmelse
121 § personuppgiftslagen som tog bort dessa dubbla krav och inne-
bar att personuppgifter om lagovertridelser m.m. fick behandlas
for forskningsindamdl av andra in myndigheter om behandlingen
hade godkints enligt etikprévningslagen.” Detta motiverades av att
forskningshuvudmin som inte ir myndigheter inte skulle behova
sdvil beslut av regering eller tillsynsmyndighet om undantag som
godkinnande frin etikprévningsnimnd. I sammanhanget uttalades
dven att etikprovning fick anses uppfylla direktivets krav pd till-
rickliga skyddsdtgirder, och att det dirfor inte ocksd behovdes ett
sirskilt undantagsbeslut frin regering eller tillsynsmyndighet.*

Rittspraxis

EU-domstolen har inte sirskilt behandlat dataskyddsdirektivets
artikel 8.5. Svenska domstolar har i nigra fall berért frigor om be-
handling av uppgifter om lagévertridelser m.m. I HFD 2014:32
rorde frigan domstols publicering av uppropslistor 1 bl.a. brottmal
pd internet. I NJA 2015 s. 180 var friga om privat behandling av
uppgifter om brott. Slutligen berérdes 1 HFD 2016:8 tillsynsmyndig-

! Prop. 1997/98:44 5. 73 {.

2 Prop. 2002/03:50 s. 102 och 112.

* Lag (2008:187) om dndring i personuppgiftslagen (1998:204).

#SOU 2005:78 s. 70 f. (det dr dock virt att notera att direktivet stiller kravet att skyddsitgirder
ska vara "limpliga och sirskilda”, inte "tillrickliga”).
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hetens mojlighet att meddela undantag frin férbud att behandla
uppgifter om lagovertridelser. Inget av dessa mél tar dock sirskilt
sikte pd behandling av uppgifter om lagbrott fér just forsknings-
indamal. Sammanfattningsvis har svenska domstolar tolkat det tilldtna
utrymmet fér behandling av uppgifter om lagovertridelser m.m.
relativt snivt.

8.2.2 Dataskyddsférordningen

Personuppgifter om lagdvertridelser m.m. regleras i dataskydds-
férordningens artikel 10, som har féljande lydelse:

Behandling av personuppgifter som rér fillande domar i brottmél och
overtridelser eller dirmed sammanhingande sikerhetsitgirder enligt
artikel 6.1 fir endast utféras under kontroll av myndighet eller d& be-
handling ir tilldten enligt unionsritten eller medlemsstaternas nationella
ritt, dir limpliga skyddsitgirder for de registrerades rittigheter och fri-
heter faststills. Ett fullstindigt register éver fillande domar i brottmal
far endast foras under kontroll av en myndighet.

Skil 97 i dataskyddsforordningen anger bla. att nir den person-
uppgiftsansvariges eller personuppgiftsbitridets kirnverksamhet
bestdr av behandling i stor omfattning av sirskilda kategorier av
personuppgifter och uppgifter som ror fillande domar 1 brottmadl
och 6vertridelser, bor en person med sakkunskap 1 friga om data-
skyddslagstiftning och -férfaranden bistd den personuppgiftsansva-
rige eller personuppgiftsbitridet for att dvervaka den interna efter-
levnaden av denna férordning.

Till skillnad frén regleringen av kinsliga personuppgifter i artikel 9
i dataskyddsférordningen finns ingen uttémmande upprikning av
tillitna indamal i artikel 10. Bestimmelser om behandling f6r forsk-
ningsindamal ir mojliga 1 nationell lagstiftning, precis som alla andra
indamil, under forutsittning att limpliga skyddsdtgirder ir fast-
stillda.

Behandlingen maste dock alltjimt, som vid all behandling av
personuppgifter f6r forskningsindamal, uppfylla samtliga allminna
principer som foljer av artikel 5, och det mdste finnas en rittslig
grund f6r behandlingen enligt artikel 6.

En viktig begrinsning av dataskyddsférordningens definition,
jimfort med det nuvarande dataskyddsdirektivet, dr att endast fill-
ande domar 1 brottmdl omfattas. Friande domar 1 brottmal faller
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dirmed utanfor definitionen. I praktiken synes det dock vanskligt
att dra en sidan grins. Uppgifter som férekommer 1 en friande
brottmalsdom kan ofta fortfarande utgdra uppgifter om Svertridel-
ser, exempelvis 1 de fallen dir den friande domen bygger pa att pre-
skription intritt.

Dataskyddsdirektivet inkluderar "lagévertridelser” 1 definitionen,
medan dataskyddsforordningen endast hinvisar till “6vertridelser”.
Nigon foérindring i sak torde dock inte vara avsedd.” I svensk ritt
har faktiska iakttagelser av en persons handlande inte ansetts utgora
uppgifter om lagévertridelser,’ men diremot uppgifter om miss-
tankar i de fall som ligger nira faktiska iakttagelser.”

For att forskningsaktérer som inte dr myndigheter alls ska kunna
behandla uppgifter om lagévertridelser m.m. fér forskningsinda-
mal miste alltsd detta tillitas 1 unionsritten eller nationell ritt.

8.2.3  Regleringen i 2016 ars dataskyddsdirektiv

Personuppgiftsbehandling som utférs av behoriga myndigheter
1 syfte att férebygga, utreda, uppticka eller lagfora brott eller verk-
stilla straff, inkluderande skydd mot samt férebyggande av hot mot
den allminna sikerheten ir undantagna frin dataskyddstérordning-
ens tillimpningsomrade.® Fér sddan behandling ir 1 stillet 2016 &rs
dataskyddsdirektiv tillimpligt.” Direktivet fir betydelse for forsk-
ningen eftersom det kommer vara direktivet som styr hur dessa
myndigheter fir limna ut uppgifter for forskningsindamil. Den
utredning (Ju 2016:06) som tillsattes for att féresld hur detta direk-
tiv ska genomfdras i svensk ritt har bla. haft i uppdrag att limna
forslag till en ny ramlagstiftning f6r skydd av personuppgifter inom
direktivets tillimpningsomride.”® Utredningen &verlimnade betin-
kandet Brottsdatalag (SOU 2017:29) till regeringen den 5 april 2017.

>SOU 2017:39 avsnitt 11.3.

¢SOU 1997:39 s. 380.

7 Datainspektionens beslut 2005-08-30, dnr 1020-2005 och 2011-05-11, dnr 1563-2010, se
iven HFD 2016:8.

% Se artikel 2.2 d i dataskyddsférordningen.

? Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagféra brott eller verkstilla straffrittsliga pafsljder,
och det fria flédet av sddana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.
1 Dir. 2016:21.
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8.2.4  Dataskyddsutredningens forslag

Av véra direktiv framgr bl.a. foljande:

Dataskyddsutredningen har i uppdrag att analysera i vilken utstrick-
ning det bor inféras regler i den kompletterande generella regleringen
som tilliter behandling av uppgifter om lagévertridelser som inte sker
under kontroll av en officiell myndighet."

Dataskyddsutredningen har gjort bedémningen att den méojlighet
for regering eller tillsynsmyndighet att meddela undantag frin for-
budet att behandla uppgifter om lagdvertridelser m.m. som i dag
finns 1 21 § tredje och fjirde stycket personuppgiftslagen ska kvarsta.

Dataskyddsutredningen har vidare gjort bedémningen att det
inte finns stdd 1 férordningen for att féreskriva ett forbud fér andra
in myndigheter mot behandling av personuppgifter om administra-
tiva frihetsberdvanden. Sidana uppgifter ingér i dag i tillimpnings-
omrédet for 21 § personuppgiftslagen.

8.3 Kraven pa behandlingen och lagstiftningen

Vi analyserar 1 denna del de krav som framstills 1 dataskyddsférord-
ningens artikel 10, led fér led. Varje underrubrik i1 det féljande
motsvarar ett led 1 artikel 10.

Far endast utforas under kontroll av myndighet

I forarbetena till motsvarande bestimmelser 1 personuppgiftslagen
uttalades bl.a. att myndigheter mycket ofta behéver hantera upp-
gifter om lagovertridelser m.m. for att kunna fullgéra de samhills-
uppdrag som lagts p& dem, och att myndigheter fir hantera denna
typ av uppgifter i sddan min som framgir av de féreskrifter som
reglerar respektive myndighets verksamhet.'” Det framgdr inte frin
forordningen att tilldten behandling ir begrinsad till behandling i
samband med myndighetsutévning. Vir bedémning ir dirfor att
behandling dven for forskningsindamal under kontroll av myndig-
het kan falla in under tilliten behandling enligt huvudregeln. Som
alltid giller dock att kraven 1 bdde artikel 5 och 6 méste vara upp-

fyllda.

" Dir. 2016:65 s. 11.
280U 1997:39 s. 382.
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Eller di behandling ir tilliten enligt unionsritten
eller medlemsstaternas nationella ritt

Motsvarande reglering finns i artikel 8.5 1 nuvarande dataskydds-
direktivet, men direktivet ger endast mojlighet att foreskriva tilla-
ten behandling i nationell ritt.

Dir limpliga skyddsétgirder {6r de registrerades rittigheter
och friheter faststills.

Motsvarande formulering i artikel 8.5 i dataskyddsdirektivet ir
”som innehéller limpliga och specifika skyddsitgirder”. Det framgir
inte om indringen frdn “limpliga och specifika” till endast ”limp-
liga” dr avsedd att utgora nigon reell skillnad. Frigan om direkti-
vets ramar fér undantag utreddes inte sirskilt infér inférandet av
personuppgiftslagen.”

Ett fullstindigt register 6ver fillande domar i brottmal
fir endast foras under kontroll av en myndighet

Begrinsningen av méjligheten till undantag vad giller férbudet for
annan in myndighet att f6ra fullstindigt register 6ver fillande domar
i brottmdl ir i princip oférindrat jimfért med nuvarande data-
skyddsdirektiv."* Det framgar inte pa vilket sitt ett register kan vara
fullstindigt — ir ett register som har fillande brottmdlsdomar for
samtliga domstolar 1 medlemsstaten under en begrinsad tidsperiod
fullstindigt” 1 férordningens betydelse, eller hur mycket historisk
information krivs? Ar ett register éver samtliga 6verinstansers fall-
ande brottmélsdomar fullstindigt, eller krivs dven samtliga under-
instanser? Vad giller svenska forhillanden finns ingen myndighet
som har ett fullstindigt register om man kriver fullstindighet bide
vad giller tidsperioder och instanser. Diremot strivar flera kommersi-
ella rittsinformationsdatabaser efter att erbjuda samtliga domar."

13SOU 1997:39 5. 381.

' Lydelsen 1 artikel 8.5 1 nuvarande dataskyddsdirektiv r ”Ett fullstindigt register éver brott-
milsdomar f&r dock féras endast under kontroll av en myndighet” — jimfért med artikel 10 1
dataskyddsférordningen har endast ordet ”dock” strukits.

' Pressmeddelande frin InfoTorg: “Férutom att tjinsten innehiller samtliga domar frin de
hégsta instanserna samt hovritts- och kammarrittsavgéranden kommer InfoTorg Juridik att
under vdren 2012 utdkas med fler domar frin tingsritterna. Vi fir en totalteckning pa dven brott-
och tvistemdl vilket ir mycket efterfrigat.”, www3.infotorg.se/Kampanjer/Forbattringar-i-
InfoTorg-Juridik-2012/
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I sammanhanget kan dven uppmirksammas “Ridets slutsatser
om uppmaning att inféra European Case Law Identifier (ECLI)
och en minimiuppsittning enhetliga metadata fér rittspraxis”,'
som bl.a. férordar att ett gemensamt grinssnitt 1 den europeiska
e-juridikportalen inférs, och att det via detta grinssnitt ska vara moj-

ligt att gora alla medlemsstaternas tillhandahillna rittsliga avgéranden
sokbara."”

8.4 Overvaganden och forslag

Utredningens forslag: En bestimmelse ska inforas i forsknings-
datalagen som anger att personuppgifter som ror fillande domar
1 brottmal, lagovertridelser som innefattar brott eller straff-
processuella tvingsmedel fir med stod av artikel 10 1 dataskydds-
férordningen behandlas fér forskningsindamil av andra in myn-
digheter om behandlingen ir nédvindig for forskningsindamal
och har godkints enligt lagen om etikprévning av forskning som
avser minniskor.

Som framgdtt behodvs kompletterande reglering 1 nationell ritt for
att behandling av personuppgifter om lagdvertridelser m.m. for
forskningsindamal av andra in myndigheter ska vara mojlig.

Utredningen foresldr dirfér en bestimmelse i forskningsdata-
lagen som tilliter sddan behandling nir denna ir nédvindig for att
uppnd forskningsindamailet. Artikel 10 innehiller inte nigot krav pd
att behandlingen ska vara nédvindig, detta f6ljer dock av artikel 6.1 e.

S&dan reglering ska vidare innehilla bestimmelser om limpliga
skyddsétgirder f6r de registrerades rittigheter och friheter. Utred-
ningens bedémning av limplig skyddsdtgird fér behandling av person-
uppgifter om lagdvertridelser m.m. fér forskningsindamal behand-
las 1 avsnitt 14.3 1 kapitlet om etikprévning av personuppgiftsbehand-
ling f6r forskningsindamal.

Tillimpningsomrddet for artikel 10 4r, som ovan beskrivits,
snivare dn for nuvarande reglering i 21§ personuppgiftslagen.

!¢ Detta inkluderar bl.a. uppgifter om domstolens fullstindiga namn, territoriell behorighet,
avgdrandedatum, sprik, och typen av avgérande.
VEUT C 127, 29.4.2011, s. 1-7, punkt 17.
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Framfér allt faller friande domar 1 brottmal samt uppgifter om
administrativa frihetsberévanden utanfér tillimpningsomridet for
artikel 10. Att i vir kompletterande reglering till dataskyddsférord-
ningen anvinda tillimpningsomridet f6r artikel 10 innebir att be-
handling av vissa personuppgifter som idag omfattas av sirskilda
skyddsdtgirder enligt 21 § personuppgiftslagen inte ir férenade
med samma skydd. Vi anser inte att en sddan férsimring av den
registrerades skydd ir befogat, iven med beaktande av intresset av
en harmoniserad reglering av persondataskyddet. Vi anser vidare att
det gir att inféra krav pd sddana sirskilda skyddsdtgirder dven for
behandling av uppgifter som faller utanfér tillimpningsomradet fér
artikel 10, med stdd av nationell ritt i form av etikprévningslagen,
se utredningens verviganden och forslag 1 avsnitt 14.4.5.

8.5 Sammanfattning

I detta avsnitt har vi behandlat personuppgifter om lagévertridelser
m.m., hur detta begrepp har férindrats gentemot dagens reglering,
och vilka férutsittningar som giller fér forskning som innefattar
behandling av sidana personuppgifter. Vi har direfter limnat ett
forslag pa en tilldtlighetsregel nir sidana personuppgifter behandlas
av andra in myndigheter for forskningsindamil. Vad giller den
huvudsakliga skyddsdtgird som 1 dessa fall ska tillimpas beskrivs
den nirmare i kapitel 14.
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9 Personnummer
och samordningsnummer

9.1 Inledning

Personnummer eller samordningsnummer utgdr formellt sett inte
kinsliga personuppgifter, men har inda sedan datalagen (1973:289)
specialreglerats 1 samband med personuppgiftsbehandling. Reger-
ingen har i dldre forarbeten uttalat att sjilva personnumret inte 1 sig
ir en integritetskrinkande uppgift, men att viss anvindning av det,
sdsom samkérning av register och liknande, kan uppfattas som integri-
tetskrinkande. Regeringen har ocksd uttalat att “onédig” anvindning
ska betraktas som ett integritetsintring.'

For forskningens behov har personnummersystemet méjliggjort
inte minst avancerad registerforskning med exempelvis insamlat
forskningsmaterial, som tack vare personnummer kan kombineras
med information frin myndighetsregister, och historiska uppgifter
som kan anvindas foér nytillkomna frigestillningar med tillférande
av ny information insamlad frén de registrerade. Viktiga frigestill-
ningar kan dirmed belysas snabbt och kostnadseffektivt med hjilp
av redan insamlat material.” Samtidigt har det utvecklats en praxis
som innebir att personnummerhantering omgirdas av omfattande
skyddsdtgirder, med registerhdllande myndigheter som ofta undvi-
ker att limna ut personnummer direke till forskare, for att 1 stillet
ersitta dessa med exempelvis 16pnummer eller andra identifierare
som inte kan hirledas till personnumret.

! Prop. 1990/91:60 s. 69.
2S0OU 2014:45 5. 103.
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9.2 Rattsliga férutsattningar
9.2.1 Nuvarande reglering

Det nuvarande dataskyddsdirektivet (95/46/EG) innehiller inte
ndgra regler om personnummer eller samordningsnummer som ir
tvingande for medlemsstaterna. Artikel 8.7 1 dataskyddsdirektivet
anger dock att medlemsstaterna ska bestimma p3 vilka villkor ett
nationellt identifikationsnummer eller andra vedertagna identifie-
rare fir behandlas.

Artikel 8.7 har genomférts genom 22§ personuppgiftslagen
(1998:204), som anger att personnummer eller samordningsnum-
mer endast fir behandlas med samtycke eller nir det ir klart moti-
verat med hinsyn till indamélet med behandlingen, vikten av en
siker identifiering, eller nigot annat beaktansvirt skil. Regeringen
har 1 50 § ¢ samma lag bemyndigats att meddela nirmare foreskrifter
om hur och nir personnummer eller samordningsnummer far be-
handlas.

Det saknas sirskild reglering kring behandling av personnum-
mer for just forskningsindamil. Personnummer ir inte heller en
kategori av uppgifter som enligt 3 § lagen (2003: 460) om etikprov-
ning av forskning som avser minniskor (etikprévningslagen) med-
for sirskilt krav pa etikprévning nir personuppgifter behandlas for
forskningsindamal.

9.2.2 Dataskyddsférordningen

Artikel 87 1 dataskyddsférordningen (EU 2016/679) motsvarar arti-
kel 8.7 1 det nuvarande dataskyddsdirektivet och anger att medlems-
staterna f&r nirmare bestimma pa vilka sirskilda villkor ett natio-
nellt identifikationsnummer eller ngot annat vedertaget sitt for
identifiering far behandlas. Sddana uppgifter fir i sddana fall endast
anvindas med iakttagande av limpliga skyddsétgirder.

9.2.3  Dataskyddsutredningens forslag

Dataskyddsutredningen féreslir en generell reglering som motsva-
rar dagens bestimmelse i personuppgiftslagen, med identiska krite-
rier f6r nir personnummer och samordningsnummer fir behandlas.
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Dataskyddsutredningen foreslir dven att regeringen ska bemyndi-
gas att meddela ytterligare foreskrifter om 1 vilka fall behandling av
personnummer och samordningsnummer ir tilliten, vilket dven det
motsvarar det bemyndigande som &terfinns i personuppgiftslagen.’

9.3 Overvaganden

Den reglering som Dataskyddsutredningen féreslir innehdller samma
direkt tillimpliga villkor som 3terfinns i gillande lagstiftning. Dessa
villkor torde vara uppfyllda i vissa forskningssammanhang.

Den foreslagna regleringen innehller, likt den nuvarande, ett
bemyndigande fér regeringen eller den myndighet som regeringen
bestimmer att meddela ytterligare féreskrifter om i vilka fall anviind-
ning av personnummer ir tilliten. Datainspektionen har tidigare inte
meddelat sddana foreskrifter, men regeringen har 1 férordningsform
beslutat vissa registerforfattningar som sirskilt anger att person-
nummer f&r behandlas.

Vi gor bedémningen att rittsliget f6r anvindning av person-
nummer for forskningsindamadl inte indras i och med Dataskydds-
utredningens foreslagna bestimmelser. Jimfort med i dag idr det
samma villkor som ska uppfyllas f6r att behandling av personnum-
mer ska vara tilldten, och regeringen samt tillsynsmyndigheten har
samma mojligheter som tidigare att meddela specialreglering i form
av registerforfattningar eller {or vissa typer av behandlingar. Nigot
behov av ytterligare kompletterande nationell reglering finns dirmed
inte.

9.4 Sammanfattning

Beroende pd forskningens inriktning och metodik kan behandling
av personnummer vara central. Samtidigt har behandling av person-
nummer sedan linge betraktats som nigot som om méjligt bér und-
vikas av integritetshinsyn.

Utredningen anser att den reglering som Dataskyddsutred-
ningen foresldr, och som visentligen 6verensstimmer med dagens

3SOU 2017:39 avsnitt 12.4.
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reglering, ir indamdlsenlig och att de villkor som stills upp for nir
behandling av personnummer ir tilliten dven stimmer 6verens med
forskningens generella behov.

Utredningen finner dirfor inte ndgot behov av att féresld kom-
pletterande lagstiftning i denna del.

214



10  Vissa begransningar
av registrerades rattigheter

10.1 Inledning

I tredje kapitlet (artiklarna 12-23) i dataskyddsférordningen (EU
2016/679) anges den registrerades rittigheter 1 samband med att
personuppgifter behandlas. Dessa rittigheter kan under vissa forut-
sittningar begrinsas.

Om personuppgifter behandlas for bla. forskningsindamadl fir
det, enligt artikel 89.2 1 dataskyddsférordningen, i unionslagstift-
ningen eller medlemsstaternas nationella lagstiftning foreskrivas
om undantag frin den registrerades rittigheter i artiklarna 15, 16,
18 och 21 med férbehdll for de villkor och skyddsdtgirder som av-
ses 1artikel 89.1.

10.1.1 Utredningens uppdrag

Det ir av stor vikt att bestimmelserna som reglerar personuppgifts-
behandling fér forskningsindamil ger goda férutsittningar for
forskningen, samtidigt som den registrerades fri- och rittigheter
beaktas. Detta for att uppritthélla integritetsskyddet i samband med
forskning, inte minst f6r dem som deltar i forskningsprojekt.
Utredningen har mot denna bakgrund 1 uppdrag att analysera
om det, utdver den generella reglering p& nationell nivd som Data-
skyddsutredningen (Ju 2016:04) foreslar, finns ett behov av undan-
tag frin de bestimmelser i dataskyddsforordningen som reglerar
den registrerades rittigheter vid behandling av personuppgifter for
forskningsindamal och hur sidana undantag i s& fall bér utformas.
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10.1.2 Dataskyddsutredningens férslag

Dataskyddsutredningen féreslir undantag frin registrerades rittig-
heter med stéd av tvd olika artiklar i dataskyddstérordningen.

For det forsta har Dataskyddsutredningen analyserat behovet av
att gora undantag 1 syfte att sikerstilla vissa sirskilt viktiga intressen
1 enlighet med artikel 23.1. Det rér sig om undantag fér den natio-
nella sikerheten (punkt a), férsvaret (punktb), den allminna siker-
heten (punktc), &tgirder med anknytning till brottsbekimpning
(punkt d), viktiga mél av generellt allmint intresse (punkt e), skydd av
rittsvisendet (punkt f), etiska regler for lagreglerade yrken (punkt g),
vissa tillsyns-, inspektions- eller regleringsfunktioner (punkt h), skydd
av den registrerades eller andras rittigheter och friheter (punkt 1) samt
verkstillighet av civilrittsliga krav (punkt j).

Med stéd av ovanstiende foreslir Dataskyddsutredningen gene-
rella undantag frin ritten till tillgdng for uppgifter som péd grund av
sekretess eller tystnadsplikt inte far limnas ut till den registrerade,
att ritten till registerutdrag inte ska omfatta uppgifter som behandlas
1 l8pande text som utgdr utkast eller minnesanteckning (med vissa
undantag), samt att regeringen ska bemyndigas att meddela fore-
skrifter om ytterligare undantag frn vissa av férordningens skyl-
digheter och rittigheter.'

For det andra har Dataskyddsutredningen analyserat behovet av
undantag frin registrerades rittigheter enligt artikel 89.2 och 89.3
nir personuppgifter behandlas for statistiska dndamal respektive
arkivindamadl av allmint intresse.

Vad giller behandling fér statistiska indamél finner Dataskydds-
utredningen att det inte bér inféras nigot generellt undantag frin
registrerades rittigheter, samt uttalar att vid behov, och om det be-
doms vara limpligt, bér sddana undantag i stillet inforas i sektors-
specifika férfattningar.

Vad giller behandling for arkivindamal foreslir Dataskydds-
utredningen att ritten till s.k. registerutdrag inte heller i fortsitt-
ningen boér omfatta personuppgifter i arkivmaterial som tagits emot
for forvaring av Riksarkivet eller andra arkivmyndigheter, om det
visar sig vara omdjligt eller skulle innebira en oproportionerligt
stor arbetsinsats att limna sidan information. Vidare féreslir man

'SOU 2017:39 avsnitt 13.4.
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att en arkivmyndighet inte ska behova ritta eller komplettera person-
uppgifter 1 arkivmaterial som tagits emot for férvaring av myndig-
heten, eller behéva begrinsa behandlingen av personuppgifterna.
Slutligen foreslar man att ritten att gora invindningar inte ska gilla
vid arkivmyndigheters behandling av personuppgifter i arkivmaterial
som tagits emot fér férvaring av myndigheten.” Dataskyddsutred-
ningen foreslr att dessa undantag frin registrerades rittigheter in-
fors 1 svensk lagstiftning med stdd av artikel 89.3.

10.2 Rattsliga forutsattningar

Detta avsnitt inleds med en &versikt dver 1 vilken utstrickning det
ir mojligt att 1 nationell ritt gora undantag frin de rittigheter som
enligt dataskyddsforordningens tredje kapitel tillkommer de registre-
rade. Dessa motsvarar till stor del de rittigheter som anges 1 det nu-
varande dataskyddsdirektivet (95/46/EG) samt personuppgiftslagen
(1998:204).

Vad giller just behandling f6r forskningsindamal finns grunden
fér undantag i bl.a. nationell lagstiftning i artikel 89.2 i dataskydds-
férordningen, som ger en mojlighet att géra undantag 1 vissa, upp-
riknade, rittigheter. Aven i det nuvarande dataskyddsdirektivet
och 1 personuppgiftslagen finns mojligheten att géra undantag frin
dessa rittigheter for bl.a. forskningsindamail.

Auvsnittet avslutas med en genomging av vilka direkt tillimpliga
mojligheter att géra undantag frn den registrerades rittigheter som
foljer direkt av dataskyddsforordningen.

10.2.1 Méjligheter att gora undantag fran vissa rattigheter
i nationell ratt

De rittigheter som omfattas av méjligheten till undantag i nationell
ritt genom artikel 89.2 i dataskyddsférordningen ir féljande.

e Ritt till tillgdng (tidigare ofta kallad ritt till registerutdrag). Enligt
artikel 15 har den enskilde ritt att i veta om den personuppgifts-
ansvarige behandlar uppgifter om den enskilde, och i s3 fall vilka
uppgifter som behandlas, samt annan information om behand-
lingen.

2SOU 2017:39 avsnitt 14.4.5.
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o Ritt till rittelse. Enligt artikel 16 har den registrerade ritt att 3
felaktiga personuppgifter rittade, och iven att {3 ofullstindiga
personuppgifter kompletterade.

e Ritt till begrinsning av behandling (motsvarar vad som tidigare
kallats blockering). Enligt artikel 18 har den registrerade i vissa
uppriknade situationer ritt att begira att behandlingen av dennes
uppgifter begrinsas. Enligt artikel 4.3 avses med uttrycket ”be-
grinsning av behandling” att lagrade personuppgifter markeras
med syftet att begrinsa behandlingen av dessa i framtiden.’

e Ritt att gora invindningar. Enligt artikel 21 har den registrerade
ritt att gora invindningar mot behandling av dennes personupp-
gifter pd vissa rittsliga grunder, bla. allmint intresse, av skil
som hinfor sig till den registrerades specifika situation.

Undantag frin dessa rittigheter fir enligt artikel 89.2 endast fore-
skrivas 1 den utstrickning som sidana rittigheter sannolikt kom-
mer att gora det omojligt eller mycket svirare att uppfylla de sir-
skilda indamilen med behandlingen och sddana undantag krivs for
att uppnd dessa indamail.

Aven vissa av de 6vriga rittigheterna kan piverkas av regler i
nationell ritt. Den ritt till information som den registrerade har
nir personuppgifterna inte erhillits frin denne enligt artikel 14 ska
inte tillimpas i den mdn erhéllande eller utlimnande av uppgifter
foreskrivs 1 bla. nationell ritt, eller om personuppgifterna méste
forbli konfidentiella till f6ljd av tystnadsplikt (inbegripet lagstad-
gad sekretess) enligt bl.a. nationell ritt. Utdver detta innehdller
artikel 14.5 dven direkt tillimpliga undantag som behandlas 1 f6lj-
ande underavsnitt.

Ritten till radering enligt artikel 17 ska inte gilla 1 den utstrick-
ning behandlingen ir nodvindig f6r att uppfylla bla. en rittslig
forpliktelse. Aven denna artikel inneh$ller i 17.3 direkt tillimpliga
undantag vilka behandlas i det féljande.

Ritten att inte bli féremdl for ett beslut som enbart grundas pd
automatiserad behandling, inbegripet profilering enligt artikel 22,

’ Detta kan framstd som en cirkeldefinition. Den engelska sprikversionen definierar mot-
svarande uttryck pd féljande sitt: ”’restriction of processing’ means the marking of stored
personal data with the aim of limiting their processing in the future”.
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ska inte tillimpas om ett sddant beslut ir tilldtet i bl.a. nationell rict
och denna reglering faststiller limpliga dtgirder till skydd for den
registrerades rittigheter, friheter och berittigade intressen.

10.2.2 Direkt tillampliga mojligheter att géra undantag
fran den registrerades rattigheter

Vissa av de registrerades rittigheter, s§ som de anges i artiklarna
13-22 har direkt tillimpliga undantag i sjilva férordningen. Nir
sddana undantag finns anges de i sista punkten i respektive artikel.

Nir personuppgifterna samlas in frin den registrerade har denne
ritt att bli informerad 1 enlighet med artikel 13. Denna rittighet ska
dock inte tillimpas om den registrerade redan férfogar 6ver denna
information.

Nir personuppgifterna som behandlas inte har erhillits frén den
registrerade har denne ritt till information 1 enlighet med artikel 14.
I artikelns punkt 5 anges dock ett stort antal undantag frén den
rittigheten, exempelvis om ett sddant tillhandahillande av informa-
tion visar sig vara omdjligt eller skulle medféra en oproportionell
anstringning, sirskilt vad giller behandling for bla. forsknings-
indamail. Nir det dr friga om forskning baserad pd befolknings-
register kan antalet registrerade vara mycket stort, eller baseras pd
uppgifter insamlade l&ngt innan de ska anvindas 1 forskningen, och
dirfor gora ett tillhandahdllande oproportionerligt anstringande.
I praktiken har etikprévningsnimnder i vissa sddana fall meddelat
villkor att information om behandlingen ska spridas pd annat sitt,
exempelvis genom annonsering eller via forskningsprojektets hem-
sida.

Ritten att bli raderad enligt artikel 17 inneh8ller en direkt tillimplig
mojlighet till undantag om det ir nédvindigt f6r bla. forsknings-
indamadl (artikel 17.3 d).

Slutligen saknas helt mojlighet att 1 nationell lagstiftning gora
undantag frdn den personuppgiftsansvariges anmilningsskyldighet
(artikel 19) samt ritten till dataportabilitet (artikel 20) nir uppgifter
behandlas for forskningsindam3l. Nir uppgifter behandlas {6r arkiv-
indamil kan nationell lagstiftning dock innehilla undantag frin
dven dessa skyldigheter och rittigheter (artikel 89.3).
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10.2.3 Rattigheter nar den enskilde inte kan identifieras

En viktig och direkt tillimplig grundregel 1 dataskyddsférordningen
ir att den personuppgiftsansvarige inte ska behéva bevara, férvirva
eller behandla ytterligare information for att identifiera den regi-
strerade endast 1syfte att folja forordningen (artikel 11, jfr dven
skil 57). Det ir vanligt att det saknas direkt identifierande uppgif-
ter 1 sddana personuppgifter som behandlas fér forskningsindamal,
exempelvis nir uppgifterna kodats eller pseudonymiserats. Detta
medfér att den personuppgiftsansvarige 1 dessa fall saknar sddana
uppgifter som gor det mojligt att exempelvis gora registerutdrag
eller ens avgora om uppgifter om en identifierad person behandlas.

Enligt andra punkten 1 artikel 11 ska den personuppgiftsansvarige,
om denne kan visa att han eller hon inte ir i stnd att identifiera
den registrerade, om mojligt informera den registrerade om detta.
Denna informationsskyldighet fir antas réra det fall nir den registre-
rade kontaktar den personuppgiftsansvarige i syfte att utdéva sina
rittigheter.

Om den personuppgiftsansvarige kan visa att denne inte ir
istdnd att identifiera den registrerade ska artiklarna 15-20 inte
gilla, férutom om den registrerade tillhandahiller ytterligare infor-
mation som gor identifieringen mojlig.

10.2.4 Andra mdjligheter till undantag for sarskilda andamal

Det ir mojligt att 1 nationell lagstiftning begrinsa tillimpnings-
omridet for de skyldigheter och rittigheter som féreskrivs 1 bl.a.
kapitel 3 med stéd av artikel 23.1. Detta under férutsittning att
sddana begrinsningar sker med respekt fér andemeningen 1 de
grundliggande rittigheterna och friheterna och utgér en nédvindig
och proportionell &tgird i ett demokratiskt sambhille 1 syfte att
sikerstilla vissa i artikeln uppriknade mil. Forskningsindamil och
nirliggande mal 4terfinns inte i denna upprikning, dven om forsk-
ning i vissa fall torde utgora ett sidant viktigt mél av allmint intresse
som avses 1 artikel 23.1 e. Som angivits ovan har Dataskyddsutred-
ningen funnit anledning att med stdd av artikel 23.1 féresld ett antal
bestimmelser som begrinsar de registrerades rittigheter 1 viss ut-
strickning.
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10.3 De aktuella rittigheterna, och behov av att gora
undantag fran dem

10.3.1 Artikel 15 — Rétt till tillgang (registerutdrag)
Innehallet i rittigheten

Den registrerade har enligt artikel 15 i dataskyddsforordningen ritt
att av den personuppgiftsansvarige i bekriftelse pd huruvida person-
uppgifter som rér honom eller henne hiller pd att behandlas och i
s& fall £3 tillgdng till personuppgifterna, samt dven bl.a. information
om idndamdlen med behandlingen, de kategorier av personuppgifter
som behandlingen giller m.m. Denna rittighet benimns 1 férord-
ningen som en “ritt till tillgdng”. Motsvarande rittighet i dataskydds-
direktivet och personuppgiftslagen har, utifrdn den ildre datalagens
(1973:289) begreppsanvindning, betecknats som en ritt tll register-
utdrag.*

Rittigheten innebir att den personuppgiftsansvarige pd begiran
av den registrerade ska ge denne bekriftelse pd huruvida person-
uppgifter som roér honom eller henne behandlas och 1 s fall forse
honom eller henne med en kopia av uppgifterna, samt viss, 1 arti-
keln féreskriven, information om behandlingen. Foér eventuella
ytterligare kopior som den registrerade begir fdr den personupp-
giftsansvarige ta ut en rimlig avgift. Om den registrerade gor begiran
1 elektronisk form ska informationen tillhandahillas i ett elektro-
niskt format som ir allmint anvint, om den registrerade inte begir
nigot annat (dock ska denna ritt inte inverka menligt pd andras
rittigheter och friheter). Denna ritt bor kunna utdvas av den regi-
strerade med rimliga intervall (skil 63). Om en begiran ir uppenbart
ogrundad eller orimlig, sirskilt pd grund av dess repetitiva art, fir
dock den personuppgiftsansvarige ta ut en rimlig avgift eller vigra att
tillmétesgd begiran. Det 3ligger den personuppgiftsansvarige att visa
att begiran ir uppenbart ogrundad eller orimlig (artikel 12.5).

* Prop. 1997/98:44 s. 80.
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Nuvarande reglering

En motsvarande rittighet regleras i artikel 12 1 det nuvarande data-
skyddsdirektivet, vilken har genomférts genom 26 § personupp-
giftslagen. Dataskyddsférordningens reglering innebir i1 jimforelse
med ildre bestimmelser en utdkad ritt till information om lagrings-
ud, ritten till rittelse, radering, begrinsning av behandling och in-
vindning mot behandling, ritten att inge klagom4l till en tillsyns-
myndighet samt vissa uppgifter vid overféring till tredjeland.
Bestimmelserna i artikel 12 i dataskyddsférordningen om 1 vilken
form informationen ska limnas samt vilka dtgirder som kan vidtas
vid en begiran som ir ogrundad eller orimlig ir nya.

Enligt dataskyddsférordningen ska den personuppgiftsansvarige
pd begiran, utan onédigt dréjsmal och under alla omstindigheter
senast en minad efter att ha mottagit begiran tillhandahilla den
registrerade information om de 3tgirder som vidtagits. Denna period
far vid behov forlingas med ytterligare tvd manader, med beaktande
av hur komplicerad begiran ir och antalet inkomna begiranden.
Den personuppgiftsansvarige ska underritta den registrerade om en
sddan forlingning inom en méinad frin det att begiran mottagits
samt ange orsakerna till forseningen (artikel 12.3) Nigon motsva-
rande angiven tidsgrins finns inte angiven i det nuvarande data-
skyddsdirektivet, som endast anger att informationen ska ges utan
storre tidsutdrike. Nir bestimmelsen genomférdes i 26 § person-
uppgiftslagen angavs att information skulle limnas inom en ménad
efter ansokan, eller fyra mdnader om sirskilda skil fanns.

Behov av undantag

Utredningens bedomning: Det behévs inga ytterligare undan-
tag frén ritten till tillgdng utdver de undantag som Dataskydds-
utredningen féresldr nir personuppgifter behandlas for forsk-
ningsindamail.

Ritten till tillgdng giller, som ovan angivet, inte om den person-
uppgiftsansvarige kan visa att denne inte kan identifiera den en-
skilde, vilket torde vara vanligt nir personuppgiftsbehandling sker
med pseudonymiserade uppgifter.
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I samband med viss forskning kan det tinkas att det kan inverka
negativt pd antingen forskningen eller den registrerade om denne
kan f3 ut de uppgifter som behandlas. S& kan exempelvis vara fallet i
samband med etablerade eller misstinkta medicinska diagnoser
eller virden pd prover som den registrerade ir omedveten om av
skil som hinfér sig till pigiende behandling eller den registrerades
allminna vilbefinnande. Sidana uppgifter torde regelmissigt om-
fattas av sekretess med stdd av 25 kap. offentlighets- och sekretess-
lagen (2009:400) (OSL). Det kan ocksd vara friga om information
som kriver tolkning for att bli begriplig fér den registrerade och
dir sidant tolkningsbistdnd skulle innebira en oproportionerlig an-
stringning fér den personuppgiftsansvarige.

Det bor understrykas att den enskilde 1 motsvarande situation i
samband med sjukvird inte alltid har en ovillkorlig ritt att f3 ull-
ging till sina egna uppgifter om det med hinsyn till indam&let med
virden eller behandlingen ir av synnerlig vikt att uppgiften inte
limnas ut till denne (25 kap. 6 § OSL).

Av det direkt tillimpliga undantaget 1 artikel 14.5 d 1 dataskydds-
forordningen féljer att den personuppgiftsansvarige inte pd eget
initiativ behdver tillhandahilla information till den registrerade om
uppgifterna omfattas av sekretess eller tystnadsplikt. Som ovan an-
givet foresldr Dataskyddsutredningen en motsvarande reglering for
ritten till tillgdng enligt artikel 15. Enligt det foreslagna undantaget
ska artikel 13-15 inte gilla sddana uppgifter som den personupp-
giftsansvarige inte fir limna ut till den registrerade enligt lag eller
annan forfattning eller enligt beslut som har meddelats med stod av
forfattning. Undantaget ska dven gilla f6r personuppgiftsansvariga
som inte ir myndigheter vad giller sddana uppgifter som hos en
myndighet skulle ha varit sekretessbelagda enligt OSL.”

I andra situationer, dir det gir att identifiera den enskilde vars
uppgifter behandlas, eller nir en sidan identifiering kan ske med
hjilp av kompletterande uppgifter som den enskilde tillhandahéller
1 samband med att denne utdvar sina rittigheter, gér utredningen
bedémningen att denna rittighet kan och bor respekteras.

>SOU 2017:39 avsnitt 13.4.1.
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Med hinsyn till den befintliga sekretessregleringen, som med
Dataskyddsutredningens forslag giller framfor denna ritt till tillgdng,
gor utredningen beddmningen att inget ytterligare behov av begrins-
ning av denna rittighet finns.

10.3.2 Artikel 16 - Ratt till rattelse
Innehaillet i rittigheten

Enligt artikel 16 1 dataskyddsforordningen har den registrerade ritt
att fa felaktiga personuppgifter som rér honom eller henne rittade.
Det finns ocksd en mojlighet att, med beaktande av indamalet med
behandlingen, f3 ofullstindiga personuppgifter kompletterade, bl.a.
genom att tillhandahilla ett kompletterande yttrande. I samman-
hanget bor uppmirksammas att korrekta och om nédvindigt upp-
daterade uppgifter ir en forutsittning for laglig behandling enligt
artikel 5.1 d 1 dataskyddsférordningen.

Nuvarande reglering

En motsvarande rittighet framgdr av artikel 12 b 1 det nuvarande
dataskyddsdirektivet, vilken har genomforts 1 28 § personuppgifts-
lagen. Enligt denna reglering ir den personuppgiftsansvarige skyl-
dig att pa begiran av den registrerade snarast ritta, blockera eller
utpldna sidana personuppgifter som inte har behandlats 1 enlighet
med denna lag eller foreskrifter som har utfirdats med stéd av
lagen. Enligt 9 § g personuppgiftslagen krivs att de personuppgifter
som behandlas ir riktiga och, om det ir noédvindigt, aktuella.
Denna grundliggande del av rittigheten ir alltsd oférindrad 1 data-
skyddsforordningen gentemot tidigare reglering.

Den ritt for den registrerade att komplettera ofullstindiga upp-
gifter genom exempelvis ett kompletterande yttrande ir dock ny i

forhdllande till dataskyddsdirektivet.
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Behov av undantag

Utredningens forslag: Den registrerades ritt till rittelse nir
personuppgifter behandlas f6r forskningsindamail ska inte gilla
for sidana personuppgifter som behandlats fér forskningsinda-
mal nir personuppgifterna endast bevaras i1 syfte att dokumen-
tera utférd forskning.

En utgdngspunkt for utredningens bedémning ir att forskning ska
utgd frin korrekt information. Ritten till rittelse ir dirfor dven i
forskningens intresse. Det finns dock aspekter som kan géra ut-
ovandet av denna rittighet komplicerad.

Den f6rsta aspekten ir att det kan féreligga oenighet mellan den
registrerade och den personuppgiftsansvarige om vad som egentligen
ir en korrekt uppgift. Risken for detta okar ju mer uppgifterna
innefattar subjektiva bedémningar. Det ir viktigt att ritten till
rittelse inte innebidr en ritt f6r den registrerade att diktera vilka
uppgifter som ska behandlas om denne. Korrektheten miste kunna
verifieras.® Det bor vara den personuppgiftsansvarige, som ir den
som bestimmer indamélen och medlen {6r behandlingen av person-
uppgifter, som har att stilla upp krav kring de riktlinjer som ska
anvindas for att avgora vilka objektiva kriterier som ska tillimpas
for att faststilla en uppgifts korrekthet. Med denna tolkning av
ritten till rittelse foreligger inget ytterligare behov av att begrinsa
densamma.

Den andra aspekten ir att for forskningsprojekt som ir avslu-
tade och dir resultaten dr publicerade, finns det ind3 ett behov av
att bevara det forskningsmaterial, inklusive personuppgifter, som
resultaten baserat sig pd. Det tillhér god forskningssed att doku-
mentera sin forskning s§ att den kan granskas i efterhand.” Riks-
arkivet har meddelat foreskrifter och allminna rdd om gallring av
allminna handlingar i statliga myndigheters forskningsverksamhet,
som anger att en forutsittning for att gallra handlingar 1 forsk-
ningsverksamhet ir att handlingar inte gallras innan rimlig tid har

I samband med detta bér uppmirksammas rittigheten till begrinsning av behandling under
en tid som ger den personuppgiftsansvarige mdjligheten att kontrollera om personuppgif-
terna ir korrekta (artikel 18.1 a, se nedan).

7Se SOU 2017:10's. 188.
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forflutit f6r att det ska ha funnits méjlighet att granska handlingar
for att verifiera forskningsresultat.® Att tillita rittning i sddant arki-
verat forskningsmaterial skulle avsevirt férsvdra verifiering, och
dirmed strida mot syftet att bevara forskningsmaterialet.

Dataskyddsutredningen foresldr en bestimmelse som anger att
en arkivmyndighet inte behover ritta eller komplettera personupp-
gifter enligt artikel 16 nir det giller personuppgifter 1 arkivmaterial
som tagits emot for férvaring av myndigheten. Tillimpningsomra-
det f6r den av Dataskyddutredningen féreslagna bestimmelsen ir
begrinsat till arkivmyndigheter.

Forskningsaktérer kommer 1 ménga fall att ha behov av att inom
sin egen organisation bevara forskningsmaterial som innehéller per-
sonuppgifter. Eftersom sddant bevarande inte ticks av Dataskydds-
utredningens forslag finns det dirfoér ett behov av en begrinsning
av ritten till rittelse vad giller sddana personuppgifter som bevaras
under lingre perioder in vad som ir nédvindigt for de primira
forskningsindamal for vilka personuppgifterna behandlats, nir detta
bevarande sker 1 syfte att dokumentera den utférda forskningen, f6r
att exempelvis verifiering av forskningsresultat ska vara mojlig.
Denna begrinsning ska enbart vara tillimplig nir forskningen 1
nigon mening ir utford s att den ndtt den nivd av firdigstillande
att det skulle strida mot god forskningssed att indra forsknings-
materialet. Det kan exempelvis vara friga om resultat som limnats
for publicering i en vetenskaplig tidskrift. Bevarandet far d& anses
ske for forskningsindamail, oavsett om personuppgifterna anses
vara arkiverade eller ej.

I forskningssammanhang, dir material som har legat till grund
for forskningsresultat som har publicerats eller som av annat skil
maste kunna verifieras, iven lagras och behandlas 1 syfte att uppnd
nya, framtida forskningsresultat (exempelvis 1 en databas som upp-
dateras I6pande) dr begrinsningen av ritt till rittelse inte lika sjilv-
klar. For att uppnd maélet att verifiering ska vara mojlig och sam-
tidigt sikerstilla att ny forskning utgdr frdn korrekt information
bér den personuppgiftsansvarige se till att data lagras s att det
exempelvis ir mojligt att ta fram materialet s som det sdg ut vid en
viss tidpunkt, dven om uppgifter har indrats eller tillkommit vid
senare tillfillen. Detta kan ske genom att en dndringshistorik for

88 § RA-FS 1999:1.
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varje enskild uppgift lagras. En sddan 16sning bor enligt vr bedom-
ning vara forenlig med den grundliggande ritten till rittelse 1 aktu-
ellt forskningsmaterial samtidigt som den méjliggér replikering ut-
ifrdn arkiverat forskningsmaterial.

10.3.3 Artikel 18 - Ratt till begréansning av behandling
Innehaillet i rittigheten

Den registrerade har enligt artikel 18.1 en ritt att av den person-
uppgiftsansvarige kriva att behandlingen begrinsas om nigon av
foljande forutsittningar ir uppfyllda.

a) Om den registrerade bestrider personuppgifternas korrekthet.

b) Om behandlingen ir olaglig och den registrerade motsitter sig
att personuppgifterna raderas och i stillet begir en begrinsning
av deras anvindning.

¢) Om den personuppgiftsansvarige inte lingre behéver person-
uppgifterna f6r indamédlen med behandlingen men den registre-
rade behover dem f6r att kunna faststilla, gora gillande eller
forsvara rittsliga ansprik.

d) Om den registrerade har invint mot behandling i enlighet med
artikel 21.1.

Rittigheten medfor alltsd inte en generell méjlighet f6r den regi-
strerade att begrinsa behandling av personuppgifter 1 exempelvis
hilsodataregister eller myndighetsregister, utan det krivs att nigon
av de fyra forutsittningarna ir uppfyllda. Med begrinsning av be-
handling avses enligt artikel 4.3 att markera lagrade personuppgifter
med syftet att begrinsa behandlingen av dessa i1 framtiden. Av
artikel 18.2 framgdr vidare att begrinsningen innebir att person-
uppgifter, med undantag f6r lagring, endast fir behandlas med den
registrerades samtycke eller for rittsliga ansprk, annans rittigheter
eller for viktiga allméinintressen.
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Nuvarande reglering

I forhillande till det nuvarande dataskyddsdirektivet innebir artikel
18.1 bl.a. en ny skyldighet att pd begiran bevara personuppgifter
och en skyldighet att begrinsa behandlingen medan det utreds om
det ir korrekt att behandla uppgifterna.

Ritten till begrinsning av behandling har ersatt den 4tgird som
enligt artikel 12 b 1 dataskyddsdirektivet benimns som blockering
och som genomférts genom 28 § personuppgiftslagen (samt defi-
nierats 13 § samma lag).

Det nuvarande dataskyddsdirektivets reglering av dessa rittig-
heter ir inte lika omfattande. I artikel 12 b 1 dataskyddsdirektivet
anges endast att medlemsstaterna ska sikerstilla att varje registre-
rad har ritt att i férekommande fall fi sidana uppgifter som inte
behandlats i enlighet med bestimmelserna i direktivet rittade, ut-
pldnade eller blockerade, sirskilt om dessa ir ofullstindiga eller fel-
aktiga. Enligt artikel 12 ¢ ska varje registrerad vidare ha ritt att 3
genomfort att en tredje man till vilken sddana uppgifter utlimnats
underrittas om varje rittelse, utplining eller blockering som utforts i
enlighet med punkt b, om inte detta visar sig vara omdjligt eller
innebir en oproportionerligt stor anstringning.

Behov av undantag

Utredningens forslag: Nir personuppgifter behandlas for forsk-
ningsindamal ska den registrerade inte ha ritt till begrinsning av
behandling nir denne bestrider uppgifternas korrekthet under
den utredningstid som krivs for att kontrollera om personupp-
gifterna ir korrekra.

Detsamma ska gilla nir den registrerade invinder mot be-
handlingen, i vintan p& kontroll av huruvida den personupp-
giftsansvariges berittigade skil viger tyngre in den registrerades
berittigade skil.

Dessa begrinsningar ska enbart gilla under f6érutsittning att
utdévande av denna ritt medfor att forskningen inte kan utforas,
eller pd ett avgdrande sitt forsenas eller férsviras.
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Ritten till begrinsning av behandling syftar till att skydda den regi-
strerades rittigheter eller dvriga intressen vid felaktig eller miss-
tinkt felaktig behandling. Genom att fi personuppgiftsbehand-
lingen begrinsad kan dven den registrerade begrinsa skadan av sddan
behandling. Leda och d i artikel 18.1 har det gemensamt att den
registrerade vill utdva en annan rittighet (ritt till rictelse respektive
ritt att gora invindningar), vilken kriver av den personuppgifts-
ansvarige att denne ska kontrollera om en sddan ritt féreligger i det
konkreta fallet. Led b och ¢ i samma forfattning ger i stillet den
registrerade vissa mojligheter att hindra den personuppgiftsansva-
rige att radera uppgifterna.

Att hindra den personuppgiftsansvarige frin att radera uppgif-
terna, nir denne annars skulle ha gjort det, torde inte gora det
omdjligt eller mycket svirare att uppnd indamdlet med behand-
lingen. Utredningen bedémer dirfér inledningsvis att det saknas
rittsliga forutsiteningar till att infora ett undantag frén artikel 18.1 b
oche.

Rittigheten att begrinsa behandling av personuppgifter under
tiden den personuppgiftsansvarige kontrollerar om det i det kon-
kreta fallet foreligger en ritt till rittelse eller till invindning (artikel
18.1 a) medfor 1 praktiken att uppgifterna ir undantagna frin vidare
behandling under denna utredningsperiod. Samma sak giller under
vintan pd kontroll av huruvida den personuppgiftsansvariges be-
rittigade skil viger tyngre in den registrerades berittigade skil
(artikel 18.1 d).

Effekten av att enskilda personers uppgifter ir undantagna frin
behandling i forskningen under en period kan medfoéra skevhet
(bias) i materialet som forskningen utférs med anvindning av
under samma period, eller, om forskningen inriktas pa att under-
soka material som kan hinforas till en eller ett fital enskilda perso-
ner, att forskningen oméjliggérs.” Denna risk minskar ju fler indivi-
der som forskningsmaterialet omfattar, men kan variera med hur
forskningsprojektet utformats. Risken 6kar 1 motsvarande mén ju
fler individer som &beropar rittigheten Beroende pd vilket stadium
som forskningen befinner sig 1 kan detta 1 undantagsfall gora det
omdjligt eller mycket svirare att uppfylla forskningsindamalet,

? Exempelvis om den tilltalade i ett mil i Hégsta domstolen vill begrinsa behandlingen och
dirmed blockerar méjligheten att gora en rittsvetenskaplig analys av rittsfrigan i milet.
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sirskilt om det tar ling tid att utreda personuppgifternas korrekt-
het.

Utredningen gor dirfér bedomningen att det bor inféras ett be-
grinsat undantag frdn denna rittighet, vilket medfér att person-
uppgifter inte behéver blockeras med stdd av artikel 18.1 a eller d.
Begrinsningen ska dock endast vara tillimplig om en sidan blocker-
ing skulle medfora att ett pigdende forskningsprojekt inte kan ut-
foras eller pd ett avgdrande sitt forsenas eller férsviras. Det dr den
personuppgiftsansvarige som har att visa att sidana férutsittningar
foreligger.

10.3.4 Artikel 21 - Rétt att gora invindningar
Innehéllet i rittigheten

Den registrerade har enligt artikel 21.1 ritt att nir som helst gora
invindningar mot behandling av personuppgifter avseende honom
eller henne som grundar sig pa artikel 6.1 e (allmint intresse respek-
tive myndighetsutdvning) eller f (intresseavvigning). Den person-
uppgiftsansvarige fir di inte lingre behandla personuppgifterna om
denne inte kan pdvisa tvingande berittigade skil f6r behandlingen
som viger tyngre in den registrerades intressen, rittigheter eller
friheter eller om det sker for faststillande, utévande eller férsvar av
rittsliga ansprék.

Enligt artikel 21.6 ska dock den registrerade endast ha ritt att
gora sidana invindningar om inte behandlingen ir nédvindig for
att utfora en uppgift av allmint intresse nir personuppgifter be-
handlas f6r bl.a. forskningsindamal.

Artikelns lagtekniska konstruktion innebir att huvudregeln i
artikel 21.1 begrinsar regelns tillimpningsomride till bara sddan
behandling som sker med stod av artikel 6.1 e eller f. Specialregeln
for bl.a. forskningsindamal 1 artikel 21.6 ir i stillet utformad s§ att
dess tillimpningsomride ir behandling som sker med annat stod éin
den del av artikel 6.1 e som ror allmint intresse. Det framgér inte
tydligt om tillimpningsomridet fér artikel 21.6 dr tinkt att utgd
frdn tillimpningsomrddet for artikel 21.1 eller om den ska lisas fri-
stdende.

Detta tolkningsproblem leder till tvd tinkbara omféng for tillimp-
ningsomradet av artikel 21.6. Liser man den tillsammans med arti-
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kel 21.1 innebir det att den registrerade skulle kunna ha ritt att géra
invindningar enbart nir behandlingen sker med stéd av intresse-
avvigning (artikel 6.1 f) eller myndighetsutévning (den del av arti-
kel 6.1 e som inte omfattar uppgift av allmint intresse). Liser man
den i stillet fristiende skulle den registrerade kunna ha ritt att gora
invindningar nir behandlingen sker med stod av samtliga rittsliga
grunder som anges 1 artikel 6.1, inklusive bl.a. samtycke, fé6rutom
allmint intresse.

Vi bedémer att artiklarna bor lisas tillsammans, och att tillimp-
ningsomrddet for rittigheten vid personuppgiftsbehandling for
forskningsindamadl dirmed ir begrinsat till de fall dir behandlingen
sker med stdd av intresseavvigning eller myndighetsutdvning. Vid-
are ska en intresseavvigning mellan den personuppgiftsansvariges
berittigade skil och den registrerades berittigade skil goras 1 enlig-
het med artikel 21.1, dven nir artikel 21.6 tillimpas. Vid denna be-
démning har vi beaktat att férordningens artiklar, sirskilt vad giller
rittigheterna i artikel 12-22, ofta ir uppbyggda s8 att en huvudregel
anges 1 artikelns forsta punkt, som sedan preciseras eller gors undan-
tag frén 1 foljande artiklar. Forskning specialregleras dven p3 flera
stillen 1 férordningen pd s8 sitt att flera bestimmelser som utgér
skydd for den registrerade inte ska tillimpas eller endast tillimpas 1
begrinsad utstrickning nir det ir friga om behandling f6r forsk-
ningsindamal (se allmint den strukturerade genomgéingen av fér-
ordningen i bilaga 3). Det framstdr d& inte som motiverat att just
detta skydd for den registrerade skulle vara mer vidstrickt nir det
ir friga om forskningsindamadl in f6r andra indamail.

Nuvarande reglering

I det nuvarande dataskyddsdirektivet regleras ritten att gora in-
vindningar i artikel 14 a. Av bestimmelsen framgir att medlems-
staterna ska tillforsikra den registrerade en ritt att nir som helst av
avgorande och berittigade skil som rér den registrerades personliga
situation, motsitta sig behandling av personuppgifter som rér honom
eller henne, dtminstone i de fall behandlingen sker med stéd av grun-
derna allmint intresse, myndighetsutdvning eller intresseavvigning.
Regleringen i dataskyddsférordningen skiljer sig allts frén den 1
dataskyddsdirektivet pa sd sitt att det inte lingre dr den registre-
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rade som ska ha berittigade skil, utan i stillet den personuppgifts-
ansvarige som ska kunna redogéra for varfér behandlingen ska 3
dga rum.

Till skillnad fr&n dataskyddsférordningen stiller dataskydds-
direktivet inte upp ndgra sirskilda villkor pd sddan nationell lag-
stiftning som innehller undantag frdn ritten att motsitta sig be-
handlingen.

Behov av undantag

Utredningens beddmning: Det behdvs inga ytterligare undan-
tag frin ritten att gora invindningar nir uppgifter behandlas f6r
forskningsindamal.

I avsnitt 12.4.2 foresldr vi som skyddsitgird att den registrerade
ska ha ritt att motsitta sig personuppgiftsbehandling. En sddan ritt
har stora likheter med ritten att gora invindningar enligt artikel 21.
For att beddma om det finns ett behov av att géra undantag frin
ritten att gora invindningar miste vi dirfér férst se om denna ritt 1
ndgot avseende gir lingre dn vir foreslagna ritt att motsitta sig
personuppgiftsbehandling. Om vir foreslagna skyddsdtgird i alla
avseenden skyddar den registrerade pd samma sitt som ritten att
gora invindningar si kan det inte finnas nigot behov av att gora
undantag frén den senare.

Som utgingspunkt ger vir foreslagna skyddsitgird en ritt att
motsitta sig behandling ovillkorligt, till skillnad frin ritten att gora
invindningar enligt artikel 21.1. Vért f6rslag dr dock férenat med
vissa undantag, exempelvis om det visar sig vara omdjligt eller med-
fora en oproportionerlig anstringning att tillhandahilla den enskilde
mdjligheten att motsitta sig behandlingen, eller om dndamaélet annars
inte kan uppfyllas.

Ritten att gora invindningar nir personuppgifter behandlas for
forskningsindamal ir avhingig med vilken rittslig grund som sjilva
personuppgiftsbehandlingen utférs. I praktiken kommer person-
uppgiftsbehandling for forskningsindamdl ske med stéd av artikel
6.1 a (samtycke), e (allmint intresse) eller f (intresseavvigning). Vi
behandlar dirfér enbart dessa tre rittsliga grunder i1 det nedansti-
ende.
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Ritten att goéra invindningar giller enligt artikel 21.6 inte om
behandlingen ir nédvindig fér att utféra en uppgift av allmint
intresse. Vi har i avsnitt 5.5.2 féreslagit att det i forskningsdata-
lagen ska framgi att personuppgifter fir behandlas f6r forsknings-
indamil med stéd av artikel 6.1 e om behandlingen ir nédvindig
och proportionerlig f6r att utféra forskning av allmint intresse.
I de fall forskningen utférs med denna rittsliga grund finns alltsd
inte nigon ritt att invinda mot behandlingen, och dirmed inte
heller ndgot behov av att begrinsa den.

I de fall dir grunden foér personuppgiftsbehandlingen i stillet ir
den registrerades samtycke finns inte heller nigon ritt fér den regi-
strerade att invinda mot behandlingen, utéver den ritt att dra till-
baka samtycket som féljer av artikel 7.3.

Enligt var tolkning av artikel 21 finns det dock en ritt for den
registrerade att invinda mot behandlingen nir denna sker med stéd
av intresseavvigning enligt artikel 6.1 f. Denna rittsliga grund ir
enligt andra stycket samma punkt inte tillimplig f6r behandling
som utférs av offentliga myndigheter nir de fullgér sina uppgifter.
Eftersom behandling d& inte fir utforas saknar den registrerades
ritt att invinda mot behandlingen 1 dessa fall betydelse.

For sddan forskning som utférs av andra forskningsaktérer in
offentliga myndigheter med stdd av intresseavvigning har dock den
enskilde en ritt att invinda. Intresseavvigningen ska goras mellan &
ena sidan den personuppgiftsansvariges eller en tredje parts beritti-
gade intressen och 4 andra sidan den registrerades intressen eller
grundliggande rittigheter och friheter. Om den registrerade invin-
der mot behandlingen fir detta anses tala for att behandlingen stri-
der mot den registrerades intressen. Det kan dirfér inte anses nod-
viandigt att gdra nigon begrinsning i1 den registrerades ritt att in-
vinda 1 dessa fall.

Sammantaget bedomer vi att det inte finns nigot sammanhang
dir det ir motiverat att begrinsa den registrerades ritt att gora in-
vindningar.
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10.4 Sammanfattning

I detta kapitel har vi gjort en bred beskrivning av de rittigheter
som tillkommer de registrerade enligt dataskyddstérordningen, de
mojligheter som férordningen ger att inskrinka dessa méjligheter,
och vilka inskrinkningar som Dataskyddsutredningen féreslar.

Vi har sedan analyserat de fyra olika rittigheter som enligt arti-
kel 89.2 kan begrinsas for personuppgiftsbehandling fér forsk-
ningsindama3l.

For tvd av dessa — ritten till rittelse och ritten till begrinsning
av behandling — foresldr vi vissa begrinsningar i forskningsdata-
lagen.

Ritten till rittelse ska inte gilla f6r sddana personuppgifter som
behandlats fér forskningsindamil om de enbart bevaras 1 syfte att
dokumentera utférd forskning. Ritten till rittelse ska i dvrigt gilla
utan undantag.

Ritten till begrinsning av behandling nir den registrerade be-
strider uppgifternas korrekthet ska inte gilla under den utrednings-
tid som krivs for att kontrollera om personuppgifterna ir korrekta
eller, nir denne invinder mot behandlingen, i vintan pd kontroll av
huruvida den personuppgiftsansvariges berittigade skil viger tyngre
in den registrerades berittigade skil, om detta medfor att forsk-
ningen inte kan utforas, eller pd ett avgdrande sitt forsenas eller
forsvéras.

Det saknas behov av undantag frin ritten till tillgdng nir person-
uppgifter behandlas fér forskningsindamal, utdver vad Dataskydds-
utredningen féreslagit, samt frn ritten att géra invindningar.
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11 Tillsyn och sanktioner

11.1 Inledning

Utredningen har vad giller tillsyn och sanktioner inget specifikt upp-
drag att analysera vilket behov av kompletterande nationell reglering
som behévs utéver vad som framgir direkt av dataskyddsférord-
ningen (EU 2016/679) och Dataskyddsutredningens (Ju 2016:04)
forslag till kompletterande reglering. Eftersom vi har att féresld en
reglering som ska mojliggora en andamalsenlig personuppgiftsbehand-
ling med avseende pd forskning, samtidigt som den skyddar den
enskildes fri- och rittigheter, ir det dock utredningens 6vergrip-
ande uppdrag att gora en s& heltickande analys av regelverket som
mojligt. Utredningen har dirmed att analysera vilken reglering som
ir mojlig och kan behovas utover den generella reglering som Data-
skyddsutredningen foresldr. I det foljande kommer dirfor frigorna
om tillsyn och sanktioner i relation till personuppgiftsbehandling
for forskningsindamal att behandlas oversiktligt.

11.2 Tillsyn

Av artikel 28 1 det nuvarande dataskyddsdirektivet (95/46/EG) f6ljer
att medlemsstaterna ska utse en eller flera myndigheter som har till
uppgift att inom medlemsstatens territorium &vervaka tillimpningen
av de bestimmelser som foljer av direktivet. Sverige har genom 2 §
personuppgiftsférordningen (1998:1191) faststillt att det dr Data-
inspektionen som ir tillsynsmyndighet enligt personuppgiftslagen
(1998:204). Artikel 28 i det nuvarande dataskyddsdirektivet mot-
svaras av artikel 51.1 i dataskyddsférordningen, som utéver sprik-
liga férindringar har motsvarande innebord.
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Utredningen om tillsynen &ver den personliga integriteten
(Ju 2015:02) har foreslagit att Datainspektionen ska utses till svensk
tillsynsmyndighet enligt dataskyddsférordningen.' T betinkandet
redovisar utredningen iven foéljande bedémning avseende tillsyns-
myndighetens befogenheter enligt dataskyddsférordningen:

Forordningens upprikning av vilka befogenheter en tillsynsmyndighet
ska ha ir omfattande och svitt vi kan bedéma tillrickliga f6r att myndig-
heten ska kunna fullgéra sina uppgifter. P4 grundval av det vi i dag kin-
ner till och kan 6verblicka saknas det dirmed behov av att p nationell
nivd foreskriva att Datainspektionen ska ha ytterligare befogenheter
utéver dem som féljer av férordningen.’

Dataskyddsutredningen féreslér i linje med detta att Datainspektio-
nen ska utses till tillsynsmyndighet enligt dataskyddsférordningen
och den nationella dataskyddslagen, som kompletterar dataskydds-
férordningen pd generell nivd, genom en bestimmelse 1 3 § i den
nationella férordning som kompletterar dataskyddsférordningen
(motsvarande nuvarande personuppgiftsférordningen). Dataskydds-
utredningens bedémning ir att en reglering 1 vilken Datainspek-
tionen utses till tillsynsmyndighet enligt dataskyddsférordningen
och dataskyddslagen bor medfora att Datainspektionen ska utéva
tillsyn dven 1 friga om efterlevnaden av de andra nationella forfatt-
ningar som kompletterar dataskyddsférordningen.’
Tillsynsmyndighetens befogenheter terges 1 artikel 58 i data-
skyddsforordningen. Bestimmelsen 1 artikel 58 avser enligt dess
lydelse endast tillsynen &ver tillimpningen av férordningens bestim-
melser. Det ir Dataskyddsutredningens bedémning att {or att for-
ordningens intentioner ska fi fullt genomslag krivs att tillsyns-
myndigheten kan vidta samma 3tgirder vid sin tillsyn 6ver tillimp-
ningen av de nationella bestimmelser som kompletterar férord-
ningen. Dataskyddsutredningen féreslr dirfér en bestimmelse i
dataskyddslagen som anger att de befogenheter som tillsyns-
myndigheten har enligt artikel 58.1-3 i dataskyddsférordningen
giller dven vid tillsyn over efterlevnaden av bestimmelserna 1 denna lag
och andra férfattningar som kompletterar dataskyddsférordningen.*

1SOU 2016:65 s. 142 f.
2Aa.s. 157.

3SOU 2017:39 avsnitt 6.4.3.
* A.a. avsnitt 19.5.3.
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Eftersom vir foreslagna forskningsdatalag kompletterar data-
skyddsforordningen dr det utredningens bedémning att den av
Dataskyddsutredningen foreslagna bestimmelsen dirmed ticker
dven forskningsdatalagen vad avser tillsynsmyndighetens befogen-
heter. Ndgon sirskild bestimmelse om tillsyn behover dirfor inte
inforas 1 forskningsdatalagen.

I sammanhanget finns dock anledning att dven belysa vilket till-
synsansvar som foreligger for etikprovningslagen, vilken anknyter till
vér foreslagna forskningsdatalag. Av 34 § etikprévningslagen framgir
att Centrala etikprévningsnimnden har tillsyn 6ver efterlevnaden
av etikprovningslagen och foreskrifter som har meddelats med st6d
av lagen, utom i de fall tillsynen faller inom nigon annan myndig-
hets ansvarsomride. I férarbetena pekas bland annat Datainspek-
tionen ut.” Detta innebir att en grinsdragning vad giller tillsyn be-
hover goras vid tillsyn av forskning som omfattar behandling av
kinsliga personuppgifter eller personuppgifter om lagovertridelser
m.m. och som dirigenom kriver etikgodkinnande.

Utredningen om tillsynen &ver den personliga integriteten har
analyserat det befintliga tillsynsansvaret éver etikprévningslagen
och grinsdragningen mellan Centrala etikprévningsnimndens och
Datainspektionens ansvar. Den utredningen gor 1 sitt betinkande
foljande bedémning:

Om personuppgifter behandlas inom forskning pd ett sidant sitt att

personuppgiftslagens bestimmelser blir tillimpliga kan och bér Data-

inspektionen utéva tillsyn 6ver behandlingen. Ar det exempelvis friga
om kinsliga personuppgifter och behandlingen sker med stdd av 19 §
personuppgiftslagen, kan Datainspektionen kontrollera om nigon etik-
provning har skett. Detta ir enligt bestimmelsen en forutsattnmg for
att behandlingen ska fi ske. Om etikprévning krivs men ndgot etik-
godkinnande inte har limnats av en etikprévningsnimnd, kan Data-
inspektionen foreligga den personuppgiftsansvariga att upphéra med
behandlingen, eftersom den d3 strider mot personuppgiftslagen. Det-

samma giller om ett etikprovningsgodkinnande har limnats med vill-

koret att behandlingen férutsitter den enskildes samtycke men nigot

samtycke inte har limnats. Gemensamt {6r dessa frigestillningar ir att
syftet dr att granska om den personuppgiftsbehandling som utférs inom
ramen for forskningen ir férenlig med personuppgiftslagen. Ar det

i stillet friga om exempelvis att ta stillning till om forskningen i friga

behover godkinnas genom etikprévning eller om forskningen bedrivs 1
enlighet med ett gillande etikprévningsbeslut ir Centrala etikprévnings-

® Prop. 2002/03:50's. 163 f.

237



Tillsyn och sanktioner SOU 2017:50

nimnden, vars huvuduppgift ir att utdva tillsyn &ver att forskning som
avser minniskor bedrivs 1 enlighet med etikprévningslagen, den myndig-
het som ir bist limpad att avgdra sidana frigor. Detta giller dven om
den aktuella forskningen innefattar behandling av personuppgifter.®

Enligt Utredningen om tillsynen éver den personliga integriteten
finns stéd for denna bedémning avseende ansvarsférdelningen 1
forarbetena till etikprévningslagen. Det dr vidare samma utrednings
uppfattning att etikprévningslagens och férarbetenas hinvisning
till andra tillsynsmyndigheters ansvarsomride inte 1 sig medfor att
Datainspektionen har att utdva tillsyn 6ver alla frigor som ror
forskning s3 snart dessa innefattar behandling av personuppgifter.
Skulle det diremot 1 ett tillsynsirende hos Centrala etikprévnings-
nimnden uppkomma frigor som avser huruvida behandlingen av
personuppgifter har utférts 1 strid med personuppgiftslagen, bor
denna frga éverlimnas till Datainspektionen.

Det ir vdr uppfattning att ovanstiende bedémning avseende
grinsdragningen av tillsynsansvaret bor kunna tillimpas ocksd vad
giller forhillandet mellan etikprovningslagen och vir foreslagna
forskningsdatalag.

Det betinkande som Utredningen om tillsynen &ver den person-
liga integriteten Sverlimnat till regeringen bereds fér nirvarande
inom Regeringskansliet. I sammanhanget kan tilliggas att reger-
ingen den 11 maj 2017 beslutade om tilliggsdirektiv till Utredningen
om oversyn av etikprévningen (U 2016:02) med uppdrag att bland
annat limna f6rslag som innebir att Centrala etikprévningsnimnd-
ens ansvar for tillsyn 6ver etikprévningslagen fortydligas samt fore-
sld nodvindiga forfattningsindringar och, vid behov, andra dtgir-
der. Bakgrunden till detta tilliggsuppdrag ir att det enligt Centrala
etikprévningsnimnden alltjimt finns en risk for att tillsynsirenden
faller mellan stolarna och att det dirfér ir mycket angeliget att en
tydligare reglering kommer till stdnd. Denna uppfattning delas av
nigra av de remissinstanser som har yttrat sig dver betinkandet
SOU 2016:65 Ett samlat ansvar fér tillsyn over den personliga
integriteten. Uppdraget ska redovisas senast den 15 december 2017.

¢SOU 2016:65 5. 194 {.
7 Dir. 2017:52.
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11.3 Sanktioner

I Dataskyddsutredningens betinkande definieras sanktioner brett,
innefattande sanktionsavgifter, vite, skadestind och straff. I avsnitt
18.3 i Dataskyddsutredningens betinkande finns en beskrivning av
gillande ritt pd dessa omrdden. I det f6ljande kommer endast data-
skyddsférordningens bestimmelser och Dataskyddsutredningens
forslag till kompletterande reglering avseende skadestdnd att be-
handlas i relation till vir foreslagna forskningsdatalag. Fér resone-
mang kring ovriga sanktioner vid évertridelser mot dataskydds-
férordningen och kompletterande nationell lagstiftning hinvisas
till Dataskyddsutredningens betinkande SOU 2017:39.

11.3.1 Skadestand

Enligt artikel 82.1 1 dataskyddsforordningen ska varje person som
har lidit materiell eller immateriell skada till f61jd av en 6vertridelse
av férordningen ha ritt till ersittning frdn den personuppgifts-
ansvarige for den uppkomna skadan. Aven personuppgiftsbitriden
kan bli skadestdndsskyldiga under vissa férutsittningar. I artikel
82.2-5 och skil 146 preciseras nirmare under vilka férutsittningar
personuppgiftsansvariga och personuppgiftsbitriden kan hillas
ansvariga for uppkomna skador. Bland annat framgir att varje person-
uppgiftsansvarig som medverkat vid behandlingen ska ansvara fér
uppkommen skada. Den personuppgiftsansvarige eller personupp-
giftsbitridet ska dock undgd ansvar om den visar att den inte pd
ndgot sitt dr ansvarig for den hindelse som orsakade skadan. Data-
skyddsférordningen innebir siledes att varje personuppgiftsansvarig
eller personuppgiftsbitride som har medverkat vid en behandling
kan héllas ansvarigt f6r hela skadan, dvs. att ett solidariskt ansvar
giller nir det finns flera personuppgiftsansvariga eller personuppgifts-
bitriden f6r samma behandling.

I artikel 82.1 anges att ansvaret och ritten till ersittning giller
till f6ljd av en &vertridelse av denna férordning, dvs. dataskydds-
férordningen. Dataskyddsutredningen foreslir en bestimmelse 1
dataskyddslagen som stadgar att ritten till ersittning enligt artikel 82
1 dataskyddsférordningen giller dven vid 6vertridelser av bestim-
melser 1 denna lag, dvs. dataskyddslagen, och andra forfattningar
som kompletterar dataskyddsférordningen. Det ir utredningens
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bedémning att den av Dataskyddsutredningen foéreslagna bestim-
melsen dirmed ticker dven ritten till ersittning vid 6vertridelser av
forskningsdatalagen. Ndgon sirskild skadestindsbestimmelse be-
hover dirfér inte inféras 1 forskningsdatalagen.

11.4 Sammanfattning

I detta kapitel har utredningen 6versiktligt behandlat frigor om
tillsyn och skadestind i relation till personuppgiftsbehandling for
forskningsindama4l.

Dataskyddsutredningen foresldr att Datainspektionen ska utses
till tillsynsmyndighet enligt dataskyddsférordningen och den natio-
nella dataskyddslagen som kompletterar dataskyddsfoérordningen
pd generell nivd genom en bestimmelse i 3 § 1 den nationella for-
ordning som kompletterar dataskyddsférordningen (motsvarande
nuvarande personuppgiftsférordningen). Dataskyddsutredningens
bedémning ir vidare att en reglering som innebir att Datainspek-
tionen blir tillsynsmyndighet enligt dataskyddstérordningen och
dataskyddslagen bér medféra att Datainspektionen ska utova till-
syn dven 1 friga om efterlevnaden av de andra nationella forfatt-
ningar som kompletterar dataskyddsférordningen.

Dataskyddsutredningen féresldr vidare en bestimmelse 1 data-
skyddslagen som anger att de befogenheter som tillsynsmyndig-
heten har enligt artikel 58.1-3 i dataskyddsférordningen giller dven
vid tillsyn 6ver efterlevnaden av bestimmelserna 1 denna lag och
andra forfattningar som kompletterar dataskyddsférordningen.
Eftersom den féreslagna forskningsdatalagen kompletterar data-
skyddsférordningen ir det utredningens bedémning att den av
Dataskyddsutredningen foreslagna bestimmelsen dirmed ticker
dven forskningsdatalagen vad avser tillsynsmyndighetens befogen-
heter. Ndgon sirskild bestimmelse om tillsyn behover dirfor inte
inforas 1 forskningsdatalagen.

Dataskyddsutredningen féresldr en bestimmelse 1 dataskydds-
lagen som stadgar att ritten till ersittning enligt artikel 82 1 data-
skyddsférordningen giller dven vid dvertridelser av bestimmelser i
denna lag, dvs. dataskyddslagen, och andra férfattningar som kom-
pletterar dataskyddsférordningen. Det ir utredningens bedémning
att den av Dataskyddsutredningen foreslagna bestimmelsen dir-
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med ticker dven ritten till ersittning vid vertridelser av forsk-
ningsdatalagen. Nigon sirskild skadestindsbestimmelse behover
dirfor inte inforas 1 forskningsdatalagen.
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12  Skyddsatgarder

12.1 Inledning

Av utredningens direktiv framgar bl.a. f6ljande:

Det krivs [...] en analys av vilka skyddsatgirder som bor gilla vid be-
handling av personuppgifter for forskningsindamil och hur dtgirderna
bér vara utformade for att ge indamailsenliga méjligheter att anvinda
personuppgifter for forskning. Tinkbara skyddsitgirder kan vara exem-
pelvis etikprévning eller organisatoriska eller tekniska dtgirder sisom
pseudonymisering eller anvindning av kodnycklar.

Utredningen ska limna forslag, inklusive behévliga forfattningsférslag
pi sddana limpliga skyddsitgirder som personuppgiftsbehandling for
forskningsindamal ska omfattas av.

Utifrdn detta uppdrag gir vi 1 detta kapitel igenom de rittsliga for-
utsittningar som den nuvarande dataskyddsregleringen ger, samt
vilka férindringar som dataskyddsférordningen (EU 2016/679)
medfor. Vi definierar en uppsittning centrala begrepp, for att sedan
1 nirmare detalj analysera ett antal tinkbara skyddsdtgirder. Vi be-
handlar dven férordningens sikerhetskrav och vad detta innebir for
kraven pd skyddsitgirder. Avslutningsvis limnar vi éverviganden
och forslag pd hur skyddsitgirder vid personuppgiftsbehandling

for forskningsindamal bor regleras.

12.2 Rattsliga forutsattningar

Nationell lagstiftning som uttryckligen féreskriver vissa dtgirder till
skydd f6r den registrerade 1 samband med personuppgiftsbehandling
for forskningsindamal ir inte en nyhet som féljer med dataskydds-
férordningen. S3dan lagstiftning har tidigare inforts 1 svensk ritt
med stéd av det nuvarande dataskyddsdirektivet (95/46/EG). 119 §
forsta stycket personuppgiftslagen (1998:204) foreskrivs att kins-
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liga personuppgifter fir behandlas f6r forskningsindamal om be-
handlingen godkints enligt lagen (2003:460) om etikprévning av
forskning som avser minniskor (etikprévningslagen). Personupp-
gifter om lagovertridelser m.m. fir behandlas av andra in myndig-
heter om behandlingen har godkints pd samma sitt (21 § andra
stycket samma lag). Det finns dock inte nigon mer specifik be-
stimmelse om sikerhet. Enligt 31§ personuppgiftslagen anges
endast att limpliga tgirder ska vidtas fér att uppnd en limplig
sikerhetsnivd. Bestimmelsen 1 31§ personuppgiftslagen genomfor
artikel 17 1 det nuvarande dataskyddsdirektivet. Vid en jimforelse
stiller motsvarande bestimmelse 1 dataskyddsférordningen (arti-
kel 32) mer detaljerade krav pa vilka &tgirder som ska beaktas och
hur riskbedémningen ska goras.

Utover detta stiller dataskyddsférordningen specifika krav pd all
personuppgiftsbehandling fér forskningsindamdl 1 artikel 89.1.
Dessa har inte nigon direkt motsvarighet 1 personuppgiftslagen
eller det nuvarande dataskyddsdirektivet.'

12.2.1 Allman reglering av skyddsatgarder

En av dataskyddsférordningens grundliggande principer f6r person-
uppgiftsbehandling, principen om integritet och konfidentialitet
(artikel 5.1 f), anger att den personuppgiftsansvarige ansvarar {or att
personuppgifter behandlas pd ett sitt som sikerstiller limplig siker-
het {6r personuppgifterna med anvindning av limpliga tekniska eller
organisatoriska dtgirder. Till den generella regleringen hér dven all-
minna skyldigheter fér den personuppgiftsansvarige att genomfora
limpliga tekniska och organisatoriska dtgirder for att kunna siker-
stilla och visa att behandlingen utférs 1 enlighet med dataskydds-
forordningen (artikel 24), samt krav pd att sikerstilla en limplig
sikerhetsnivd (artikel 32).

Aven medlemsstaterna 3liggs att infora stgirder till skydd for
den registrerade for att viss personuppgiftsbehandling ska vara
mojlig. Sirskilt artikel 9 och 10, som ror kinsliga personuppgifter

! Dataskyddsdirektivet innehller dock i artikel 6.1 e, som behandlar samma princip som
artikel 5.1 e i dataskyddsférordningen (principen om lagringsminimering), ett krav pj att
medlemsstaterna ska vidta limpliga skyddsitgirder fér de personuppgifter som lagras under
lingre perioder for bl.a. vetenskapliga indamal.
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(1 forordningen kallat ”sirskilda kategorier av personuppgifter”)
respektive personuppgifter om lagévertridelser m.m., dligger med-
lemsstaterna att inféra bestimmelser i nationell ritt f6r att behand-
ling 1 vissa fall ska vara tilldten. Sddana bestimmelser ska dven fast-
stilla limpliga skyddsitgirder.

12.2.2 Reglering av skyddsatgérder i samband
med forskningsdandamal

Enligt dataskyddsfoérordningens artikel 89.1 ska personuppgifts-
behandling fér bl.a. forskningsindamél omfattas av limpliga skydds-
tgirder. Dessa dtgirder ska skydda den registrerades rittigheter
och friheter, sirskilt principen om uppgiftsminimering. Limpliga
skyddsdtgirder ir dven en forutsittning for att kunna anvinda sig
av det s.k. forskningsundantaget i artikel 5.1 b.?

Artikel 9.2 1 dataskyddsférordningen, som berér nédvindig
behandling for bl.a. forskningsindamal av kiinsliga personuppgifter 1
enlighet med artikel 89.1, anger att unionsritten eller den nationella
ritten ska innehélla bestimmelser om limpliga och sirskilda dtgir-
der. Dessa tgirder ska sikerstilla den registrerades grundliggande
rittigheter och intressen.

Skil 156 1 dataskyddstorordningen anger utdver detta dven att
medlemsstaterna bor inféra limpliga skyddsdtgirder f6r behand-
lingen av personuppgifter f6r bl.a. forskningsindamal.

12.2.3 Allman reglering av sakerhetskrav

Av artikel 32, som innehéller krav pd den personuppgiftsansvarige
och personuppgiftsbitridet, framgdr att dessa ska vidta limpliga
tekniska och organisatoriska tgirder for att sikerstilla en siker-
hetsnivd som ir limplig i foérhillande till risken i samband med
personuppgiftsbehandlingen. Artikeln anger sirskilt ett antal 3tgir-
der och utgingspunkter fér bedémningen av limplig sikerhetsniva.
Aven artikel 25 (inbyggt dataskydd och dataskydd som standard)

? Med “forskningsundantaget” avses det undantag frin den allminna regeln om 4ndamals-
begrinsning, dir ytterligare behandling fér just bl.a. forskningsindamal inte ska anses vara
oférenlig med de ursprungliga indamélen.
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3ligger den personuppgiftsansvarige att integrera nddvindiga skydds-
dtgirder 1 behandlingen.

I sammanhanget bor dven uppmirksammas de krav som foljer av
svensk lagstiftning pd statliga myndigheters informationssikerhet,
frimst 19 § férordningen (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters &tgirder vid hojd beredskap samt
Myndigheten fér samhillsskydd och beredskaps foreskrifter om
statliga myndigheters informationssikerhet (MSBFS 2016:1). Av de
senare framgdr bla. att varje myndighet som omfattas av foreskrif-
terna ska bedriva ett systematiskt och riskbaserat informationssiker-
hetsarbete med std av ett ledningssystem for informationssikerhet.
I detta arbete ska standarderna ISO/IEC 27001:2014 och ISO/IEC
27002:2014 beaktas.

12.3  Skyddsatgarder for personuppgiftsbehandling
12.3.1 Skyddsatgarder enligt dataskyddsférordningen
Vad ir en skyddsatgird?

Termerna ”skyddsitgirder” respektive “tekniska och organisato-
riska dtgirder” dr vanligt férekommande i dataskyddsférordningen,
sdvil bland skilen som bland artiklarna. Varianter, sisom ”8tgirder
for att sikerstilla”, “tekniska och organisatoriska skyddsdtgirder”
eller ”tekniska och organisatoriska sikerhetsitgirder” férekommer
ocksd, men mer sillan. Varken ”skyddsitgirder” eller tekniska och
organisatoriska tgirder” forklaras nirmare 1 dataskyddsférord-

ningen.

Vad ska skyddas?

I vissa sammanhang anvinds termerna utan nirmare férklaring.
I andra sammanhang framgir vad sjilva skyddsintresset ir, dvs. vad
tgirderna ir tinkta att skydda. Exempelvis anger artikel 10 i data-
skyddsférordningen att skyddsdtgirderna ska vara dgnade att bevaka
de registrerades rittigheter och friheter, medan artikel 23 anger att
skyddsdtgirderna ska férhindra missbruk eller olaglig tillgdng eller
overforing. Artikel 35 talar om skyddsdtgirder, sikerhetsitgirder och
rutiner for att sikerstilla skyddet av sjilva personuppgifterna. I skil 42
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nimns, 1 samband med inhimtande av samtycke, skyddsdtgirder som
sikerstiller att de registrerade forstdr att samtycke ges. Det vanligaste
skyddsintresset torde dock vara just den registrerades rittigheter och
friheter sd som de framgir av dataskyddsférordningen.

Hur regleras skyddsatgirderna?

I de flesta fall foljer det direkt av férordningen att skyddsdtgirder ska
genomforas. For forskningsindamdl framgdr exempelvis direkt av
artikel 89.1 att personuppgiftsbehandling ska omfattas av skydds-
dtgirder.

I ndgra fall limnar dock férordningen ett visst utrymme fér
unionslagstiftaren eller den nationella lagstiftaren att nirmare reglera
skyddsdtgirderna, som 1 artiklarna 9.2 och 10. I just dessa artiklar
stiller férordningen kravet att sidan lagstiftning ska faststilla limp-
liga och (f6r artikel 9.2 j) sirskilda skyddsdtgirder.

Aven artikel 89.1 kan utgéra stod for den nationella lagstiftaren att
nirmare reglera limpliga skyddsdtgirder (jfr skil 156).

Exempel pd skyddsdtgirder

»  »

I ndgra sammanhang anvinds termerna “skyddsdtgirder”, “tekniska
och organisatoriska dtgirder” eller liknande tillsammans med en
exemplifierande upprikning. Artikel 6.4 e, som beror faststillande
av huruvida behandling f6r andra indama4l ir férenlig med ursprungs-
indamilet, anger att forekomster av limpliga skyddsitgirder, vilket
kan inbegripa kryptering eller pseudonymisering, ska beaktas.
Artikel 46, om tredjelandsdverforingar 1 avsaknad av ett beslut frdn
kommissionen om adekvat skyddsnivd i ett tredjeland, anger i
punkt 2 och 3 flera olika tinkbara skyddsdtgirder, exempelvis bin-
dande foretagsbestimmelser,” godkinda uppférandekoder eller
avtalsklausuler.

’ Bindande foretagsbestimmelser (Binding Corporate Rules, BCR) definieras i férordning-
ens artikel 4.20 som strategier {6r skydd av personuppgifter som en personuppgiftsansvarig
eller ett personuppgiftsbitride som ir etablerad pa en medlemsstats territorium anvinder sig
av vid dverféringar eller en uppsittning av dverfdringar av personuppgifter till en person-
uppgiftsansvarig eller ett personuppgiftsbitride i ett eller flera tredjelinder inom en koncern
eller en grupp av féretag som deltar i gemensam ekonomisk verksamhet”.
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Grinsdragningar mellan olika typer av skyddsatgirder

Det ir svart att dra en skarp skiljelinje mellan olika termer, iven om
“tekniska och organisatoriska dtgirder” avgrinsar tinkbara 8tgirder
pd ett sitt som “skyddsdtgirder” ensamt inte gor. For att kunna dra
nirmare slutsatser av hur ett visst dtgirdsbegrepp ska forstds torde
man inte enbart kunna utgd frin den term som har anvints. Man
maste 1 forsta hand se pd det sammanhang 1 vilket termen férekom-
mer och 1 vilken m&n den omgivande texten beskriver dtgirden.

Utifrin férordningens terminologi har vi i detta avsnitt valt att
anvinda den sammansatta termen “tekniska och organisatoriska
skyddsdtgirder” for att beskriva tinkbara itgirder. Vi anvinder
forledet ”skydds” framfor “atgirder” {or att understryka att det ir
friga om sddana atgirder som ska skydda den registrerades rittig-
heter och friheter enligt dataskyddsférordningen.

Nir det ir friga om sddana skyddsitgirder som forutsitter t-
girder frin lagstiftaren eller pd annat vis grundar sig 1 rittsregler
har vi valt “rittsliga skyddsdtgirder”, en term som inte terfinns 1
dataskyddsférordningen. Aven dessa itgirder ska ha till syfte att
skydda den registrerades rittigheter. Att dven sddana dtgirder kan
ingd 1 begreppet “skyddsitgirder” framgdr pd flera stillen i férord-
ningen.

Limpliga skyddsatgirder

Utifrin f6rordningens reglering kan olika skyddsatgirder vara méjliga.
Eftersom det 8ligger den personuppgiftsansvarige att vilja limpliga
skyddsatgirder (artikel 32, och, sirskilt vad giller forskningsinda-
mal, artikel 89.1) ir nista steg att forsoka stilla upp utvirderings-
kriterier f6r nir en viss skyddsitgird kan vara limplig.

Forordningens limplighetskriterier

Dataskyddsforordningen anger inom ramen for dess bestimmelser
om sikerhet (artikel 32) vissa kriterier som ska beaktas vid utvir-
dering av limpligheten av en viss skyddsdtgird. Dessa kriterier
analyseras mer detaljerat i avsnitt 12.3.5 om sikerhet. Hir konsta-
terar vi endast inledningsvis att dessa kriterier ska tillimpas vid all
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personuppgiftsbehandling och att de utgdér underlag f6r en avvig-
ning mellan méjligheterna till och kostnaderna f6r skydd 4 ena sidan,
och risken for de registrerades rittigheter och friheter 4 andra sidan.

En strukturerad analys for val av limplig skyddsdtgird

For att kunna vilja vilken eller vilka skyddsdtgirder som kan vara
limpliga krivs en strukturerad analys av vad som ska skyddas (skydds-
objektet), vilka hot och risker som kan drabba skyddsobjektet, och
vilka mal fér skyddet som prioriteras. Vissa riktlinjer f6r en sddan
analys, framfor allt vilka risker som ska beaktas, ges i artikel 32
samt skil 75.

Detta kan exemplifieras enligt foljande. Nir grundliggande per-
sonuppgifter, inklusive kinsliga personuppgifter, for ett stort antal
personer behandlas i ett projekt ir skyddsobjektet vanligtvis sjilva
personuppgifterna. Ndgra av problemen kan vara:

o Att personuppgifterna visar sig vara felaktiga.
o Att personuppgifter frin olika killor inte kan kombineras.

o Att identifierande eller kinsliga personuppgifter sprids utanfor
forskningsprojektet.

I det forsta fallet dr personuppgifternas riktighet (integritet) det
prioriterade skyddsmalet. I det andra fallet kan personuppgifternas
tillginglighet, sirskilt dtkomsten till de register som utgor killor
for personuppgifterna, vara det viktigaste. I det sista fallet ir person-
uppgifternas konfidentialitet, dvs. att de inte avsldjas f6r obehoriga,
det centrala skyddsmilet.

Beroende pd hur denna riskanalys och méilprioritering gors kan
den personuppgiftsansvarige landa 1 att i det forsta fallet tillimpa
skyddsdtgirder som sikerstiller korrekt information (exempelvis
genom att underlitta for den enskilde att utéva sin ritt till riteelse).
I det andra fallet kan det vara mer limpligt att avtalsrittsligt siker-
stilla villkor f6r dtkomst till killregister. I det sista fallet kan sdvil
uppgiftsminimerande 3tgirder (dir exempelvis identifierande person-
uppgifter som inte behévs f6r sjilva forskningen avligsnas genom
pseudonymisering) som &tgirder som begrinsar tillgingligheten till
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uppgifterna till endast utvalda personer eller endast inom ett enskilt
1t-system.

Det ligger utanfér utredningens uppdrag att ge nirmare rikt-
linjer eller forslag till bestimmelser f6r hur en sddan strukturerad
analys ska utforas. Att i nationell lagstiftning sirskilt reglera hur ett
sddant arbete ska utféras riskerar dessutom att komma 1 konflikt
med de regler som finns 1 framfér allt artikel 32 1 dataskyddsforord-
ningen. Utredningen limnar dirfér inte ndgot férslag 1 denna del,
men erinrar om att sirskilt 9 § 1 myndigheten f6r samhillsskydd
och beredskaps foreskrifter om statliga myndigheters informations-
sikerhet (MSBFS 2016:1) innehiller ett krav pi statliga myndigheter
att utifrdn beslutad informationsklassningsmodeller analysera risker
och vidta limpliga &tgirder. Motsvarande arbetssitt torde vara
limpligt att tillimpa for privata forskningsaktérer och andra ritts-
subjekt trots att dessa inte omfattas direkt av MSB:s foreskrifter
vid sin behandling av personuppgifter.

Utformning av skyddsdtgirder

En viss metod for att skydda den personliga integriteten i det kon-
kreta fallet kan utformas pd olika sitt. Vid pseudonymisering (se
avsnitt 12.3.3) kan sjilva pseudonymen skapas antingen frin olika
personuppgifter eller skapas helt fristdende. Vid kryptering (se av-
snitt 12.3.3) finns en mingd algoritmer och protokoll for nyckel-
hantering att vilja mellan. Sekretesslagstiftning kan utformas med
exempelvis presumtion {or offentlighet eller f6r hemligh&llande.

Frigan huruvida pseudonymisering ir en limplig dtgird i ett
visst sammanhang har med andra ord inte nigot enkelt svar, utan
det blir nédvindigt att komplettera och specificera analysen med
avseende pd exakt vilka attribut som ska pseudonymiseras, hur
eventuella kodnycklar ska bevaras m.m. Innan man gjort denna ut-
formning gir det i allminhet inte att komma fram till att en viss
skyddsdtgird ir limplig.

Vad giller den motsatta frigestillningen, huruvida en viss skydds-
dtgird inte dr limplig 1 ett visst sammanhang, kan det diremot vara
mojligt att komma fram till att s& ir fallet utan att fullstindigt ha
utformat den. Om det exempelvis medfor ett icke godtagbart in-
tring 1 den registrerades integritet att poster om denne i en data-
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mingd gir att sirskilja frdn andra poster om andra personer dven
utan att denne identifieras si ir pseudonymisering per definition
inte en limplig skyddsdtgird eftersom pseudonymisering per defi-
nition gor det mojligt att sdrskilja poster om en enskild registrerad.

Nir ”skyddsdtgird” anvinds 1 det nedanstiende (och generellt)
finns det dirfor anledning att tinka sig en detaljerad beskrivning av
hur skyddsitgirden kommer att utformas.

Tiankbara skyddsdtgirder

Dataskyddsférordningen reglerar inte att nigra specifika skydds-
tgirder ska vidtas. I artikel 32 nimns dock att den personuppgifts-
ansvariga ska vidta limpliga tekniska och organisatoriska &tgirder
for att sikerstilla en sikerhetsnivd som ir limplig 1 férhéllande till
risken och anger bl.a. pseudonymisering och kryptering som si-
dana itgirder. Aven artikel 6.4 ¢ exemplifierar limpliga skydds-
dtgirder med kryptering eller pseudonymisering. Foérordningen
lyfter 1 6vrigt sirskilt fram pseudonymisering som skyddsdtgird i
skil 28-29 och 156. I skil 78 anges dven ett antal 6vriga skydds-
dtgirder som ir frimst organisatoriska till sin natur:

Sidana 4tgirder kan bland annat bestd av att uppgiftsbehandlingen
minimeras, att personuppgifter snarast mojligt pseudonymiseras, att
Sppenhet om personuppgifternas syfte och behandhng iakttas, att den
registrerade far mojlighet att dvervaka uppgiftsbehandlingen och att den
personuppgiftsansvarige f&r mojlighet att skapa och férbittra sikerhets-
anordningar.

Utover sddana skyddsdtgirder som nimns direkt i férordningen
har svensk personuppgiftslagstiftning laborerat med andra former
av skyddsitgirder, exempelvis sokbegrinsningar och sekretess-
bestimmelser.

Avsnitt 12.3.3 och 12.3.4 innehiller en genomging av dessa och
andra skyddsdtgirder.
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12.3.2 Begrepp

For att nirmare kunna analysera vissa skyddsdtgirder, sirskilt de av
teknisk karaktir, underlittar det att forst beskriva ndgra av de be-
grepp som férekommer 1 samband med personuppgiftsbehandling
for forskningsindamadl. T anslutning till detta redogér vi dven for
varfor vi valt vissa termer som beteckningar fér dessa begrepp.*

Personuppgift

Dataskyddsforordningens artikel 4.1 definierar personuppgift (vdr
kursivering):

Varje upplysning som avser en identifierad eller identifierbar fysisk per-
son (nedan kallad en registrerad), varvid en identifierbar fysisk person
ir en person som direkt eller indirekt kan identifieras sirskilt med hdin-
visning till en identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera fakto-
rer som dr specifika for den fysiska personens fysiska, fysiologiska, gene-
tiska, psykiska, ekonomiska, kulturella eller sociala identitet

Det nuvarande dataskyddsdirektivet har 1 artikel 2 a2 motsvarande

definition:
Varje upplysning som avser en identifierad eller identifierbar fysisk
person (den registrerade). En identifierbar person ir en person som
kan identifieras, direkt eller indirekt, framfér allt genom hinvisning till
ett identifikationsnummer eller till en eller flera faktorer som ir speci-
fika f6r hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella
eller sociala identitet

Utover sprikliga férindringar som inte kan anses dndra innebérden
1 ovanstiende definition skiljer sig denna definition frdn det nuva-
rande dataskyddsdirektivet pd ett antal sitt. Strukturellt har indel-
ningen 1 direket eller indirekt identifiering ersatts med uppdelningen
mellan identifierare respektive faktorer som ir specifika for personen.
Det framgir vidare att ett namn kan vara en sidan identifierare,
samt att en fysisk person dven kan identifieras med faktorer som ir
specifika for en fysisk persons genetiska identitet. I sammanhanget
bér nimnas att definitionen av identifierare innefattar iven nigons

“Med “term” avses hir ett visst ord eller sprikligt uttryck, och med “begrepp” sjilva inne-
bérden som man ligger 1 uttrycket.
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“online identifier”, vilket i den svenska oversittningen benimnts
omvixlande ”nitidentifierare” (skil 30 och 64) eller ”onlineidentifi-
katorer” (artikel 4.1). Det 4r oklart om ”online identifier” ska inne-
fatta dven anvindarvalda identifierare sisom e-postadresser eller
anvindarnamn i sociala nitverk.

Med detta sagt dr vir bedémning att tidigare praxis kring vad
som utgdr en personuppgift fir anses vigledande dven fér den nya
definitionen, med beaktande av den utvidgning som skett genom
dataskyddsforordningen (se dven skil 9 1 dataskyddsférordningen,
som anger att milen och principerna fér det tidigare dataskydds-
direktivet fortfarande ir giltiga).

Pseudonymisering

Dataskyddsférordningen definierar i artikel 4.5 pseudonymisering
(vdr kursivering):
Behandling av personuppgifter pd ett sitt som innebir att personupp-
gifterna inte lingre kan tillskrivas en specifik registrerad utan att kom-
pletterande uppgifter anvinds, under férutsitining att dessa komplette-
rande uppgifter férvaras separat och ir foremdl for tekniska och organi-

satoriska dtgirder som sikerstiller att personuppgifierna inte tillskrivs en
identifierad eller identifierbar fysisk person

For att en 8tgird ska utgora pseudonymisering krivs alltsd kom-
pletterande uppgifter som férvaras separat. Dessa uppgifter utgors
vanligen av en s.k. kodnyckel (se vidare avsnitt 12.3.3).

Pseudonymiserade uppgifter ir fortfarande personuppgifter och
faller dirfor inom férordningens tillimpningsomride. Sjilva dtgir-
den pseudonymisering har pa flera stillen i férordningen lyfts fram
som exempel pd en skyddsdtgird.

Kodning

Eftersom dataskyddsférordningens definition av pseudonymisering
stiller hoga krav pd att dteridentifiering endast ska vara méjlig med
hjilp av vissa specifika kompletterande uppgifter (se nirmare be-
skrivningen av pseudonymisering som skyddsitgird i avsnitt 12.3.3)
finns ett behov av en term for en enklare, men mer osiker, process
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1 vilken endast identifierande uppgifter som namn och personnum-
mer ersitts med pseudonymer eller koder.

I minga sammanhang anvinds termen “kodning” for ett sddant
forfarande. Aven i detta betinkande anvinds termen i denna bety-

delse.

Anonymisering

Anonymisering definieras inte sdrskilt 1 férordningen, men av
skil 26 framgdr att anonym information ir information som inte
hinfér sig till en identifierad eller identifierbar fysisk person, eller
for personuppgifter som anonymiserats pd ett sddant sitt att den
registrerade inte eller inte lingre ir identifierbar”, och att férord-
ningen inte ir tillimplig pd sddan information. Kravet pd att den
registrerade inte lingre ska vara identifierbar medfér att fullstindig
anonymisering, till skillnad frin pseudonymisering, 1 praktiken ofta
kan vara mycket svirt att dstadkomma.

Kravet ir dock inte absolut. Det framgér vidare av skil 26 att nir
man avgdr huruvida en fysisk person ir identifierbar si ska man
beakta alla hjilpmedel som rimligen kan komma att anvindas for
att direkt eller indirekt identifiera den fysiska personen. For att
faststilla om hjilpmedel med rimlig sannolikhet kan komma att
anvindas for att identifiera den fysiska personen bér man beakta
samtliga objektiva faktorer, sisom kostnader och tidsdtgdng for
identifiering, med beaktande av sdvil tillginglig teknik vid tid-
punkten for behandlingen som den tekniska utvecklingen. Bedém-
ningen av huruvida det ir friga om personuppgifter eller anonym
information grundas alltsi pi en rimlighets- och sannolikhets-
bedémning.

For att forstd grinsdragningen for nir nigon ir att anse som
identifierbar kan dven artikel 29-gruppens yttrande 4/2007 beaktas.’
I detta yttrande (s. 15) uttalas att ”enbart en hypotetisk méjlighet att
sirskilja en individ inte ir tillricklig for att anse personen som

* Yttrande 4/2007 om begreppet personuppgifter, ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2007/wp136_sv.pdf

Den s3 kallade artikel 29-gruppen ir en rddgivande och oberoende grupp som bildats pa
grundval av artikel 29 1 det nuvarande dataskyddsdirektivet och som ska se till att det tidigare
dataskyddsdirektivet tillimpas enhetligt i medlemsstaterna, bland annat genom att utfirda
rekommendationer i alla frigor som ror personuppgiftsskyddet.
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identifierbar” samt att om denna méjlighet inte existerar eller ir
férsumbar nir man beaktar hjilpmedel enligt ovan bér personen
inte anses som identifierbar. Yttrandet giller skil 26 till nuvarande
dataskyddsdirektivet (vars innehdll till stor del &verensstimmer
med skil 26 1 dataskyddsférordningen), men torde utifrdn vad som
sagts ovan fortfarande vara relevant.

Avidentifiering

Termen “avidentifiering” anvinds inte 1 dataskyddsférordningen.
I tidigare sammanhang har uttrycket “avidentifieringsmetoder” an-
vints som Oversittning till “anonymisation techniques”.® Det finns
alltsd en oklarhet huruvida termerna ”avidentifiering” och ”anony-
misering” avser samma begrepp. Bida termerna “avidentifiering”
och ”anonymisering” har tidigare anvints i svensk ritt. Datainspek-
tionen har exempelvis tidigare yttrat att “avidentifierade uppgifter”
enligt inspektionens mening inte har samma innebérd som ”anonyma
uppgifter”, samt att anonyma uppgifter kan utgéra personuppgif-
ter om de kan hinféras till en enskild individ som ir i livet, exem-
pelvis genom en kodnyckel. Datainspektionens egen praxis pa detta
omride har inte varit helt konsekvent, troligen beroende p8 att man
1 remissammanhang och liknande {6ljt avsindarens anvindning.

For att undvika otydlighet bedémer vi dirfér att “avidentifier-
ing” inte bor anvindas i samband med dataskyddsférordningen,
och att “anonymisering” anvinds i den betydelse som framgir av
skl 26.

Ateridentifiering

Med &teridentifiering avses den process enligt vilken tidigare
anonyma’® eller pseudonyma uppgifter iter fis att avse en identifie-
rad person. Forordningen anvinder inte denna term, men bland
skilen finns ett fital skrivningar om “hivande av pseudonymiser-

¢ Artikel 29-gruppens yttrande 05/2014.

’Yttrande 6ver *Unik kunskap genom registerforskning (SOU 2014:45), dnr 2469-2014.
$Som vi tolkar férordningens skil 26 finns det ett dtminstone teoretiskt utrymme dir
anonym information kan 4teridentifieras, nimligen om hjilpmedel bortom det rimligas grins
anvints eller om 4teridentifiering 4nd3 varit mojlig trots att det var orimligt osannolikt.
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ing”, som kan betraktas som en begrinsad form av teridentifiering
for just pseudonymiserade uppgifter. Skil 75 talar om bl.a. person-
uppgiftsbehandling som kan leda till “obehérigt hivande av pseudo-
nymisering”, liksom skil 85. Se dven férsta delen av skil 26 som
diskuterar hur man kan avgéra om en fysisk person ir identifierbar.

I en anonymiseringsprocess kan personuppgifter behandlas s3
att de blir mer eller mindre méjliga att dteridentifiera. Beroende pd
anonymiseringen kan dven en framtida 4teridentifiering goras med
storre eller mindre sikerhet. Rent tekniskt dr det dirfor svére att se
anonymisering som en process i vilken information antingen ir
anonym eller inte.

Dataskyddsforordningen (och nuvarande dataskyddslagstift-
ning) férutsitter dock en indelning i antingen anonym information
eller personuppgifter. Grinsdragningen blir dirfér huruvida hjilp-
medel med rimlig sannolikhet kan komma att anvindas for att
(3ter)identifiera den fysiska personen. Ett exempel pd sidant hjilp-
medel ir, enligt den engelska versionen av férordningen, ”singling
out”, dvs. att sirskilja uppgifter rérande en person frin uppgifter
rorande andra personer. Att kunna sirskilja uppgifter om en person
ska inte likstillas med att kunna identifiera personen, dven om sir-
skiljande ofta kan vara férsta steget mot en identifiering. Det ir
virt att notera att den svenska Gversittningen av férordningen har
oversatt “singling out” med “utgallring”, vilket kan leda tankarna fel
till gallring 1 arkivlagens (1990:782) mening. I denna text anvinds
dirfér ”sirskilja” som huvudsaklig term.

Bakvigsidentifiering

Bakvigsidentifiering anvinds ibland som synonym till &teridenti-
fiering. I vissa sammanhang kan denna term dock indikera att &ter-
identifieringen ir otilliten eller obehorig. Ett exempel ir 6 § lagen
(2001:99) om den officiella statistiken, som férbjuder samman-
forande av uppgifter 1 den officiella statistiken med andra uppgifter 1
syfte att utréna enskilds identitet. Detta har i férarbetena benimnts
just “bakvigsidentifiering”.’

I detta betinkande anvinds genomgdende termen “3teridenti-
fiering”.

? Prop. 2000/01:27 s. 68.

256



SOU 2017:50 Skyddsatgirder

Kvasiidentifierare

En kvasiidentifierare utgdrs av en kombination av uppgifter som
tillsammans unikt identifierar en fysisk person. Exempelvis kan
kombinationen av 8lder, kon, taxerad inkomst och postnummer
ofta unikt sirskilja en viss person. Identifierandet méste inte vara
knutet till personens namn eller personnummer, utan det ricker
enligt definitionen av personuppgift att det gir att sirskilja ndgons
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet. Detta kan jimféras med indirekta person-
uppgifter, dvs. personuppgifter som inte direkt, men diremot med
hjilp av annan tillginglig information, kan hinféras till en person.
Ett exempel pd anvindning av kvasiidentifierare kan tas frin
registret Stockholm Birth Cohort som bestr av information som
ursprungligen samlats in inom ramen fér det ddvarande Metropolit-
projektet, med nya registerdata pafort. Efter att Metropolitprojektet
upphorde 1984 behandlades de d3 insamlade uppgifterna pa s3 sitt
att mojligheten att identifiera ingiende personer togs bort. Seder-
mera, och efter etikprévning, har man kunnat pdféra nya uppgifter
genom sannolikhetsmatchning, dir uppgifter frin andra databaser
linkats samman genom att koppla information som fanns i samma
form pd bida stillena, till exempel hemort, yrke och hemférhillan-
den.' Dessa variabler har tillsammans utgjort kvasiidentifierare
med vars hjilp man kunnat piféra nya uppgifter pa cirka 95 procent
av de registrerade individerna. Utmirkande for kvasiidentifierare ir
att de inte lika precist pekar ut en specifik person jimfért med
identifierare, och ofta kan uppstd utan att den personuppgifts-
ansvarige ligger mirke till det. Exempelvis dr det tinkbart att en
viss kombination av 8lder, yrke och postort, som inte utgor en kvasi-
identifierare i en stor postort eftersom kombinationen dir inte ir
unik, utgor en kvasiidentifierare i en liten postort, dir dessa uppgif-
ter kan sirskilja ndgons sociala identitet dven i avsaknad av namn.

1% Stenberg, S. A, Viagerd, D., Osterman, R., Arvidsson, E., von Otter, C. and Janson, C. G,
“Stockholm Birth Cohort Study 1953-2003: a new tool for life-course studies.” Scandinavian
Journal of Public Health, s. 104-110.
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Dataset, poster och attribut

Dessa tre nirliggande begrepp handlar om hur en samling uppgifter
ir ordnade. Med dataset avses en samling av poster. Med post avses
en uppsittning virden (relaterade till en enskild person) for varje
attribut. Med attribut avses en definierad egenskap. Dessa begrepp
anvinds hir 1 samma betydelse som 1 artikel 29-gruppens yttrande
05/2014 om avidentifieringsmetoder,' och ir framfor allt av bety-
delse 1 samband med diskussion om tekniska skyddsitgirder.

I vissa sammanhang anvinds datamingd som synonym till dataset,
observation som synonym till post och variabel som synonym till
attribut.

12.3.3 Tekniska och organisatoriska skyddsatgarder

Dataskyddsférordningen anvinder genomgdende uttrycket ”tek-
niska och organisatoriska itgirder” med ndgra variationer. Ut-
trycket definieras inte nirmare, men fir ind3 uppfattas som en indel-
ning 1 dtgirder som har en teknisk respektive organisatorisk karaketir.

Dessa typer av dtgirder dr dock inte oberoende av varandra. Sir-
skilt tekniska skyddsitgirder kan ofta behéva kompletteras med
organisatoriska, och ibland ir det svirt att dra en skiljelinje. Ett
exempel ir accesskontroll, dvs. att endast den eller de inom en
organisation som har behov av att komma &t vissa uppgifter ska
kunna goéra det. Detta ir i grunden en teknisk dtgird som genom-
fors av systemansvariga som sitter lisrittigheter pd filer, auktori-
sering pd interna tjinster och s& vidare. Men sjilva bestimmandet
av vilka arbetsuppgifter som medfér behov av att komma 3t vilka
uppgifter ir i allra hogsta grad en organisatorisk skyddsdtgird.

Tekniska skyddsdtgirder kan betraktas inom ramen foér infor-
mationssikerhet och dess olika skyddsmail, bl.a. konfidentialitet,
integritet, tillginglighet, spirbarhet och oavvislighet.'” Den person-
uppgiftsansvarige ska enligt artikel 32.1 b sikerstilla flera av dessa
mal.

For den registrerade vars personuppgifter behandlas ir skydds-
mélen konfidentialitet och riktighet (dataintegritet) av sirskilt in-

' Se yttrandet, s. 12.
12Se bl.a. SOU 2004:32, s. 15.
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tresse. For den personuppgiftsansvarige kan dven skyddsmélen spér-
barhet och oavvislighet vara centrala for att sikerstilla att siker-
hetsnivén ir tillricklig.

Vad giller bedémningen av tekniska skyddsatgirders limplighet
syftar samtliga dtgirder som behandlas i detta avsnitt helt eller del-
vis till att virna de registrerades rittigheter och friheter vad giller
dataskydd. Huruvida en viss teknisk skyddsdtgird faktiskt dven
resulterar 1 ett effektivt skydd beror allt f6r mycket pd omstindig-
heterna kring den enskilda personuppgiftsbehandlingen och 3tgir-
dens utformning for att det ska vara meningsfullt att generellt ut-
tala sig om limpligheten. Utredningen gor dirfér inga limplighets-
bedémningar i denna del.

Kryptering

Kryptering kan utgéra en byggsten for att uppnd samtliga skydds-
mal, men ir sirskilt central for att 8stadkomma konfidentialitet, dvs.
sikerstilla att data, inklusive personuppgifter, inte blir tillgingliga
f6r nigon annan dn behorig part. Vid behandling som innebir éver-
féring av personuppgifter mellan olika parter ir dven riktighet ett
prioriterat skyddsmal, dir kryptering kan spela en viktig roll.

Vad giller konfidentialitet miste man gora skillnad pd krypter-
ing f6r overféring respektive lagring. Ursprungligen kommer kryp-
tering frdn behovet att uppnd konfidentialitet vid datadverféringar.
Man kan se kryptering av lagrade data som ett specialfall av kryp-
tering av datadverforing — en 6verforing frin en part till samma part
éver tid."” Detta kan stilla hogre krav pd de metoder och processer
som anvinds, eftersom den skyddsvirda informationen kan expo-
neras under lingre tid.

Styrning av dtkomst till personuppgifter (accesskontroll)

Accesskontroll, dvs. att pd systemnivd méjliggora eller férhindra
tillgdng wll filer, tjinster och andra resurser, fir anses vara en
grundliggande del av informationssikerhet. Nir resurserna inne-

'3 Jfr Bruce Schneier, Data at rest vs. Data in motion,
http://www.schneier.com/blog/archives/2010/06/data_at_rest_vs.html
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fattar lagrade personuppgifter utgér accesskontroll dven en form av
skyddsdtgird som skyddar personuppgifterna frin obehérig &t-
komst (artikel 32.2).

Som nimnts inledningsvis 1 detta avsnitt har denna 3tgird bade
organisatorisk och teknisk karaktir. Det ir den personuppgifts-
ansvarige som ansvarar for att besluta vilka fysiska personer som
utfér arbete med personuppgiftsbehandling under dennes 6ver-
inseende och meddela instruktion fér detta arbete (artikel 32.4).
Att pd systemnivd mojliggora eller foérhindra tillgdng ir sedan en
teknisk dtgird som kan ses som ett verkstillande av sidana instruk-
tioner.

I samband med registerforskning, dir det minga ginger ir friga
om fjirritkomst till uppgifterna kan accesskontrollen omfatta
styrning av dtkomst f6r personer som inte arbetar under den per-
sonuppgiftsansvariges dverinseende, utan som har ett sjilvstindigt
personuppgiftsansvar. Det ror sig fortfarande om en skyddsdtgird
som minskar risken for obehérig dtkomst.

Sjilva dtkomsten kan utformas pd minga tinkbara sitt. Det be-
héver inte vara friga om att ge behorighet 1 form av full tillgéng till
de lagrade personuppgifterna med mojlighet att exempelvis Sver-
fora dem till sin egen it-milj6. Man kan ocksd ge dtkomst till tjinster
genom vilka det gdr att komma &t delar av uppgifterna, funktioner
for att sammanstilla eller aggregera personuppgifter, eller liknande.
All sidan utformning av tillgdng utgér en form av skyddsdtgird.
Ett exempel pd det senare dr differentiell integritet, en metod for
att gdra personuppgifter anonyma, som forutsitter att den som vill
anvinda innehillet 1 datasetet ges tillging till kontrollerade vyer
over datasetet, inte datasetet som sidant.

Fjarratkomst

Fjirrdtkomst ir ett exempel pd systemutformning som har verkan
av en skyddsdtgird. I ett typiskt datorsystem for fjirrditkomst sam-
las ett eller flera dataset tillsammans med analysverktyg med vilka
den sammanlagda datamingden kan analyseras. Den forskare som
behéver gora analyser av uppgifterna i systemet kan koppla upp sig
till systemet pd distans, utfora berikningar och sammanstillningar
med de installerade analysverktygen, och sedan fora éver resultatet
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av analysen till sin egen it-milj6. Skyddsitgirden bestdr i att den
underliggande datamingden, som innehiller personuppgifter, inte
behover dverforas till forskarens egen it-miljo, utan endast resulta-
tet av behandlingen, som kan bestd av aggregerade personuppgifter
och som dirmed inte utgér personuppgifter (jfr dataskyddsférord-
ningens skil 162). Detta bor dock stillas mot att sjilva méjligheten
till fjarrdtkomst 6kar risken till integritetsintrdng pd sd sitt att det
introducerar en risk for att obehdriga personer ska fi dtkomst pd
distans genom dataintrdng, jimfért med om datamingden endast
finns p& ouppkopplade system. Vid en avvigning méste den person-
uppgiftsansvarige beakta de allminna krav pd sikerhet som férord-
ningen stiller (se avsnitt 12.3.5).

I svensk miljo dr exempelvis Statistiska centralbyrins (SCB)
MONA ett viktigt system for fjirritkomst.'* Anvindarvillkoren fér
MONA forbjuder kopiering av mikrodata, dvs. observationer pd
detaljnivd som innehdller personuppgifter, frin MONA till nigot
annat system (se vidare avsnitt 12.3.4 om avtalsvillkor).

Federering av databaser

Med federering av databaser avses ett enhetligt och transparent sitt
att tillgingliggora data lagrat pd flera olika stillen i flera olika system
for databashantering.” Detta utgor egentligen en hybrid av teknisk
och organisatorisk &tgird.

Skyddsdtgirden bestdr hir frimst i att federeringen kan mot-
verka behovet att lagra stora datamingder pd ett och samma stille.
Detta forutsitter dock att datadverféringen till den centrala punkt
frin vilken data ullgingliggors (federationspunkten) hills till ett
minimum. Det foérutsitter ocksd att en federationsserver (“trusted
location”) kan upprittas och ir laglig att limna uppgifterna till.
Aven kortvarigt processande i arbetsminnet p3 en gemensam dator
kan betraktas som utlimnande av data och miste di ha en rittslig
grund.

*Se SOU 2012:36 s. 43 ff. samt SOU 2014:45 s. 335 ff. f6r mer information om hur MONA
anvinds.

" Jfr exv. Federated Databases as a Basis for Infrastructure Supporting Epidemiological
Research, Fomkin et al, i 20th International Workshop on Database and Expert Systems
Application.
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Sjilva federeringen av data kan ske med olika grad av flyktighet.
I vissa sammanhang férekommer mellanlagring medan ett projekt
pigir av en samkord databas. I andra bara under de sekunder nir
data processas. I svenska forskningssammanhang finns vissa exempel
pa federerade 16sningar, bide nationellt och inom ramen for inter-
nationellt samarbete."®

Pseudonymisering

Pseudonymisering har en legaldefinition 1 férordningen. Denna
definition tar dock inte upp hur pseudonymiseringen ska utformas.
Detta kan goras pd huvudsakligen tvd sitt, antingen baserat p4 identi-
fierande uppgifter, eller utifrin helt fristdende virden.

Pseudonymer baserade pd identifierande uppgifter

I minga fall, sirskilt vid longitudinella studier, dir det finns ett be-
hov av att komplettera uppgifterna vid senare tillfille, ir det 6nsk-
virt att pseudonymen hirleds frén de ursprungliga uppgifterna. Ett
enkelt exempel kan vara att skapa en pseudonym frin ett person-
nummer genom att med en s.k. siker hashfunktion' berikna en
hashsumma pd personnumret. Frin hashsumman kan man inte
direkt dterskapa personnumret, men nir man behéover tillféra nya,
personnummersatta data till det pseudonymiserade datasetet dr det
litt att dterupprepa pseudonymiseringsprocessen och erhilla samma
pseudonymer frin samma personuppgifter, under férutsittning att
personnumret inte dndrats f6r en enskild individ.

Nackdelen ir att denna process, sirskilt om man bara anvinder
en enstaka, starkt identifierande, uppgift som personnummer, inte
ir sirskilt resistent mot dteridentifiering. Om hashfunktionen ir
kind och man énskar ta reda pd vilket personnummer som motsva-
rar en viss pseudonym ricker det med att prova de cirka 400 miljoner
mojliga personnummervirden som finns med hashalgoritmen fér

16Se SOU 2014:45 s. 337 ff. for en nirmare beskrivning av dessa.

7 En siker (eller kryptografisk) hashfunktion ir en algoritm som anvinds for att determi-
nistiskt transformera godtyckligt invirde till ett utvirde (hashsumma) pi si sitt att det ir
mycket svart att finna vilket invirde som gett upphov till hashsumman.
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att se vilket som motsvarar detta personnummer."” For att mot-
verka detta bér man vilja en hashfunktion som dr utformad for att
vara resurskrivande. Denna underkategori av funktioner kallas all-
mint nyckelderiveringsfunktioner (key derivation functions).

Vid anvindning av hashfunktionen kompletteras vanligen indata
med ett unikt slumpvirde, s.k. saltning. Detta okar resistensen s&
linge som saltet hélls hemligt. Det kan dock fortfarande vara mojligt
att dteridentifiera det ursprungliga virdet, sirskilt om typen av vir-
det ir kiind och begrinsad vad giller mojliga virden."”

Pseudonymer i form av kodnycklar

Kodnyckelférfaranden ir en form av pseudonymisering dir det inte
finns nigot samband mellan de identifierande uppgifterna och
pseudonymen. I stillet viljs varje pseudonym som ett slumpvirde
eller liknande. Kopplingen mellan de identifierande uppgifterna och
pseudonymen sparas i en forteckning (kodnyckel). For att over-
sitta mellan identifierande uppgifter och pseudonymer behévs denna
kodnyckel. Ett dataset dir sidan kodning har tillimpats kommer
att utgdra personuppgifter.

Kodnyckelfoérfaranden kriver att en betrodd part hanterar den
kodnyckel som kopplar samman de tilldelade pseudonymerna till
de direkt identifierande uppgifterna. Vid exempelvis longitudinella
studier kan det medfora svrigheter att bevara kodnycklar pa s sitt
att nya uppgifter frdn primirkillor kan tillféras forskningsdatan
med bibehéllande av samma pseudonymer.

Skillnaden mellan pseudonymer baserade pd identifierande upp-
gifter och pseudonymer i form av kodnycklar kan beskrivas si att 1
det forsta fallet utgors kopplingen av en funktion (algoritm), 1 det
andra fallet av en forteckning (kodnyckel). Funktionen ir inte hem-
lig, men férteckningen méiste vara det.

'8 Detta med antagandet att datamingden kan inneh3lla personer fédda pd 110 olika 4rtal, att
det finns 365,25 dagar pd ett ar, och att de sista fyra siffrorna i ett personnummer kan anta
10 000 olika virden: 110 X 365,25 10 000 = 401 775 000 olika personnummer.

' Se artikel 29-gruppens yttrande 05/2014, s. 20.
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N dr det inte lingre fraga om personuppgifters

De definitioner som presenterats ovan vicker bl.a. frigan om vad
som hinder om man har pseudonymiserade personuppgifter med
en separat kodnyckel, bestiende av de kompletterande uppgifter
som gor att uppgifterna kan tillskrivas en specifik registrerad, och
kodnyckeln férstors (med antagandet att kodnyckeln faktiskt kan
forstoras, med tanke pd molntjinster, backupper och annat) — blir
det d& friga om anonymiserade data?

Var bedémning ir att det blir det, men denna bedémning vilar pd
en strikt tolkning av definitionen av pseudonymisering: Det centrala
for att dataskyddsférordningen ska bli tillimplig ir att personupp-
gifterna ska kunna tillskrivas en identifierbar person, dvs. det ska
finnas antingen en identifierare eller “en eller flera faktorer som ir
specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet” (artikel 4.1).

For att det ska vara mojligt att tillskriva en person vissa uppgif-
ter miste alltsd denna person vara identifierbar. Som vi har sett ir
férordningens definition av “identifierbar” bred och omfattar mer
in bara namn och personnummer (se sirskilt skil 26 som anger att
alla hjilpmedel som rimligen kan komma att anvindas for att iden-
tifiera ndgon ska beaktas vid denna bedémning). Det ir litt hint att
en viss kombination av attribut som bostadsort, yrke, kon, &rs-
inkomst och liknande faktiskt ir specifik fér ndgons identitet 1 de
angivna avseendena. Pseudonymisering mdste dirfor, enligt denna
strikta definition, omfatta mer in att bara byta ut identifierare som
namn eller personnummer. Aven andra attribut miste dndras s3 att
de inte utgdr faktorer som ir specifika f6r den fysiska personens
identitet 1 de angivna avseendena.

Det kan noteras att artikel 29-gruppen i det tidigare refererade
yttrandet om avidentifieringsmetoder stiller innu hégre krav. Enligt
dessa metoder ska det inte g8 att sirskilja ("single out”) en enskild
individ p& nigot sitt fér att anonymisering ska anses ha skett.
Detta giller alltsd dven om man inte kan sirskilja nigon av dennes
identiteter enligt ovan, utan endast avgora att en viss post handlar
om en sirskild individ.*

0 Jfr artikel 29-gruppens yttrande 05/2014, s. 14.
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Att en enskild person kan sirskiljas, exempelvis genom att det i
ett storre dataset gir att avgora vilka poster som kan hinforas till
denne person, ir alltsd inte nédvindigtvis samma sak som att denne
ir identifierbar. Personer vars personuppgifter ir pseudonymise-
rade ir alltid sdrskiljbara (genom sjilva pseudonymen). Att det gir
att sirskilja exempelvis medicinska mitvirden f6r en enskild person
innebir inte att denne person ir identifierbar sivida inte mitvir-
dena tillsammans ir specifika for exempelvis personens fysiska eller
fysiologiska identitet.

Uppgifter om en viss person kan alltsd vara sirskiljbara utan att
dataskyddsférordningen blir tillimplig, s linge som personen inte
ocks3 ir identifierbar enligt férordningens definition.

Randomisering

Randomisering ir en familj av dtgirder som alla har det gemensamt
att ett dataset skyddas genom att uppgifterna i1 det forvrings 1 syfte
att forsvara bakvigsidentifiering. Det ska 1 sammanhanget nimnas
att alla férvringningar av enskilda observationer innebir svarigheter
for forskningen om metodiken innefattar att underséka samband
mellan virden pd individniva.

Brustilligg

Brustilligg innebir att enskilda attribut dndras inom vissa inter-
valler pd s3 sitt att uppgifter inom en enskild post inte lingre stim-
mer och dirfoér inte kan anvindas for att iteridentifiera en individ,
men dir attributets sammanlagda distribution 1 datasetet som hel-
het dr oférindrat.

Permutation

Permutation innebir att enskilda attribut byts mellan poster si att
varje enskilt attribut dr korrekt, men inte upptrider i samma post
som det ursprungligen gjorde. Detta kan ses som ett specialfall av
brustilligg, men dir intervall och distribution fér varje attribut ir
oférindrat.
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Differentiell integritet

Brustilligg och permutation ir tekniker som maéste tillimpas 1 forvig
pa ett dataset, och som syftar till att datasetet 1 sin helhet ska kunna
overforas till en tredje part, utan risk att denna tredje part ska kunna
gora en iteridentifiering pd materialet. I jimforelse ir differentiell
integritet (“differential privacy”) en teknik dir det ursprungliga
datasetet ir oférindrat, men dir tredje part inte ges tillgdng till det.
I stillet fr tredje part tillgdng till vyer 6ver datasetet utifrdn en upp-
sittning fasta frigor. I en sidan vy liggs brus pd attributvirden pd
ett sddant sitt att datasetets dgare (personuppgiftsansvarig) kan kon-
trollera hur mycket brus som ska liggas pa fér att kunna garantera
en viss nivd av skydd. En férdel med denna metod ir att dtkomst
till datasetet sker genom foérdefinierade frigor och under kontroll
av idgaren till datasetet. Denne kan di vervaka om det uppstir
mojligheter att identifiera enskilda individer genom olika vyer pd
datasetet.

Som skyddsdtgird har differentiell integritet dock en praktisk
nackdel 1 att det fulla datasetet fortfarande samlas in. Det finns dir-
for en risk att dveranvindandet av differentiell integritet leder till
att mer dataset skapas dn vad som ir nédvindigt. I praktiken riske-
rar iven dessa dataset goras tillgingliga 1 storre utstrickning in vad
som ir nédvindigt, exempelvis via internet.

Generalisering

Med generalisering menas i allminhet att undvika identifiering
genom kvasiidentifierare pd sd sitt att integritetskinsliga eller sir-
skiljande uppgifter aggregeras. I stillet for att datasetet talar om
exakt dlder pd en registrerad s& anges vilket dldersspann (exempel-
vis ”20-29 8r”) denne faller inom. S&dan aggregering eller generali-
sering kan f6rstds begrinsa informationen i och virdet av datasetet.
Flera metoder for generalisering syftar till att minimera informa-
tionsférlusten av datasetets statistiska virde, men maximera svirig-
heten att urskilja enskilda individer 1 datasetet.
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K-anonymaitet

Med K-anonymitet utformas varje attributs mojliga virden s3 att
minst K antal individer delar samma attributvirde. En enskild indi-
vid kan d3 inte identifieras som annat in del av en K individer stor
grupp. Genom att vilja virde pd K kan man styra datasetets upp-
16sning gentemot integritetsskyddet f6r den enskilde.

L-diversitet

K-anonymitet adresserar inte problemet med ekvivalensklasser, som
kan beskrivas som grupper av attribut som kan vara korrelerade pd
s& sitt att de kan anvindas for dteridentifiering. L-diversitet kan ses
som en utdkning av K-anonymitet dir problemet med ekvivalens-
klasser hanteras sd att varje attribut i en ekvivalensklass har minst L
olika virden.

T-ndrbet

Ett kinsligt attribut r ett attribut som en angripare inte ska kunna
hirleda, dvs. en personuppgift vars exakta virde inte ska réjas. Med
K-anonymitet och L-diversitet finns risken att férdelningen for ett
sddant attribut inte ir tillrickligt nira den riktiga férdelningen,
vilket 1 sin tur kan leda till informationslickage. T-nirhet &tgirdar
detta genom att kriva att skillnaden i férdelningen av ett kinsligt
attribut i ndgon ekvivalensklass och férdelningen av samma attribut
1 det totala datasetet befinner sig under ett troskelvirde 7.

Sokbegrinsningar

I svensk lagstiftning har ofta s6kbegrinsningar, dvs. fé6rbud mot
anvindning av vissa sokbegrepp, anvints som en slags skydds-
dtgird, sirskilt i registerforfattningar.”’ Det ror sig vanligtvis om
forbud eller begrinsningar kring att anvinda kinsliga personupp-
gifter eller uppgifter om lagévertridelser och liknande som sok-

2 Se bl.a. prop. 2007/08:126, s. 67 {, prop. 2000/01, s. 100 f. samt prop. 2014/15:148, s. 51 f.
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begrepp. Dataskyddsforordningen innehéller i sig inte ndgon regler-
ing av just sokmojligheter, men eftersom sékning och den resulte-
rande sammanstillningen utgér en form av personuppgiftsbehand-
ling méste den, som all annan behandling, vara férenlig med de an-
givna indamailen.

Sokningar som avslojar och sammanstiller kinsliga personupp-
gifter ir en 3tgird som ligger nira det som ursprungligen har moti-
verat férbudet mot behandling av kinsliga personuppgifter, nimli-
gen mojligheten att kartligga personer pd grundval av exempelvis
etnicitet eller politiska dsikter. Dataskyddsutredningen har dirfor
foreslagit ett generellt forbud mot att anvinda dessa typer av upp-
gifter som sokbegrepp nir personuppgifter behandlas med stéd av
ett viktigt allmint intresse (artikel 9.2 g), 1 forsta hand 1 samband
med drendehandliggning.”

Vid personuppgiftsbehandling f6r forskningsindamal méste det
dock vara mojligt att gora urval baserade pd de faktorer eller variab-
ler som ska studeras nir detta ir nédvindigt for att uppfylla inda-
mélet med behandlingen. Dessa faktorer eller variabler kan utgéras
av kinsliga personuppgifter eller uppgifter om lagévertridelser och
liknande.

Frigan om s6kbegrinsningar for system inrittade for forsknings-
indam4l har aktualiserats i enskilda fall, exempelvis i samband med
personuppgiftsbehandling vid Institutet fér arbetsmarknads- och
utbildningspolitisk utvirdering (IFAU). I férarbetena uttalades
bl.a. féljande:

IFAU soker 1 sina studier svar pd frigan om virdet pd en variabel, t. ex.
antal dagar 1 arbetsloshet, har betydelse i férhillande till en viss utfalls-
variabel, t.ex. att en enskild har fitt arbete. Forskningsmetodiken ir
ofta explorativ pi s3 sitt att olika modeller med minga variabler under-
soks. De variabler som inte har ndgon betydelse for utfallsvariabeln ute-
sluts. D 4terstdr samband som kan tolkas och utvirderas. Att leta sam-
band bland minga variabler, dven bland sddana dir uppenbara logiska
samband saknas, har visat sig vara en effektiv och virdefull metod for
att hitta ny kunskap. Det dr dirmed inte 6nskvirt att begrinsa antalet
variabler som IFAU fir anvinda i sin verksamhet.”

280U 2017:39 avsnitt 10.6.2.
23 Prop. 2011/12:176 5. 48 {.
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Aven rérande den s.k. LifeGene-lagen har sokbegrinsningar som
skyddsdtgird avstyrkts:
Med hinsyn till att det fér utlimnande till forskningsprojekt maste
vara mojligt att gora urval baserade pd de faktorer eller variabler som

ska studeras bor det dock inte i den foreslagna lagen stillas upp nigra
begrinsningar f6r vilka s6kbegrepp som fir anvindas.*

Aven Registerforskningsutredningen har behandlat frigan om sok-
begrinsningar 1 databaser f6r forskningsindamadl, och inte funnit
skil att inféra sddana begrinsningar:
Endast uppgifter som ir nédvindiga fér databasens indamil ska fi
féorekomma i denna. Det innebir att innehillet 1 databasen och dirmed
ocksd mojliga s6kbegrepp ir noga avvigt och begrinsat. For att data-

basen ska vara anvindbar och indamilsenlig bér det inte stillas upp
ndgra begrinsningar av vilka s6kbegrepp som fir anvindas.”

Mot bakgrund av ovanstiende anser vi dirfér inte att en generell
sokbegrinsning ska gilla vid personuppgiftsbehandling fér forsk-

ningsindama3l.

Utbildning av personal med tillging till personuppgifter

Att utbilda den personal som har tillgdng till personuppgifter lyftes
fram som en av flera mojliga skyddsitgirder vid forhandlingarna
dven om detta inte togs med i den slutliga férordningstexten.”® Att
utbilda personal fir i allminhet anses folja av forordningens all-
minna bestimmelser och varje individs skyldighet att kinna till lagen,
och i synnerhet av den princip som framgr av artikel 5.2 (ansvars-
skyldighet). Det kan dock inte uteslutas att certifiering®” eller lik-
nande av personal med tillging till personuppgifter kan vara en orga-
nisatorisk &tgird som minskar risken for intrdng 1 de registrerades
integritet.

2 Prop. 2012/13:163 s. 43.

3 SOU 2014:45 s. 442.

% Note from German delegation to Working Party on Information Exchange and Data
Protection, Subject: Pseudonymisation (dokument 14705/14, 24 oktober 2014),
data.consilium.europa.eu/doc/document/ST-14705-2014-INIT/en/pdf

7 Med certifiering avses hir ett utfirdande (frin ett behorigt certifieringsorgan) som syftar
till att visa att en viss person har kunskap om personuppgiftsbehandling och dess férenlighet
med férordningen.
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Det bor i sammanhanget nimnas att dataskyddsfoérordningen
reglerar och uppmuntrar mojligheten till certifiering av behandling
av personuppgifter (artikel 42). Det ir dock inte samma sak som
certifiering av personuppgiftsansvariga nir denna tar sikte pd sjilva
processen for behandlingen snarare in de personer som utfér den.

Avskild verksamhet

Det foljer direkt frin férordningens sikerhetskrav att den person-
uppgiftsansvarige och personuppgiftsbitridet ska sikerstilla att
varje fysisk person som utfér arbete under dennes 6verinseende
endast behandlar personuppgifter pd instruktion frdn denne (arti-
kel 32.4). Utdver detta kan det ocksd vara fordelaktigt att avskilja
personuppgiftsbehandlande verksamhet frin 6vrig verksambhet.

Att skapa en avskild verksamhet inom en stérre myndighet eller
ett foretag, genom att exempelvis ha fysiskt avskilda servrar, 1ista
avdelningar, organisatorisk indelning, behorighetskontroll med
mera, syftar till att begrinsa framfér allt de personer som har till-
gdng till personuppgifterna, samt dven utgora en tydligare och mer
kontrollerbar grins som skydd mot dataintrdng. Det kan dirfor ut-
gora en skyddsitgird 1 dataskyddsférordningens mening.

Ett exempel pd en lagreglerad avskild verksamhet utgor 10 § for-
ordningen (2001:100) om den officiella statistiken, som rér behand-
ling av personuppgifter och som anger att en statistikansvarig myn-
dighets verksamhet {6r framstillning av statistik ska vara organiserad
sd att den dr avgrinsad frin myndighetens verksamhet 1 6vrigt.

Regelefterlevnad ("compliance™)

Nir en viss skyddsdtgird infors dr det viktigt att verksamheten an-
passas s att det dr mojligt att kontrollera att 8tgirden har avsedd
effekt. Om exempelvis accesskontroll f6r personuppgifter infors kan
man inte veta om den fungerar som avsett utan att folja upp hur
denna kontroll har efterlevts i praktiken. Detta gors ofta genom
loggkontroller, dir man analyserar de loggar som systemet for access-
kontroll kan féra, och genom vilka man kan {3 reda p& vilka som har
medgivits eller nekats tillgdng till vilka resurser.
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S&dan loggning och logguppfoljning utgdr forstds personupp-
giftsbehandling i sig, med de anstillda som registrerade, och beho-
ver ha stéd 1 bl.a. artiklarna 5 och 6 i dataskyddsférordningen.

I en bredare bemirkelse utgor regelefterlevnad ett forfarande for
att testa, undersdka och utvirdera effektiviteten hos andra skydds-
tgirder. Av artikel 32.1 d framg3r att ett sidant forfarande kan dver-
vigas for att sikerstilla en limplig sikerhetsnivd. Férordningen fore-
ligger dock inte den personuppgiftsansvarige att gora just detta.

Regelefterlevnad utgor sdledes ett forfarande for att bla. testa,
underséka och utvirdera effektiviteten av inférda dtgirder, och ir
enligt utredningens bedémning en skyddsdtgird som kan anvindas
for att sikerstilla en limplig sikerhetsniva.

12.3.4 Rattsliga skyddsatgérder

Det finns ett antal rittsligt orienterade dtgirder som kan 6ka skyddet
for personuppgifter och de registrerades grundliggande rittigheter
och friheter. Vi har samlat dessa under begreppet “rittsliga skydds-
dtgirder”, en indelning som inte férekommer 1 férordningstexten.

Det bér uppmirksammas att termen “tekniska och organisato-
riska dtgirder” anvinds 1 artikel 89.1, angdende vilka &tgirder som
krivs f6r behandling av personuppgifter fér bl.a. vetenskapliga eller
historiska forskningsindamal eller statistiska indamil. Detta fir
anses medfora att en rittslig dtgird inte ensam kan utgéra sddan
skyddsdtgird som krivs enligt denna artikel.

P3 andra stillen 1 férordningen (bl.a. artikel 9.2 j om behandling
av kinsliga uppgifter) anvinds diremot ”limpliga skyddsdtgirder”
utan ndgon avgrinsning. I detta sammanhang ir det friga om si-
dana 4tgirder som ska vara faststillda enligt unionsritten eller med-
lemsstaternas nationella ritt.

Det krivs dirfér en vidare analys av i vilka sammanhang féljande
dtgirder kan uppfylla férordningens krav pd skyddsdtgirder. Utdver
nedanstdende &tgirder analyseras dven etikprovning som skydds-
dtgird 1 kapitel 14.
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Avtal

I vissa sammanhang kan avtalsvillkor som exempelvis begrinsar mot-
tagares ritt att vidarebehandla personuppgifter utgéra en skydds-
dtgird. Ett exempel dr SCB:s tjinst for mikrodata (MONA). Med
mikrodata avses 1 statistiska sammanhang information pd individu-
ell svarsnivd. Detta innefattar vanligen personuppgifter. I tjinstens
anvindarvillkor intygar anvindaren bl.a. att inte kopiera mikrodata
frin MONA-systemet till annan dator.”

Skyddet bestar 1 att ytterligare behandling hos mottagaren —
som férstds miste ha en tillimplig rittslig grund f6r sin behandling
av personuppgifter och 1 évrigt uppfylla de grundliggande princi-
perna for personuppgiftsbehandling — genom ett eller flera avtals-
villkor kan begrinsas. Av dataskyddsférordningens artikel 46.3 e
framgdr att avtalsvillkor kan utgora skyddsdtgirder vid vissa tredje-
landsoverforingar. Vir beddmning ir att avtalsvillkor generellt kan
utgora skyddsdtgirder. Limpligheten ir dock forstds avhingigt vill-
korens materiella innehall.

Sekretessbestimmelser

Detta avsnitt fokuserar pd skyddet for personuppgifter som be-
handlas inom ramen fér forskningsverksamhet nir det ir friga om
att limna ut dessa personuppgifter till annan verksamhet.

I offentlighets- och sekretesslagen (2009:400) (OSL) regleras ett
fatal typer av uppgifter i sammanhang som har direkt anknytning
till forskning:

e Uppgift som hinfér sig till psykologisk undersékning som ut-
fors for forskningsindamal (24 kap. 1 § OSL).

e Uppgifter om en enskilds hilsotillstdnd eller andra personliga
forhillanden som har tillféres det ritespsykiatriska forsknings-
registret (24 kap. 2 § OSL).

e Uppgift som avser en enskilds personliga férhllanden i verksam-
het enligt lagen (2013:794) om vissa register f6r forskning om vad

arv och milj6 betyder fé6r minniskors hilsa (den s.k. "LifeGene-
lagen”), 24 kap. 2 a § OSL).

# Se dven FAQ: "Finns det restriktioner pé vilken typ av information filerna jag tar hem fir
innehilla? Ja, datafiler fir ej inneh3lla mikrodata utan enbart aggregat.”,
http://www.scb.se/Grupp/ Produkter_Tjanster/Forskare/_Dokument/MONA/FAQ.pdf
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o Uppgifter om en enskilds personliga eller ekonomiska férhillan-
den i verksamhet som bestér 1 etikprévning och tillsyn enligt etik-
provningslagen (24 kap. 3 § OSL).

e Uppgift i en upptagning som har dialektologiskt eller etnolo-
giskt innehill och som har gjorts eller anskaffats fér vetenskap-
ligt indama3l, (24 kap. 4 § OSL).

Utover ovanstiende finns vissa regler till skydd for enskild som giller
oavsett 1 vilket sammanhang uppgiften férekommer:

o Uppgifter om enskilds hilsa eller sexualliv (21 kap. 1 § OSL).

e Om ett utlimnande av personuppgift skulle medféra att uppgif-
ten behandlas 1 strid med personuppgiftslagen (21 kap. 7 § OSL).

Dessa bestimmelser har olikartad utformning vad giller presum-
tion for offentlighet eller sekretess, sekretessens styrka m.m. Ut-
formningen av bestimmelserna i varje enskilt fall fir antas ha gjorts
med beaktande av risker f6r den enskilde. Under dessa forutsitt-
ningar ir vir beddmning att de aktuella sekretessbestimmelserna
ocksd utgor skyddsitgirder 1 dataskyddsférordningens mening. En
likartad bedémning har dven tidigare gjorts i samband med genom-
forandet av det nuvarande dataskyddsdirektivet.”” Eftersom sekretess-
lagstiftningen 1 sig utgoér en avvigning mellan skyddet for den en-
skilde och insynsintresset fir lagstiftningen presumeras vara for-
enlig med det visentliga innehéllet 1 ritten till dataskydd.

Av praktisk betydelse for forskningen ir dven den regel om 6ver-
foring av sekretess som dterfinns 1 11 kap. 3 § OSL och som anger
att om en myndighet i sin forskningsverksamhet fir en sekretess-
reglerad uppgift frin en annan myndighet, blir sekretessbestimmel-
sen tillimplig pd uppgiften dven hos den mottagande myndigheten
(med undantag fér uppgifter som ingir i beslut hos den mottag-
ande myndigheten). Den s.k. statistiksekretessen (24 kap. 8 § OSL)
ir hir av sirskild betydelse for registerbaserad forskning.

En effekt av en sekretessbestimmelse ir att den person som vid
en myndighet fir del av en uppgift f6r vilken det rider sekretess
kan démas till ansvar for brott mot tystnadsplikt om denne ind&
rojer uppgiften (20 kap. 3 § brottsbalken via 4 kap. 2 § OSL). For

#SOU 1997:39 5. 307.
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vissa sekretessbestimmelser gir denna tystnadsplikt dven fore den
grundlagsskyddade meddelarfriheten.

I den mén aktuell forskning utférs inom en myndighet bedémer
utredningen att tillimpliga sekretessbestimmelser utgor en rittslig
skyddsdtgird for den registrerades rittigheter och friheter.

Tystnadsplikt

Anvindning av tystnadsplikt som skyddsdtgird nimns sirskilt 1
férordningens artikel 9.2 i som ett undantag frén det generella for-
budet att behandla kinsliga personuppgifter pd folkhilsoomradet.
En motsvarande bestimmelse saknas dock fér behandling for
forskningsindamail. Av féregiende avsnitt om sekretess framgar att
det f6r en uppgift som omfattas av sekretess rider tystnadsplike for
den person vid en myndighet som fir del av uppgiften.

Utéver den tystnadsplikt som féljer av sekretessen finns regler
om tystnadsplikt som triffar personer inom enskild verksamhet.
Exempelvis anger 6 kap. 12 § patientsikerhetslagen (2010:659) att
den som tillhor eller har tillhért hilso- och sjukvirdspersonalen
inom den enskilda hilso- och sjukvirden fir inte obehérigen roja
vad han eller hon i sin verksamhet har fitt veta om en enskilds
hilsotillstdnd eller andra personliga férhillanden. Bestimmelserna
ir avsedda att ge patienten samma skydd som enligt OSL.*® Denna
bestimmelse tar dock inte sikte pd forskning i enskild verksamhet.

For uppgifter inom enskilt bedriven forskning finns inte, som till
exempel inom privat hilso- och sjukvdrd, nigra generellt tillimpliga
bestimmelser om tystnadsplikt. Om en forskare i enskild verksam-
het begir ut uppgifter som omfattas av sekretess frin en myndighet
kan dock uppgifterna i vissa fall indd limnas ut, med stéd av
10 kap. 14 § OSL och med ett fo6rbehdll som &ligger den enskilde
forskaren tystnadsplike.

Vir bedémning ir att befintlig lagreglerad tystnadsplikt, utéver
vad som foljer av sekretesslagstiftningen, endast undantagsvis kan
sigas utgdra en skyddsdtgird i dataskyddsférordningens mening.
Vi bedémer vidare att det inte ryms inom utredningens uppdrag att
komma med nya férslag pd reglering av tystnadsplikt, dd sddana

¥ SOU 2015:45 s. 464.
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forslag skulle ha konsekvenser utanfér de frigor vi har 1 uppdrag
att reglera.

Avtalsreglerad tystnadsplikt kan dock, pd samma sitt som andra
avtalsvillkor, utgéra limplig skyddsdtgird.

Mojlighet att motsitta sig behandling (opt out-reglering)

I kapitel 6 har utredningen redogjort f6r méjligheterna att anvinda
samtycke som rittslig grund f6r personuppgiftsbehandling.

Ett alternativt forhdllningssitt till den enskildes viljeyttring kan
vara att, inom ramen fér en personuppgiftsbehandling som sker pd
annan rittslig grund dn samtycke, ge den registrerade mojlighet att
motsitta sig behandling av dennes personuppgifter (opt out-regler-
ing). Exempel pd sddana mojligheter 1 lagstiftningen finns 1 7 kap.
2 § patientdatalagen (2008:355), dir den enskilde ges mojlighet att
motsitta sig att dennes personuppgifter behandlas i ett s.k. kvalitets-
register.”’ Ytterligare exempel finns 1 11 § personuppgiftslagen, dir
den enskilde ges mojlighet att skriftligen motsitta sig behandling
av sina personuppgifter fér indamal som rér direkt marknadsféring.*
I dessa fall utgoér den enskildes motsittande ett absolut rittsligt
hinder f6r vidare personuppgiftsbehandling.

Om grunden fér behandlingen i1 stillet ir en intresseavvigning
enligt dataskyddsférordningens artikel 6.1 f (motsvarande dagens
reglering i 10 § f personuppgiftslagen) far den registrerades uttryck-
liga motsittande mot behandlingen visserligen anses viga tungt,
men den utgdr inte ett absolut hinder.”

Om grunden fér behandlingen ir intresseavvigning enligt arti-
kel 6.1 f eller att behandlingen ir nodvindig f6r att utféra en upp-
gift av allmint intresse eller som ett led i den personuppgiftsansva-
riges myndighetsutdvning enligt artikel 6.1 e har den registrerade
ritt att gora invindningar mot behandlingen enligt artikel 21. Denna
mojlighet behandlas nirmare 1 avsnitt 10.3.4.

! Med kvalitetsregister avses enligt 7 kap. 1 § patientdatalagen en automatiserad och struktu-
rerad samling av personuppgifter som inrittats sirskilt for indamélet att systematiskt och
fortldpande utveckla och sikra virdens kvalitet.

2 En motsvarande bestimmelse finns i artikel 21.3 i dataskyddsférordningen.

1 forskningssammanhang ir det av stor betydelse att en myndighet inte kan basera en laglig
behandling pi intresseavvigning som rittslig grund enligt artikel 6.1 andra stycket i data-
skyddsforordningen.
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Opt out skiljer sig frdn avsaknad av samtycke eftersom den en-
skilde aktivt maste motsitta sig behandlingen. Skyddsétgirden bestar
1att den enskilde ges kontroll att hindra en personuppgiftsbehand-
ling som annars hade varit tilldten.

Vid opt out-reglering som skyddsdtgird ir grundférutsittningen
att det finns en annan rittslig grund dn samtycke f6ér personuppgifts-
behandlingen. For att opt out-regleringen ska vara effektiv miste
den enskilde fi vetskap om att den sker 1 enlighet med artiklarna
12-14 1 dataskyddsférordningen. Mojligheten att exempelvis 13ta
bli att informera den enskilde i enlighet med artikel 14.5 b fir inte
anvindas om opt out-reglering ska tillimpas som skyddsitgird. Inte
heller kan den enskildes ritt till tillging enligt artikel 15 inskrinkas
med stod av artikel 89.2.

Reglering av méjlighet att motsitta sig behandling bér kunna
forenas med formkrav pd exempelvis skriftlighet, undertecknande
eller liknande. For att regleringen ska betraktas inte bara som en
skyddsdtgird i sig utan ocksd som en limplig skyddsdtgird méste
dock eventuella formkrav vara proportionerliga gentemot ett legi-
timt intresse som formkravet har till syfte att sikerstilla. Det kan
exempelvis vara friga om att forsikra sig om att det verkligen ir
den registrerade som ir den som motsitter sig behandlingen.
I ssmmanhanget bor beaktas de villkor fér den registrerades ut-
ovande av sina rittigheter som framgdr av artikel 12 samt ritt till
information och tillgdng som framgir av artiklarna 13-15. Sirskilt
bér formkrav utformas si att de kan uppfyllas pd enklast mojliga
sitt, vilket ofta innebir elektroniskt uppfyllande (jfr skil 59).

Arkivering, gallring och utplining

I sddan forskning som bedrivs 1 offentlig verksamhet medfér offent-
lighetsprincipen att enskilda har ritt att ta del av allminna handlingar
hos myndigheter (2 kap. tryckfrihetsférordningen). Myndigheters
arkiv ir en del av det nationella kulturarvet. For att tillgodose ritten
att ta del av allmidnna handlingar, behovet av information fér ritt-
skipningen och férvaltningen och forskningens behov ska myndig-
heternas arkiv bevaras, hillas ordnade och vérdas enligt 3 § arkivlagen
(1990:782).
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Med gallring avses generellt att forstéra allminna handlingar
eller uppgifter 1 allmidnna handlingar. I en digital miljé omfattas dven
tgirder med handlingarna som medfér forlust av betydelsebirande
data, forlust av mojliga sammanstillningar, forlust av sokmojlig-
heter, eller forlust av mojligheter att bedéma handlingarnas autenti-
citet (2 kap. 1 § RA-FS 2009:1).

Huvudregeln 1 arkivlagstiftningen ir att allminna handlingar ska
arkiveras for att direfter kunna gallras eller bevaras. Principen om
uppgiftsminimering 1 dataskyddsférordningen foreskriver diremot
bl.a. att uppgifter inte ska vara fér omfattande i férhéllande till de
indamadl for vilka de behandlas. Principen om lagringsminimering
foreskriver vidare att personuppgifter inte fr forvaras i en form
som mojliggdr identifiering av den registrerade under en lingre tid
in vad som dr nédvindigt fér de indamal for vilka uppgifterna be-
handlas.** Sirskilt vad giller personuppgiftsbehandling fér forsk-
ningsindamal anges 1 artikel 89.1 att nir dessa indamail kan upp-
fyllas genom vidare behandling av uppgifter som inte medger eller
inte lingre medger identifiering av de registrerade ska dessa dnda-
mél uppfyllas pa det sittet.

I den mén arkivering innebir att uppgifter avskiljs frin den van-
liga verksamheten genom att exempelvis lagras separat kan effekten
bli ett visst skydd foér den registrerades rittigheter och friheter enligt
dataskyddsforordningen. Men iven separat lagring utgér person-
uppgiftsbehandling. Den princip om allminna handlingars bevar-
ande som finns i den svenska arkivlagstiftningen ir dirmed i konflikt
med de olika minimeringsprinciperna i dataskyddsférordningen. Vad
giller arkivlagstiftningens férenlighet med nuvarande dataskydds-
direktiv har denna konflikt adresserats i samband med genomfér-
andet i form av 8 § andra stycket personuppgiftslagen, som anger
att lagen inte hindrar att en myndighet arkiverar och bevarar all-
minna handlingar eller att arkivmaterial tas om hand av en arkiv-
myndighet. Dataskyddsutredningen har haft 1 uppdrag att bla.
analysera vilka kompletterande bestimmelser om myndigheters
bevarande av allminna handlingar som behovs utéver dataskydds-
férordningen.

3* Personuppgifter fir dock lagras under lingre tid i den man de enbart behandlas for bl.a.
arkiv- och forskningsindam3l, under férutsittning att skyddsitgirder genomférs.
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Aven om arkivering kan vara tilliten enligt dataskyddsférord-
ningen kan det, med tanke pd den ovan beskrivna konflikten,
knappast bedémas utgora en skyddsitgird. Gallring, 1 den bety-
delse att uppgifterna utplinas, kan diremot utgora en sidan &tgird
som sirskilt sikerstiller att principen om lagringsminimering 1 arti-
kel 5.1 e och kraven i artikel 89.1 uppfylls. Vir bedémning ir dirfor
att beslut om gallring inom en viss myndighetsverksamhet kan ut-
gora en rittslig skyddsdtgird 1 dataskyddsforordningens mening
vad giller behandling fér forskningsindamal i den man kriterierna
for gallring motsvarar de krav som foljer av principen om uppgifts-
minimering 1 artikel 5.1 e samt kravet pd att dndamilen ska upp-
fyllas genom uppgifter som inte medger identifiering av de registre-
rade nir sd ir mojligt 1 artikel 89.1.

12.3.5 Sikerhet

Utover de limpliga skyddsdtgirder som artikel 89.1 kriver stiller
forordningen 1 artikel 25 och 32 krav pd att den personuppgifts-
ansvarige vidtar limpliga tekniska och organisatoriska &tgirder for
att sikerstilla en limplig sikerhetsnivi. Dessa dtgirder kan i minga
fall vara av samma slag, iven om skyddsobjektet (den registrerades
rittigheter och friheter, respektive limplig sikerhetsnivd) skiljer sig .

Kriterier for en limplig sikerhetsniva

I det nuvarande dataskyddsdirektivets artikel 17 anges att medlems-
staterna ska foreskriva att limpliga tekniska och organisatoriska
ftgirder ska genomforas for att skydda personuppgifter. Atgir-
derna ska med beaktande av den nuvarande tekniska nivdn och de
kostnader som ir férenade med dtgirdernas genomforande dstad-
komma en limplig sikerhetsnivd 1 forhillande till de risker som ir
forknippade med behandlingen och arten av de uppgifter som ska
skyddas. Artikeln har genomforts i 31 § personuppgiftslagen.
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Motsvarigheten 1 dataskyddsfoérordningen finns i artikel 32.1,
som inleds:

Med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och indamil samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska perso-
ners rittigheter och friheter ska den personuppgiftsansvarige och person-
uppgiftsbitridet vidta limpliga tekniska och organisatoriska tgirder for
att sikerstilla en sikerhetsnivi som ir limplig i férhillande till risken.

Jimfort med artikel 17 1 det nuvarande dataskyddsdirektivet dr denna
upprikning av utvirderingskriterier for vad som ir en limplig
dtgird mer detaljerad, men innehiller inte ndgot kriterium som 1
sak avviker frin artikel 17. En genomging av de olika kriterierna
kan goras utifrdn lydelsen av artikel 32 1 dataskyddsférordningen
enligt nedan.

Med beaktande av den senaste utvecklingen

Rubriken fir anses motsvara "Med beaktande av den nuvarande
tekniska nivin” i artikel 17 i det nuvarande dataskyddsdirektivet.
Det framstdr emellertid inte som sjilvklart hur man ska se pd den
omstindighet att teknik inte nimns i det nya kriteriet — 4r det under-
forstaee att det dr friga om den tekniska utvecklingen inom i férsta
hand it-sikerhet, eller ska dven utvecklingen inom nirbesliktade,
“mjukare” omrdden beaktas, sisom risker som kan uppstd med nya
mojligheter till social manipulation?

Mot bakgrund av fortsittningen av artikel 32, vilken behandlar
dtgirder som 1 forsta hand ir férknippade med it-sikerhet, finner vi
att en rimlig utgdngspunkt dr att det ir it-utvecklingen, sirskilt pd
sikerhetsomridet, som ska beaktas i férsta hand.

Den nya lydelsen férmedlar tydligare att utvecklingen pd omra-
det hela tiden fortgdr. Detta fir till effekt att en dtgird som bedéms
som limplig ett &r kanske inte ir limplig 8ret efter, just pd grund av
utvecklingen. Sirskilt vad giller it-sikerhet och metoder fér kryp-
tering uppticks hela tiden mer avancerade attacker mot dessa.
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Genomforandekostnaderna

Rubriken fir anses motsvara “de kostnader som ir férknippade
med 3tgirdernas genomforande” 1 artikel 17 1 det nuvarande data-
skyddsdirektivet. Vad som ir kostnadsdrivande 1 genomférandet av
en 4tgird beror sdvil pd den faktiska &tgirden som pd det samman-
hang den ska inféras 1. En organisation med hog teknisk kompe-
tens och befintliga liknande &tgirder kommer att kunna inféra en
viss teknisk tgird billigare dn en organisation som saknar denna
kunskap.

Generellt sett medfér dock den tekniska utvecklingen att genom-
forandekostnaderna fér en specifik teknisk &tgird 1 allminhet
sjunker ¢ver tid. Detta bl.a. pd grund av hdrd- och mjukvaras kom-
modifiering, dvs. att fr@n borjan tekniskt avancerade funktioner
som krypterad lagring och servercertifikat for siker kommuni-
kation gir mot att bli standardfunktioner. Detta utgoér en motvike
till den ovan nimnda tendensen att en specifik 3tgird kan anses
mindre och mindre limplig allt eftersom tiden gir. Tillsammans ger
bada dessa utvecklingstendenser att bedémningen av vad som utgor
limpliga sikerhetsdtgirder miste goras kontinuerligt, inte enbart
vid behandlingens bérjan.

Behandlingens art, omfattning, sammanhang och indamal

Rubriken fir anses motsvara arten av de uppgifter som ska skyddas”
1artikel 17 1 det nuvarande dataskyddsdirektivet, eller som kriteriet
uttryckts 1 svensk lagstiftning, “hur pass kinsliga de behandlade
personuppgifterna ir” (31§ d personuppgiftslagen). Dataskydds-
férordningen utgdr dock frdn att man ska beakta behandlingen, inte
uppgifterna i sig. En ytterligare indring ir att dir direktivet endast
utgdr fr8n uppgifternas art s utgdr foérordningen frin behand-
lingens art, omfattning, ssmmanhang och indamail.

Detta kriterium, tillsammans med nistféljande, tydliggor att
valet av limplig skyddsitgird fordrar en avvigning: & ena sidan ut-
ifrdn vad som ir tekniskt och ekonomiskt rimligt, & andra sidan
utifrin hur viktigt skyddet egentligen ir. Det férefaller naturligt att
den registrerades rittigheter méste skyddas mer noggrant nir det ir
friga om kinsliga personuppgifter dn nir det dr friga om mer all-
dagliga uppgifter, och att detta skydd i s fall maste fa kosta mer.

280



SOU 2017:50 Skyddsatgirder

Riskerna for fysiska personers réttigheter och fribeter

Rubriken indikerar ett avslutande kriterium som fir anses motsvara
”de risker som ir férknippade med behandlingen” 1 artikel 17 1 det
nuvarande dataskyddsdirektivet. Ingen av dessa formuleringar kan
dock lisas helt fristiende, eftersom artiklarna pd andra stillen i
férordningen storre detalj beskriver riskbedémningen. Artikel 17 1
det nuvarande dataskyddsdirektivet inleds:

Medlemsstaterna skall foreskriva att den registeransvarige skall genom-
féra limpliga tekniska och organisatoriska dtgirder for att skydda
personuppgifter frin forstéring genom olyckshindelse eller otillitna
handlingar eller forlust genom olyckshindelse samt mot indringar,
otilldten spridning av eller otilliten tillging till uppgifterna, sirskilt om
behandlingen innefattar 6verféring av uppgifter i ett nitverk, och mot
varje annat slag av otilliten behandling.

Dataskyddsforordningens artikel 32.2 anger:

Vid bedémningen av limplig sikerhetsnivd ska sirskild hinsyn tas till
de risker som behandling medfér, i synnerhet frén oavsiktlig eller olag-
lig férstoring, forlust eller dndring eller till obehérigt réjande av eller
obehérig dtkomst till de personuppgifter som 6verforts, lagrats eller pd
annat sitt behandlats.

Aven om skyddsmélet i slutindan ir den enskildes integritet ligger
tyngdpunkten vid denna riskbeddmning pd uppgiftsforstorelse eller
obehérigt réjande. Dataskyddsférordningen nimner dven obehorig
dtkomst. Den omstindighet att dataskyddsférordningen till skill-
nad frin det nuvarande dataskyddsdirektivet inte 1 detta samman-
hang nimner ”6verforing av uppgifter i ett nitverk” medfér enligt
vir bedémning inte en materiell férindring av riskbedémningen,
utan fir snarast ses som en f6ljd av att éverforing 1 nitverk ir det
vanliga &r 2017, pd ett sitt som det kanske inte var ir 1995 nir det
nuvarande dataskyddsdirektivet antogs.

Den nationella sikerhetsstrategin

Regeringen presenterade den 8 januari 2017 en ny nationell siker-
hetsstrategi. Under rubriken ”Informations- och cybersikerhet,
digitala risker” framhills att det ir en uppgift for alla aktorer i sam-
hillet att fortldpande arbeta f6r att minska sirbarheter. Férmigan
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att forebygga, identifiera och hantera it-incidenter och antagonis-
tiska attacker behover dirtill forbittras inom alla samhillsviktiga
funktioner. Regeringen hiller dven p3 att ta fram en nationell strategi
foér informations- och cybersikerhet som bl.a. bygger pd EU-direk-
tivet om dtgirder for en hog gemensam nivd pd sikerhet i nitverks-
och informationssystem i hela unionen (NIS-direktivet).” NIS-
direktivet och dataskyddsférordningen innehéller inga direkta refe-
renser mellan sig. Nationella och unionsrittsliga regler om it-siker-
het méste férstds inda beaktas inom ramen fér den personuppgifts-
ansvariges sikerhetsansvar.

12.4 Overviaganden och forslag

Nedan limnar vi forslag pd bestimmelser om skyddsitgirder gill-
ande all personuppgiftsbehandling fér forskningsindamal. Utover
dessa limnar vi dven specifika forslag pd bestimmelser om skydds-
tgirder vid behandling av kinsliga personuppgifter samt person-
uppgifter om lagovertridelser m.m. 1 kapitel 14.

12.4.1 Lamplig normgivningsniva

Utredningens beddmning: Bestimmelser om skyddsitgirder
vid personuppgiftsbehandling kan och bér ges 1 férfattningsform.
Det utesluter inte att skyddsdtgirder dven kan beslutas 1 det
enskilda fallet genom meddelade villkor i samband med etik-
provning, eller sjilvregleras genom godkinda upptérandekoder.
Vi foreslr inte ndgot sirskilt bemyndigande for en myndig-
het att meddela f6reskrifter om skyddsdtgirder.

Virt uppdrag i denna del ir att limna forslag pd sddana limpliga
skyddsétgirder som personuppgiftsbehandling for forskningsinda-
mal ska omfattas av. Vi ska vidare limna behovliga férfattnings-
forslag.

3> Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder for
en hdg gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen. Se
vidare utredningen om genomférande av NIS-direktivets betinkande Informationssikerhet
f6r samhillsviktiga och digitala tjinster (SOU 2017:36).
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For att behandling av kinsliga personuppgifter ska vara tilliten
méste den enligt artikel 9.2 j vara nédvindig pd grundval av unions-
ritten eller medlemsstaternas nationella ritt som ska innehdlla be-
stimmelser om skyddsitgirder. Aven behandling av personuppgifter
om lagévertridelser m.m. av andra in myndigheter kriver st6d i
unionsritten eller medlemsstaternas nationella ritt, dir limpliga
skyddsatgirder faststillts. Utdver detta dr det inte sjilvklart att limp-
liga skyddsdtgirder for personuppgiftsbehandling fér forsknings-
indama3l méste regleras 1 nationell lagstiftning, dven om det av skil 156
framgdr att medlemsstaterna bér inféra limpliga skyddstgirder for
behandlingen av personuppgifter f6r bl.a. forskningsindamal. Data-
skyddsférordningens krav p limpliga skyddsitgirder i artikel 89.1
ar direkt tillimpliga. Nationell reglering som anvisar vissa sirskilda
skyddsdtgirder forhindrar inte EU-domstolen att gora en sjilvstin-
dig bedémning av huruvida en viss skyddsdtgird ir limplig 1 ett
visst sammanhang.

Alternativ till lagreglering av skyddsdtgirder kan vara att bemyn-
diga en tllsynsmyndighet att utfirda foreskrifter eller i enskilda fall
fatta beslut om villkor. Aven sjilvreglering i form av uppférande-
koder enligt artikel 40 kan vara ett sitt att se till att limpliga skydds-
tgirder vidtas.

Etikgodkinnande med villkor

Etikprévningsnimnderna har enligt gillande ritt och dven enligt
vara forslag mojlighet att forena ett etikgodkinnande med villkor.
Dessa villkor kan utgora skyddstgirder.

Det ir visserligen s3 att etikprovning 1 dag sker, och iven fort-
sittningsvis foreslds ske, endast f6r forskning som medfér behand-
ling av kinsliga personuppgifter eller personuppgifter om lagover-
tridelser m.m. Forskning som inte innefattar behandling av denna
typ av personuppgifter etikprévas inte, och det saknas dirfér mojlig-
het att 8ligga sidan forskning villkor enligt etikprévningslagen. Det
far dock antas att forskning av detta slag generellt sett ir mindre
kinslig fér den personliga integriteten, och att behovet av den for-
utsigbara och lagreglerade tillimpningen av skyddsdtgirder ir mindre
1 dessa fall. Kravet pd limpliga skyddsitgirder kvarstir dven nir
etikprévning inte dr obligatoriskt, men den personuppgiftsansva-
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rige har di att sjilvstindigt gora en bedémning av vilka skydds-
dtgirder som bor tllimpas. Datainspektionen har som tillsyns-
myndighet mojlighet att utéva tillsyn éver sddan behandling.

Uppfoérandekoder

Dataskyddsférordningen ger en méjlighet till inférande av upp-
férandekoder som kan godkinnas av tillsynsmyndighet eller kom-
missionen (artikel 40). Efter godkidnnande kan anslutning till sddan
uppférandekod anvindas fér att visa att den personuppgiftsansva-
rige uppfyller sina skyldigheter (artikel 24). Avsikten med sidana
uppforandekoder ir att bidra till att férordningen genomférs korrekt,
med hinsyn till sirdragen hos de olika sektorer dir personuppgifts-
behandling sker. Ett sidant exempel dr Biobanking and BioMolecular
resources Research Infrastructure (BBMRI), ett s.k. European
Research Infrastructure Consortium (ERIC), som har fér avsikt
att ta fram en uppforandekod for “health and life science”. Forsta
utkastet till en sidan uppforandekod kommer att presenteras under
juli 2017 med mélsittningen att ha en version som kan godkinnas
enligt den process som anges 1 artikel 40.%

Vir beddmning ir att sddana uppférandekoder kan vara en limplig
mekanism for sjilvreglering av personuppgiftsbehandling f6r forsk-
ningsindama3l under tillsynsmyndigheten och kommissionens insyn.

Sammanfattning

Med beaktande av befintliga mojligheter att reglera skyddsitgirder
nir personuppgifter behandlas fér forskningsindamal gor vi be-
démningen att det ir mojligt och limpligt att inféra sddan reglering
i férfattningsform.

Jimfort med villkor meddelade vid etikgodkinnande samt upp-
forandekoder kan en forfattningsreglering ge stdrre tydlighet vid
tillimpningen och sikerstilla att limpliga dtgirder vidtas dven for
behandling som inte omfattar kinsliga personuppgifter eller person-
uppgifter om lagovertridelser m.m.

% Se vidare Summary Report on the BBMRI-ERIC Working Meeting on Health and Life
Sciences GDPR Code of Conduct, http://www.bbmri-eric.eu/news-events/summary-report
-on-the-bbmri-eric-working-meeting-on-health-and-life-sciences-gdpr-code-of-conduct/
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12.4.2 Forslag till skyddsatgarder

Uppgifter far inte anvindas for att vidta dtgirder
i friga om den registrerade

Utredningens forslag: Personuppgiftslagens befintliga bestim-
melse som anger att uppgifter som samlats in fér forskningsinda-
mal normalt inte fir anvindas for att vidta dtgirder i friga om den
registrerade fors over till forskningsdatalagen.

Den befintliga bestimmelsen 1 9 § fjirde stycket personuppgifts-
lagen samt undantaget i 8 § andra stycket samma lag fér myndig-
hets anvindning av personuppgifter i allminna handlingar 6verfors
till forskningsdatalagen. Dessa tvd bestimmelser har tillsammans
tidigare bedémts vara en limplig skyddsitgird nir uppgifter be-
handlas fér bl.a. forskningsindam3al.”

Den befintliga bestimmelsen 1 9 § fjirde stycket personuppgifts-
lagen omfattar historiska, statistiska eller vetenskapliga dndamal.
Vad giller historiska och statistiska indamal har Dataskyddsutred-
ningen foreslagit en likartad reglering i dataskyddslagen for arkiv-
indamal och statistiska dndamal. Dataskyddsutredningen har bedémt
att det saknas skil att ange att personuppgifter fir anvindas med
den registrerades samtycke. Om samtycke inhimtas till att uppgif-
ten anvinds for nya dindamal, kan behandlingen nimligen jimstillas
med att personuppgiften samlas in pd nytt med stdd av artikel 6.1 a
1 dataskyddsférordningen. Vi ansluter oss till denna bedémning.
I ssmmanhanget ska understrykas att det nya indamélet omfattar
vidtagande av dtgirder i frdga om den registrerade och alltsd inte foér
forskningsindamal.

Bestimmelsen har omformulerats ndgot med anledning av att
huvudregeln 1 9 § fjirde stycket sammanférts med sitt undantag i
8 § andra stycket. Vi avser dock ingen dndring i sak jimfért med
dagens bestimmelser.

7 Prop. 1997/98:44 5. 62 och 119.
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Personuppgifter ska pseudonymiseras
eller skyddas p3 likvirdigt sitt

Utredningens forslag: Personuppgifter ska pseudonymiseras eller
skyddas pd likvirdigt sitt nir de behandlas f6r forskningsindamdl,
forutsatt att indamalet kan uppfyllas pa det viset.

Pseudonymisering framhills pd flera stillen 1 dataskyddsférord-
ningen som en tinkbar skyddsdtgird. I praktiken ir ocksd pseudo-
nymisering och liknande dtgirder viktiga for att skydda enskildas
integritet i samband med forskning. I samband med registerforsk-
ning ir det exempelvis vanligt att personuppgifter limnas ut frin
registren i kodad eller pseudonymiserad form.

Vi anser dirfor att den personuppgiftsansvarige ska skydda person-
uppgifterna genom att tillimpa pseudonymisering eller likvirdigt
skydd, under férutsittning att forskningsindamaélen kan uppfyllas
pd det viset.

I denna bedémning har vi framfér allt beaktat skaderisken vad
giller intrdnget i den registrerades personliga integritet som sam-
mankopplingen mellan dennes identitet och anknytande person-
uppgifter medfér. Denna prioritering har stdd sdrskile 1 skil 75 i
dataskyddsforordningen som lyfter fram risken f6r “obehdorigt hiv-
ande av pseudonymisering”. Pseudonymisering innebir enligt defi-
nitionen 1 artikel 4.5 bl.a. att kompletterande information behévs
for att sidan tillskrivning ska bli mojlig. Genom att sirskilt prioritera
konfidentialitet 1 denna kompletterande information sikerstills
skyddsétgirdens effektivitet.

Alternativ till pseudonymisering enligt dataskyddsférordningen

Den legaldefinition av pseudonymisering som finns i dataskydds-
forordningen ir, som beskrivits 1 avsnitt 12.3.3, strikt och stiller
framfér allt kravet pd att uppgifterna inte ska kunna tillskrivas en
specifik registrerad utan att kompletterande uppgifter (som en kod-
nyckel) anvinds. Detta kriver att all information som direkt kan
identifiera en person ersitts med pseudonymer/koder. Utdver detta
krivs dven att annan information som kan anvindas for att indirekt
identifiera personen behandlas s att detta inte lingre ir mojligt.
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S&dan behandling kan medféra att uppgifterna blir mindre lim-
pade for det aktuella forskningsindamailet, se exempelvis diskussio-
nen om skyddsdtgirderna randomisering och generalisering i av-
snitt 12.3.3. Sett till syftet med pseudonymisering bér det dirfor
vara méjligt att anvinda alternativa skyddsitgirder, som uppfyller
samma syfte, och dirmed ger ett likvirdigt eller bittre skydd. Ut-
vecklingen, framfor allt pd det tekniska omridet, gor det mindre
limpligt att féreskriva en viss form av skyddsdtgirder om limpligare
tekniker kan komma att utvecklas i framtiden.

Vad dr likvirdigt skydd?

Det skydd som féljer av pseudonymisering utgors frimst av att
identifierande uppgifter avligsnas frin de uppgifter som behandlas.
Information som kan anvindas for att identifiera den enskilde be-
varas separat och omgirdas av sikerhetsdtgirder. Detta hindrar att
den enskilde sammankopplas med sina uppgifter.

Med likvirdigt skydd avser vi en tgird eller kombination av dtgir-
der som i samma utstrickning som pseudonymisering férhindrar
att den enskilde obehérigen sammankopplas med sina personuppgif-
ter. Med obehérig sammankoppling avser vi hir en sammankoppling
mellan den enskilde och dennes uppgifter som inte framgar frin det
angivna indamaélet med behandlingen.

Alternativa dtgirder kan dstadkomma ett likvirdigt skydd genom
att exempelvis begrinsa dtkomst till identifierande uppgifter, eller
omfatta instruktioner for hur personuppgiftsbehandling far bygga pa
anvindning av identifierande uppgifter. Exempel pd sidana 3tgirder
kan vara att en separat organisation har hand om sidan information
som kan anvindas for att identifiera den enskilde, eller att instruktio-
nerna for personuppgiftsbehandling inom ramen for forskningen ut-
tryckligen forbjuder forsok till dteridentifiering (jfr avsnitt 12.3.2).%°

Detta likvirdighetskriterium for skyddsdtgirder gor det mojligt
att exempelvis anvinda mindre ingripande metoder f6r att behandla

* Det torde vara det normala inom de flesta forskningsprojekt att teridentifiering inte far
ske. Det tidigare nimnda Stockholm Birth Cohort har dock anvint 4teridentifiering som ett
verktyg for att paféra ny information till anonymiserad data. Detta projekt skulle dirfor inte
kunna anvinda den hir féreskriva skyddsdtgirden, utan i stillet f3 8beropa att indamalet inte
kan uppnis pd det viset.
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uppgifterna, exempelvis att endast ersitta direkt identifierande upp-
gifter med pseudonymer eller koder (kodning), under férutsittning
att ytterligare dtgirder vidtas for att sikerstilla att ndgon obehérig
sammankoppling mellan den enskilde och dennes personuppgifter
inte sker.

Forutsatt att dndamdlet kan uppnds pd sidant vis

Det kan férekomma forskningsmetoder dir identifierande uppgifter
sdsom personnummer méste bevaras och/eller behandlas i sjilva
forskningsverksamheten. Aven om sidan behandling kan framgd
genom det angivna indamilet (med behandlingen), och dirmed inte
kan anses utgdra obehorig sammankoppling, anser vi inte att detta ir
att betrakta som ett likvirdigt skydd. Forskningsmetoden kan dock
utgdra det minst ingripande sittet att uppnd det férvintade resulta-
tet, och forskningens vetenskapliga virde kan fortfarande viga upp
risken for den enskildes personliga integritet.

Det bor dirfor finnas en méjlighet att inte tillimpa pseudonymi-
sering eller annat likvirdigt skydd, om forskningsindamailet annars
inte kan uppnis.

Det ir i férsta hand forskningsaktoren som bedémer om forsk-
ningsindamilen kan uppfyllas nir pseudonymisering eller likvir-
diga skyddsitgirder tillimpas. I samband med forskning som etik-
provas kan dock etikprévningsnimnder meddela villkor, bland annat
om pseudonymisering.

Den registrerade ska kunna motsitta sig
personuppgiftsbehandling

Utredningens forslag: Den enskilde ska ges mojlighet att mot-
sitta sig att dennes personuppgifter behandlas fér forsknings-
indamal.

Om det visar sig vara omgjligt eller medféra en oproportio-
nerlig anstringning att tillhandahilla den enskilde méjligheten
att motsitta sig behandlingen, eller om forskningsindamaélen
annars inte kan uppfyllas, fir dock personuppgiftsbehandling
ind3 utforas.
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Mojlighet att motsitta sig behandling (opt out) som skyddsdtgird
har berérts 1 avsnitt 12.3.4. Personuppgiftsbehandling for forsk-
ningsindamal torde som huvudregel utféras med stod av att den dr
nodvindig f6r att utféra en uppgift av allmint intresse. Det finns
dirfor ett behov av att dven 13ta den enskildes instillning paverka
mojligheten att behandla dennes personuppgifter.

I denna bedémning har vi beaktat vikten av den enskildes medver-
kan i en sikerhetsanalys rérande sina egna personuppgifter. Genom
att ge den enskilde méjligheten att motsitta sig behandling har vi
ocksd tillerkint den registrerade ett grundliggande inflytande 6ver
bl.a. riskbedémningen. Den enskilde har 1 detta ett begrinsat val att
antingen lita sina personuppgifter ingd 1 behandlingen eller inte.

Kravet pd information

Den enskilde maste f8 vetskap om att behandlingen sker for att
kunna motsitta sig behandlingen.

Dataskyddsforordningen anger i artiklarna 12-15 p3 vilket sitt den
enskilde ska informeras om sina rittigheter 1 samband med person-
uppgiftsbehandling. Det finns vissa mojligheter till undantag frin
dessa informationsplikter nir personuppgifter behandlas for forsk-
ningsindamdl. Exempelvis behéver den personuppgiftsansvarige,
nir uppgifterna erhillits frdn annan in den registrerade, inte infor-
mera den enskilde om det skulle visa sig vara omdjligt eller skulle
medféra en oproportionerlig anstringning (artikel 14.5b). Den
personuppgiftsansvarige behover inte heller ge den registrerade be-
kriftelse pd huruvida personuppgifter som rér honom eller henne
hiller pd att behandlas, eller 1 s3 fall ge tillgdng till personuppgif-
terna samt information om behandlingen (om nationell lagstiftning
gor undantag frin artikel 15 med stdd av artikel 89.2). Om tillimp-
ningen av sidana undantag leder till att den enskilde i praktiken inte
kan motsitta sig behandlingen kan denna skyddsitgird inte heller
anses uppfylld.
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Undantag fran kravet att informera om
eller erbjuda majlighet att motsitta sig behandling

I minga sammanhang, sirskilt vid registerforskning, uppstdr prak-
tiska problem kring information till de registrerade personerna.
Det kan exempelvis rora sig om att forskningen sker utan de regi-
strerades samtycke, pd personuppgifter som pseudonymiserats eller
kodats. Skil 57 1 dataskyddsférordningen anger att den personupp-
giftsansvarige inte bor vara tvungen att skaffa ytterligare informa-
tion fér att kunna identifiera den registrerade, om indaméilet endast
ir att f6lja nigon av bestimmelserna i férordningen. Det méste dir-
for finnas ett undantag frin skyldigheten att erbjuda en mojlighet
for den enskilde att motsitta sig behandlingen, nir det skulle visa
sig vara omdjligt eller medféra en oproportionerlig anstringning
att informera den enskilde (jimfor artikel 14.5 b).”

Diremot dr det i minga andra fall tinkbart och limpligt att
informera den registrerade att dennes personuppgifter behandlas,
men att det ind3 inte gdr att uppfylla forskningsindamélen om det
finns en mojlighet att motsitta sig behandling.

Med vissa forskningsmetoder finns vidare problem med bortfall,
nir enskilda viljer att inte fortsatt medverka. Detta kan 6ka osiker-
heten i forskningsresultaten.* For vissa studier, exempelvis rérande
vald 1 nira relationer eller smittsamma sjukdomar, kan det dess-
utom vara olimpligt eller helt ogorligt att l3ta den enskilde {4 infly-
tande ver om forskningen ska utféras. Om forskningsindamilen
med den valda metoden inte kan uppfyllas nir den enskilde far ritt
att motsitta sig behandling miste det finnas en méojlighet att ind3
utfora behandlingen. Vid en sidan bedémning miste forsknings-
aktoéren ta stillning till hur minga personer som sannolikt skulle
vilja att motsitta sig behandlingen, och vad ett sddant bortfall fir
for etfekt pd osikerheten i resultaten.

Vi foreslir siledes att det ska finnas tvd undantag frén kravet att
erbjuda den registrerade mojlighet att motsitta sig behandling, dels
om det skulle vara oproportionerligt anstringande att informera

** Notera dock det nirliggande skil 62, som i stillet f6r “oproportionerliga anstringningar”
anvinder uttrycket “orimliga anstringningar”. Den engelska sprikversionen anvinder dock
uttrycket “disproportionate effort” i bida ssmmanhangen.

“Se t.ex. SOU 2014:45 5. 320 f.
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samtliga registrerade, dels om forskningsindamilen 1 sidana fall
inte kan uppfyllas.

Dessa tvd undantag kan bedémas fristdende frin varandra, vilket
kan leda till en situation dir den enskilde méste informeras om per-
sonuppgiftsbehandlingen, men forskningens utformning inte tilliter
den enskilde att {4 inflytande 6ver denna behandling. Den registre-
rade som i det fallet vinder sig mot behandlingen kan forstds anvinda
rittssystemets 6vriga mojligheter om denne menar att den person-
uppgiftsansvarige inte tillimpar limpliga skyddsdtgirder.

Det ir, likt vad som foreslds gilla for pseudonymisering eller
likvirdiga skyddsdtgirder ovan, 1 férsta hand forskningsaktéren
som bedémer om nigot av dessa tvd undantag ir tillimpliga. For
sidan forskning som etikprévas har etikprévningsnimnderna mojlig-
het att meddela villkor om att det ska vara méjligt att motsitta sig

behandling.

12.4.3 Ovriga dverviganden

Utredningens bedomning: Ovriga tinkbara skyddsitgirder ska
inte regleras i nationell ritt.

De tre foreslagna bestimmelserna férordar tre specifika skydds-
dtgirder. Den forsta dr overfoérd frin dagens bestimmelser i per-
sonuppgiftslagen, och motsvaras av liknande bestimmelser 1 den
foreslagna dataskyddslagen fér arkivindamal samt statistiska inda-
mal. Den andra framhills sirskilt i férordningen. Den tredje utgor
ett sitt fér den enskilde att padverka behandlingen nir samtycke inte
kan anvindas som rittslig grund fér behandlingen. Vi bedémer dir-
for att skyddsdtgirderna har en sirstillning som gor att de ir befo-
gade att anvinda vid personuppgiftsbehandling fér forskningsinda-
mél. Det ir utredningens bedémning att 6vriga tinkbara skydds-
tgirder inte ska regleras i nationell ritt.

For behandling av kinsliga personuppgifter samt personuppgifter
om lagévertridelser m.m. foresldr utredningen ytterligare skydds-
tgirder, se kapitel 14.
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Utredningens beddmning: Nationell reglering ersitter inte for-
ordningens generella krav pd skyddsatgirder. Nigon upplysning

om detta bor inte inféras 1 nationell ritt.

Eftersom den personuppgiftsansvarige under vissa omstindigheter
kan underldta att tillimpa pseudonymisering sdvil som att ge den
registrerade mojlighet att motsitta sig behandling kan det finnas
situationer nir den foreslagna nationella regleringen inte kriver
nigra specifika skyddsdtgirder vid personuppgiftsbehandling for
forskningsindamal.

For vissa integritetskinsliga behandlingar ir det dven tinkbart
att, iven om pseudonymisering och/eller méjlighet att motsitta sig
behandling tillimpas, dessa skyddsdtgirder inte ir tillrickliga for
att de ska bedémas som limpliga.

I dessa situationer kriver ind3 artikel 89.1 1 dataskyddsférord-
ningen att behandlingen omfattas av limpliga skyddsitgirder. Arti-
keln 8ligger den personuppgiftsansvarige att se till att sddana limp-
liga skyddsdtgirder foreligger. Det dr dirfor inte tillrickligt att
endast tillimpa bestimmelserna i den foreslagna forskningsdata-
lagen utan att samtidigt beakta om artikel 89.1 ir uppfylld. I samman-
hanget bér pdminnas om att artikel 89.1 dven &ligger den person-
uppgiftsansvarige att uppfylla forskningsindamdlen genom vidare
behandling av anonymiserade uppgifter nir s3 ir mojligt.

Den foreslagna nationella regleringen begrinsar dock den person-
uppgiftsansvariges mojligheter att efter helt fritt skén vilja limpliga
skyddsitgirder. Om pseudonymisering respektive mojlighet att
motsitta sig behandling kan tillimpas ska dessa skyddsdtgirder
tillimpas, dven om andra skyddsdtgirder i och for sig skulle kunna
betraktas som limpliga.

En sirskild pdminnelse om att artikel 89.1 giller behéver dock
inte tas in i lagen.

12.5 Sammanfattning

Detta kapitel har behandlat dataskyddsférordningens krav pa skydds-
tgirder. Vart uppdrag har varit att gora en analys av vilka skydds-
dtgirder som bor gilla vid behandling av personuppgifter for forsk-
ningsindamal och hur dtgirderna bér vara utformade. For kinsliga
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personuppgifter samt uppgifter om lagovertridelser m.m. har vért
uppdrag varit att analysera behovet av kompletterande bestimmel-
ser for att alls fi behandla dessa, samt vilka limpliga och sirskilda
dtgirder en sidan reglering bor innehélla.

Vi har dirfér inlett med en analys av centrala begrepp som person-
uppgift, pseudonymisering och anonymisering, for att sedan gi
igenom dataskyddsférordningens krav pd skyddsdtgirder. Vi har
vidare analyserat ett urval av organisatoriska, tekniska och rittsliga
dtgirder for att sikerstilla den registrerades grundliggande rittig-
heter, sirskilt mot bakgrund pd dataskyddsférordningens sikerhets-
krav. Slutligen har vi limnat forslag pd vilka skyddsdtgirder som
ska tillimpas vid personuppgiftsbehandling f6r forskningsindamal i
allminhet.
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13 En proportionerlig lagstiftning

13.1 Inledning

I kapitel 4 har vi analyserat behovet av och féreslagit en sirskild
forskningsdatalag, 1 linje med utredningens 6vergripande syfte att
mojliggéra en indamilsenlig behandling av personuppgifter for
forskningsindamail samtidigt som den ska skydda den enskildes fri-
och rittigheter. I andra kapitel har vi limnat kompletterande fér-
slag om skyddsitgirder for all personuppgiftsbehandling for forsk-
ningsindamdl, att behandling av kinsliga personuppgifter och
personuppgifter om lagévertridelser m.m. ska vara tilliten under
forutsittning att behandlingen godkints enligt lagen (2003:460)
om etikprévning av forskning som avser minniskor (etikprévnings-
lagen), samt vissa begrinsningar av de rittigheter som foljer av
kapitel IIT i dataskyddsférordningen (EU 2016/679).

I detta kapitel gors en integritetsanalys och en proportionalitets-
bedémning av den féreslagna forskningsdatalagen. Denna bedém-
ning sker utifrdn de krav som féljer av dataskyddsférordningen,
2 kap. 6 § regeringsformen, Europarddets dataskyddskonvention,'
artikel 6 och 7 i EU:s rittighetsstadga® samt artikel 8 i Europa-
konventionen.’

! Europarddets konvention om skydd fér enskilda vid automatisk databehandling av person-
uppgifter, nr 108.

? Europeiska unionens stadga om de grundliggande rittigheterna (2010/C 83/02).

3 Jfr lagen (1994:1219) om den europeiska konventionen angiende skydd fér de minskliga
rittigheterna och de grundliggande friheterna.
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13.2 Rattsliga férutsattningar
13.2.1 Dataskyddsforordningen*

Faststillande av rittslig grund for personuppgiftsbehandling
i nationell ritt

Av artikel 6.3 1 dataskyddstorordningen framgir att grunden for
personuppgiftsbehandling 1 enlighet med artikel 6.1 ¢ och e ska
faststillas 1 unionsritten eller en medlemsstats nationella ritt. Sa-
dan ritt ska uppfylla ett mél av allmint intresse och vara proportio-
nell mot det legitima mal som efterstrivas, och kan innehilla sir-
skilda bestimmelser for att anpassa tillimpningen av bestimmel-
serna 1 férordningen.

Behandling av kinsliga personuppgifter pa grundval
av nationell ritt

Av artikel 9.2 j framgdr att behandling av kinsliga personuppgifter
for bla. forskningsindamal kan ske pd grundval av unionsritten eller
medlemsstaternas nationella ritt, under forutsittning att denna stér i
proportion till det efterstrivade syftet, ir férenlig med det visent-
liga innehdllet i ritten till dataskydd och innehiller bestimmelser
om limpliga och sirskilda skyddsatgirder.

Begrinsning av skyldigheter och rittigheter i nationell ritt

Av artikel 89.2 framgdr att det 1 unionsritten eller i medlemsstater-
nas nationella ritt fir foreskrivas undantag frin de rittigheter som
avses 1 artiklarna 15, 16, 18 och 21. Undantag ska dock foreskrivas
med forbehdll for de villkor och skyddsdtgirder som avses i arti-
kel 89.1. Undantag fir foreskrivas i den utstrickning som dessa
rittigheter sannolikt kommer att goéra det omdjligt eller mycket
svirare att uppfylla de sirskilda indamadlen, och sidana undantag
krivs for att uppnd dessa indamal.

* Utéver de forutsittningar som behandlats ovan kan nimnas att férordningen i artikel 35.10
tilldter att en konsekvensbedémning fér vissa typer av behandlingar gors i samband med antagan-
det av nationell ritt. Om detta har skett kan det befria den personuppgiftsansvarige frin
skyldigheten att gora en egen konsekvensbedémning f6r en sddan behandling. I utredningens
uppdrag ryms dock inte mdjligheten att reglera och konsekvensbedéma specifika behandlings-
dtgirder, varfér denna aspekt inte behandlas nirmare.
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13.2.2 Regeringsformen
Skyddet mot betydande intrdng i den personliga integriteten

Sedan 4r 2011 giller enligt 2 kap. 6 § andra stycket regeringsformen
att var och en ir skyddad mot betydande intring i den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga férhillanden.

Uttrycket “enskildas personliga forhdllanden” avses ha samma
innebérd som 1 tryckfrihetsférordningen och offentlighets- och
sekretesslagen (2009:400), vilket kan innefatta uppgifter om namn
och andra personliga identifikationsuppgifter, adress, familjefor-
hillanden, hilsa och vandel. Aven fotografisk bild samt uppgifter
som inte idr direkt knutna till den enskildes privata sfir, exempelvis
uppgift om anstillning, omfattas av uttrycket.’

Endast s8dan behandling utan samtycke som innebir kartligg-
ning eller évervakning omfattas av bestimmelsen. Enligt forarbe-
tena kan en dtgird frdn det allminnas sida som vidtas primirt i syfte
att ge myndigheterna underlag f6r beslutsfattande 1 enskilda fall
ofta anses innebira kartliggning av enskildas férhillanden. S3 torde
vara fallet nir det giller ett flertal uppgiftssamlingar som det allminna
forfogar over. En betydande mingd information som rér enskildas
personliga forhllanden finns till exempel lagrad 1 Forsikringskassans,
Skatteverkets, Tullverkets och Kronofogdemyndighetens olika data-
baser. I ménga fall ir uppgifterna tillgingliga f6r myndigheterna pd
sddant sitt att lagringen och hanteringen av uppgifterna kan sigas
innebira att enskilda kartliggs, iven om det huvudsakliga inda-
milet med behandlingen ir ett helt annat.®

Grundlagsskyddet omfattar endast betydande integritetsintrdng.
Vid bedémningen av hur ingripande intringet i den personliga
integriteten kan anses vara dr det enligt férarbetena naturligt att
stor vikt liggs vid uppgifternas karaktir. Ju kinsligare uppgifterna
ir, desto mer ingripande miste det allminnas hantering av uppgif-
terna normalt anses vara. Aven hantering av ett fital uppgifter kan
med andra ord innebira ett betydande intring i den personliga
integriteten om uppgifterna ir av mycket kinslig karaktir.

> Prop. 2009/10:80 s. 177.
¢ A s 180.
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Vid bedémningen av intringets karaktir dr dven indamilet med
behandlingen av betydelse. En hantering som syftar till att utreda
brott kan siledes normalt anses vara mer kinslig dn till exempel en
hantering som uteslutande sker for att ge en myndighet underlag
for forbittringar av kvaliteten 1 drendehandliggningen. Vid bedém-
ningen av vad som kan anses utgora ett betydande intrdng bor flera
omstindigheter vigas in. Uppgifternas karaktir och omfattning ut-
gor endast tvi faktorer att beakta. Aven sidana omstindigheter
som t.ex. indamilet med behandlingen av uppgifterna och omfatt-
ningen av utlimnandet av uppgifter till andra som sker utan omedel-
bart stod av offentlighetsprincipen kan vara av betydelse vid bedém-
ningen.”

Forutsittningar for begrinsning av skyddet

Skyddet for den personliga integriteten far enligt 2 kap. 20 § reger-
ingsformen begrinsas genom lag. Detta fir, enligt 21§ samma
kapitel, endast goras for att tillgodose indamdl som ir godtagbara i
ett demokratiskt samhille. En sddan begrinsning fir vidare inte g
utdver vad som ir nddvindigt med hinsyn till det indamal som har
foranlett den och inte heller stricka sig s& lingt att den utgdr ett
hot mot den fria &siktsbildningen. Begrinsningen fir inte heller
goras enbart pd grund av politisk, religios, kulturell eller annan s3-
dan 3skddning.

Det obligatoriska lagomradet

Enligt 8 kap. 2 § andra punkten regeringsformen faller freskrifter
som avser forhillandet mellan enskilda och det allminna, och som
giller skyldigheter f6r enskilda eller i 6vrigt avser ingrepp 1 enskil-
das personliga eller ekonomiska férhillanden under det s.k. obliga-
toriska lagomridet. Detta innebir att sddana foreskrifter ska med-
delas genom lag.

7A.a.s. 183.
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13.2.3 Ovriga rattsliga instrument

Utover ovanstiende innehdller dven Europarddets dataskyddskon-
vention (nr 108), artikel 7 1 EU:s rittighetsstadga samt artikel 8 1
Europakonventionen bestimmelser till skydd for den personliga
integriteten.

Europarddets dataskyddskonvention

Artikel 5 1 Europarddets dataskyddskonvention anger ett antal grund-
liggande krav pd automatisk databehandling av personuppgifter.
Artikel 6 tilldter behandling av sirskilda kategorier av uppgifter®
samt uppgifter om att nigon démts for brott endast om nationell
lag ger ett indamdlsenligt skydd.

Rittighetsstadgan

Artikel 6 1 EU:s rittighetsstadga anger att var och en har ritt till
frihet och personlig sikerhet. Artikel 7 anger vidare att var och en
har ritt tll respekt f6r sitt privatliv och familjeliv, sin bostad och
sina kommunikationer.

Frén artikel 52.1 framgr att varje begrinsning till dessa rittig-
heter ska vara féreskriven i1 lag, och att sidana begrinsningar, med
beaktande av proportionalitetsprincipen, endast fr géras om de ir
nddvindiga och faktiskt svarar mot mél av allmint samhillsintresse
som erkinns av unionen eller behovet av skydd fér andra minni-
skors rittigheter och friheter.

Europakonventionen

Artikel 8.1 1 Europakonventionen stadgar att var och en har ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.

Artikel 8.2 tilliter inskrinkningar med stéd av lag om det 1 ett
demokratiskt samhille ir nédvindigt med hinsyn till statens siker-
het, den allminna sikerheten, landets ekonomiska vilstand eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller for andra personers fri- och rittigheter.

$ Med vilket avses “personuppgifter som avsldjar rasursprung, politiska sikter liksom person-
uppgifter som ror hilsa eller sexualliv”.
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13.3 Integritetsanalys och proportionalitetsbhedomning

Samtliga ovanstiende lagar, forordningar och 6vriga rittsliga instru-
ment limnar ett visst utrymme for nationell lagstiftning som be-
grinsar eller inskrinker de fri- och rittigheter som de ger individen
vad giller den personliga integriteten. Det stills dock vissa propor-
tionalitetskrav pd sddan lagstiftning.

Vad giller sirskilt regleringen i regeringsformen framgir av {6r-
arbetena att en foljd av denna reglering bla. ir att lagstiftaren
tvingas att tydligt redovisa vilka avvigningar som gjorts vid propor-
tionalitetsbeddmningen. Detta kan férvintas 6ka forutsittningarna
for att avvdgningarna i friga om integritetsintringet blir mer ingi-
ende belysta och att de presenteras pd ett sidant sitt att kvaliteten 1
lagstiftningen héjs ytterligare.’

13.3.1 Kartlaggning av den foreslagna
personuppgiftsbehandlingen

Datainspektionen har i september 2016 publicerat en vigledning
for integritetsanalys 1 syfte att underlitta arbetet med att kartligga
konsekvenserna for den personliga integriteten vid personuppgifts-
behandling nir férslag till nya lagar och andra féreskrifter utarbetas.”
I vigledningen féreslir Datainspektionen en metod dir man forst
utfér en kartliggning av den personuppgiftsbehandling som ett for-
slag kan medfora och direfter vilka konsekvenser den fir fér den per-
sonliga integriteten. Utan en sidan kartliggning ir det inte mojligt att
besvara frigan om konsekvenserna ir proportionerliga i férhillande
till det man avser att uppnd med behandlingen.

Mot denna bakgrund har vi f6rsékt beakta de centrala faktorer
som enligt vigledningen behover belysas i en sddan kartliggning.
Eftersom utredningens uppdrag med anknytande férslag inte om-
fattar personuppgiftsbehandling i det konkreta fallet har det varit
noédvindigt att 1 vdr kartliggning fokusera pd vilken personupp-
giftsbehandling allmint sett som, med beaktande av féreslagna
skyddsitgirder, blir mojlig med utredningens forslag.

? Prop. 2009/10:80's. 177.
19 Vigledning fér integritetsanalys, Datainspektionen september 2016,
http://www.datainspektionen.se/Documents/vagledning-integritetsanalys.pdf
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Sarskilda faktorer i personuppgiftsbehandlingen

De hir diskuterade frigestillningarna ir himtade frdn Datainspek-
tionens vigledning.

For vilka dndamal ska personuppgifter behandlas?

Den foreslagna forskningsdatalagen faststiller en rittslig grund for
laglig behandling av personuppgifter nir det dr frdga om att utféra
forskning av allmint intresse. I en generell reglering av detta slag gir
det inte att gora indamalsbeskrivningen mer detaljerad. Aven den
grundlagsskyddade forskningsfriheten'' medfor att det inte 1 forvig
gdr att gora en indama&lsbeskrivning i lagstiftning av generell karaktir.
Varje enskilt forskningsprojekt eller annat sammanhang dir person-
uppgifter behandlas behéver dock f6r sin del gora en mer detaljerad
indamailsbeskrivning.

Med vilket rittsligt stod ska personuppgifterna bebandlas?

Nir personuppgifter behandlas fér forskningsindamal dr det, som
redan framkommit, huvudsakligen friga om noédvindig behandling
for en uppgift av allmint intresse, och har dirmed stéd 1 dataskydds-
forordningens artikel 6.1 e. Den rittsliga grunden ges 1 den fore-
slagna forskningsdatalagen, med stdd av artikel 6.2 och 6.3.

Vem ska utfora personuppgiftsbehandlingen och vem ansvarar

for den?

Den forskningsaktdr som behandlar personuppgifterna torde vara
personuppgiftsansvarig enligt dataskyddsférordningen. Individuella
forskare utfor sjilva personuppgiftsbehandlingen som del av forsk-
ningsarbetet. De forskare som pd detta sitt medverkar till behand-
lingen utan att vara personuppgiftsansvariga har 1 doktrin kommit
att betecknas medhjilpare.'

"2 kap. 18 § andra stycket regeringsformen, se dven 1 kap. 6 § hogskolelagen som anger att
forskningsproblem fritt fir viljas, forskningsmetoder fritt fir utvecklas samt forsknings-
resultat fritt fir publiceras.

12Se Lindblom & Oman, Personuppgiftslagen (version 15 sep. 2016, Zeteo), kommentaren
till 3 §.
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Vilka personuppgifter kommer att behéva samlas in
och i dvrigt behandlas?

Vilka personuppgifter som kommer att samlas in och behandlas be-
ror pd forskningens inriktning, vald forskningsmetod m.m. Exakt
vilka uppgifter som ir nodvindiga att behandla gir inte att ange i
lagstiftningssammanhang. Allmint kan ind3 sigas att det finns
mycket {8 typer av personuppgifter som aldrig kan komma ifriga
for behandling for forskningsindamal. S&vil kinsliga personuppgif-
ter som personuppgifter om lagovertridelser m.m. behandlas regel-
missigt inom forskningen. Aven andra integritetskinsliga uppgifter
som inte sirskilt regleras 1 dataskyddsforordningen kan komma att
behandlas f6r forskningsindamal.

Hur mdnga personer kommer att beréras
av personuppgiftsbebandlingen och hur mdnga uppgifter
om varje person kommer att behéva samlas in?

Antalet registrerade personer beror pd forskningsindamalen och den
valda forskningsmetodiken i det enskilda projektet. Vir foreslagna
reglering stiller hir inte upp ndgon grins. Det kan med andra ord
forekomma forskningsprojekt som behéver uppgifter om signifi-
kanta delar av eller hela befolkningen, likvil som projekt som be-
héver behandla ett stort antal uppgifter om varje registrerad individ.

Varifrin ska personuppgifterna samlas in?

De huvudsakliga datakillorna kommer att vara olika typer av myn-
dighetsregister (sdvil befolkningsregister som kvalitetsregister och
annat) samt de registrerade sjilva. Aven allminna handlingar kan for
vissa vetenskapliga metoder utgéra ett viktigt underlag for forsk-
ningen. Utredningen foreslir ingen ny forfattningsreglerad skyldig-
het f6r myndigheter att limna ut uppgifter {6r forskningsindamal
eller ndgon reglering av elektroniskt informationsutbyte.
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Vilka kommer att ha dtkomst till personuppgifterna
och vilken spridning kan uppgifterna i Gvrigt komma att fas

Inom ramen f6r personuppgiftsbehandling i ett visst forsknings-
projekt kan medverkande forskare komma att ha tllging till per-
sonuppgifterna. Den hir foreslagna regleringen kriver inte sirskilt
att dtkomsten till personuppgifterna begrinsas till bara vissa del-
tagare 1 ett projekt, iven om det 1 vissa fall kan vara mgjligt och
limpligt att strukturera arbetet s rent praktiskt.

Uppgifter som samlas in fér forskningsindamal kan 1 vissa fall, nir
forskningsaktéren tillhér det allminna, f8 spridning genom offent-
lighetsprincipen. Det ir dessutom en forskningspolitisk mélsittning
att frimja 6ppen tillging till forskningsresultat och tillgingliggor-
ande av forskningsdata.” Sidan spridning av uppgifter och forsk-
ningsresultat miste forstds ske 1 enlighet med dataskyddsférord-
ningen.

Nir forskningsresultat publiceras sker detta i de flesta fall genom
aggregerade personuppgifter eller andra sammanstillningar som
inte avslojar enskilda personuppgifter. Inom vissa omraden, sirskilt
vad giller rittsvetenskaplig forskning, finns dock behov av att
publicera indirekta personuppgifter i form av beslutsidentifierare
sdsom milnummer eller referatbeteckning, med hinvisning till att
detta kan utgora vedertagen forskningssed pd dessa omriden.

Finns det behov av nya sekretessbestimmelser och sekretessbrytande
bestimmelser?

Utredningen foreslr varken ndgon tillkommande sekretessregler-
ing eller sekretessbrytande bestimmelser.

Vilka sék- och sammanstillningsmajligheter dr nodvindiga
for dndamalet och hur kan de begrinsas?

Det ir, utifrdn kravet att forskningsmetodik ska f& utvecklas fritt,
inte mojligt att pd generell nivd ange vilka s6k- och sammanstill-
ningsmojligheter som ir nédvindiga f6r forskningsindamal. Det ir

3 Prop. 2016/17:50 5. 106 {.
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dirfor inte heller limpligt att stilla upp generella krav pd sokbegrins-
ningar (se avsnitt 12.3.3). Det kan diremot i vissa fall vara limpligt
att 1 samband med etikprévning meddela villkor att vissa sokningar
eller sammanstillningar inte far goras.

Hur linge behéver personuppgifter bevaras?

Efter avslutat projekt kommer personuppgifter ofta kunna pseudo-
nymiseras eller anonymiseras, vilket ocksd ir ett krav enligt artikel
89.1 1 dataskyddférordningen. For longitudinella studier behover
personuppgifter, inklusive identifierande uppgifter, regelmissigt
bevaras under en lingre tid, vilket kan ske med stod av artikel 5.1 e
(undantag frin principen om lagringsminimering) under férutsitt-
ning att limpliga skyddsdtgirder genomférs.

Nir forskning utférs av en myndighet, och uppgifterna inte
lingre bevaras, miste arkivlagens (1990:782) regler om gallring be-
aktas (se vidare avsnitt 12.3.4). Aven sidana kompletterande upp-
gifter som anvinds vid pseudonymisering (sdsom kodnycklar) kan
vara féremdl for gallring. Utredningen féresldr inga nya sirskilda
gallringsbestimmelser.

Vilket inflytande kommer de registrerade
att ha éver personuppgiftsbebandlingen?

Enligt den féreslagna regleringen kommer den registrerade som
huvudregel ha mojlighet att motsitta sig behandling ("opt out”, se
avsnitt 12.3.4). Utdver detta fir uppgifterna anvindas for att vidta
dtgirder 1 frdga om den registrerade endast om denne har limnat
sitt samtycke eller det finns synnerliga skil med hinsyn till den
registrerades vitala intressen. Nir uppgifter himtas direkt frén den
enskilde inom ramen for ett forskningsprojekt kan den enskilde
alltid avstd frin att uppge dessa. Utdver dessa mojligheter finns dven
de mojligheter till inflytande som foljer direkt av dataskyddsférord-
ningen, sdsom ritt till rictelse (artikel 16), rict till radering (arti-
kel 17), ritt till begrinsning av behandling (artikel 18), ritt till data-
portabilitet (artikel 20) samt ritt att gora invindningar (artikel 21).
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Vilken information om bebandlingen av personuppgifter kommer
de registrerade fas

De registrerade har ritt att fi information om behandlingen i en-
lighet med artiklarna 13-15 dataskyddsférordningen. Nir mojlig-
het f6r den registrerade att motsitta sig behandling tillimpas som
skyddsdtgird, 1 enlighet med férslag i avsnitt 12.4.2, fr denna rattlg-
het inte inskrinkas med stod av ndgot av de undantag som ges i
dataskyddsférordningen.

Vilka regler kommer att gilla till skydd for de registrerades personliga
integritet vid den foreslagna personuppgiftsbebandlingen?

Utredningen féresldr att pseudonymisering och mgjlighet att mot-
sitta sig behandling som huvudregel ska gilla generellt f6r all behand-
ling av personuppgifter f6r forskningsindamal. Personuppgifter fir
som huvudregel inte heller anvindas for att vidta &tgirder 1 friga om
den registrerade (se avsnitt 12.4.2). Utover detta ska etikprévning
iga rum for behandling av kinsliga personuppgifter samt person-
uppgifter om lagdvertridelser m.m. f6r forskningsindamail (se av-
snitt 14.3.4). Sidan prévning kan vidare resultera i villkor f6r behand-
lingen, vilket ocksd kan fungera som skyddsdtgirder.

Slutsats av integritetsanalysen

Som tidigare angetts omfattar inte utredningens uppdrag att detalj-
reglera den personuppgiftsbehandling som kan komma att ske for
forskningsindamdl. Den huvudsakliga regleringen av personupp-
giftsbehandling, dven for forskningsindamil, kommer att finnas 1
dataskyddsférordningen, som ir direkt tillimplig. Den reglering som
utredningen foresldr medfor dock att viss personuppgiftsbehandling
som annars hade varit férbjuden blir tilliten. Detta ror framfér alle
sddan behandling som sker utan stdd av giltigt samtycke, samt be-
handling av kinsliga personuppgifter samt personuppgifter om lag-
overtridelser m.m. Vidare gors dven vissa begrinsningar av de
rittigheter som enligt dataskyddsférordningen tillkommer de regi-
strerade, med stdd av artikel 89.2.
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Genom de foreslagna skyddsitgirderna begrinsas dock integri-
tetsintringet avsevirt. Inte minst kravet pd pseudonymisering, som
motsvarar vad som ir vanligt 1 forskningsmetodik, motverkar effek-
ten av den kartliggning av enskilda som kan komma att ske 1 forsk-
ningsprojekt.

Det forhéller sig som sagt ocksd s att dataskyddsférordningen,
dven om den ger visst utrymme for nationell reglering, ir direkt
tillimplig. En nationell lagstiftning om skyddsdtgirder kan exem-
pelvis aldrig upphiva kravet 1 artikel 89.1 i dataskyddsférordningen
pd att personuppgiftsbehandling fér forskningsindamdl ska vara
omgirdad av limpliga skyddsitgirder. Om de av utredningen fore-
skrivna skyddsdtgirderna ir otillrickliga i det specifika fallet ir det
den personuppgiftsansvariges ansvar att sjilvstindigt efterleva data-
skyddstérordningens krav.

Utredningens slutsats blir med hinvisning till ovanstiende resone-
mang att konsekvenserna fér den personliga integriteten ir for-
enliga med det visentliga innehéllet i ritten till dataskydd. For att
personuppgiftsbehandlingen ska vara tilliten miste dock det all-
minna syftet med den behandling som mojliggors (behandling for
forskningsindamil) vigas in i en proportionalitetsbedémning.

13.3.2 Proportionalitetsbedémning

Som framgar av avsnitt 13.2 inrymmer samtliga hir aktuella rittsliga
instrument nigon form av mdojlighet att begrinsa eller inskrinka de
rittigheter avseende skydd av den personliga integriteten som
sikerstills pa principiell nivi. Gemensamt for samtliga dessa (med
undantag for Europaridets dataskyddskonvention) ir att ndgon
form av proportionalitetsbedémning ska géras. I en sddan bedom-
ning stills det indamal for vilket personuppgiftsbehandlingen sker,
och som miste vara godtagbart enligt olika kriterier, mot det integri-
tetsintrdng som behandlingen medfér.

Den personuppgiftsbehandling som vart lagférslag kan medfora,
med beaktande av effekten av de skyddsitgirder som foreslds, ska
alltsd stillas mot virdet av det dndamadl for vilket personuppgifts-
behandlingen sker.

En viktig utgdngspunkt ir att sjilva forskningsindamilet gene-
rellt kan anses vara legitimt och godtagbart i ett demokratiskt sam-
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hille. Personuppgiftsbehandling fér forskningsindamil intar en
sirstillning 1 dataskyddsregleringen. Bland de ménga sirreglering-
arna for forskningsindamal kan sirskilt nimnas det s.k. forsknings-
undantaget 1 artikel 5.1 b, och mojligheterna att inskrinka flera av
de registrerades rittigheter enligt artikel 89.2. T bilaga 3 finns en
mer fullstindig genomging av dataskyddsforordningens sirregler-
ing for forskningsindamal.

Utgangspunkter for en proportionalitetsbedomning

De hir diskuterade frigestillningarna ir himtade frdn den tidigare
nimnda vigledningen fér integritetsanalys frin Datainspektionen.
Syftet med det nirmaste foljande ir att belysa den avvigning mellan
motstiende intressen som gors 1 alla proportionalitetsbeddmningar.

Vilket eller vilka indamdl motiverar behandlingen
av personuppgifter?

Den behandling av personuppgifter som kan komma att ske med
stdd av den féreslagna forskningsdatalagen ir sddan som ir nod-
viandig for att utféra forskning av allmint intresse. Den forskning
som sedan sker med stéd av lagen méste fortfarande ange:

e Sitt specifika indam3l pd s sitt att det gdr att avgora vilka upp-
gifter som ska behandlas.

e Behandlingens foérenlighet med dndamalet for vilket de samlades
in (med beaktande av att det s.k. forskningsundantaget medfér
att ytterligare behandling inte ska anses oférenlig med det ur-
sprungliga indamilet).

e Hur linge personuppgifter ska bevaras (med beaktande av att
personuppgifter fir lagras under lingre perioder vid behandling
for forskningsindamadl).
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Finns det ndgra mindre integritetsingripande alternativ for att uppnd
det avsedda dndamadlet én den foreslagna personuppgiftsbebandlingen?

Andamilet som utgér bas for forskningsdatalagen — forsknings-
dndamail — dr for generellt till sin natur f6r att det ska gd att bedéma
alternativa metoder fér att uppnd detta. Av sirskild betydelse i
sammanhanget ir att en forutsittning for att tillimpa den rittsliga
grund som utredningen foreslir dr att behandlingen ska vara nod-
vindig for att kunna utféra forskning av allmint intresse. Vidare
giller for sddan forskning som kriver etikprévning att forskning
inte fir godkinnas, om det forvintade resultatet kan uppnds pd ett
annat sitt som innebidr mindre risker for bla. forskningspersoners
personliga integritet (10 § etikprévningslagen).

Stdr integritetsintringet som bebandlingen medfor i rimlig proportion
till den nytta som bebandlingen innebdr for de avsedda dndamdlen?

Aven den férvintade nyttan kan endast bedomas pi ett generellt
plan. Virdet av forskning framhills emellertid s&vil i dataskydds-
forordningen som i andra rittskillor. Vad giller nyttobedémningen
bér man sirskilt uppmirksamma att forskning som kriver etik-
provning endast fir godkinnas om de risker som den kan medféra
for bla. forskningspersonernas personliga integritet uppvigs av
dess vetenskapliga virde (9 § etikprévningslagen).

Proportionalitetskrav i dataskyddsforordningen

Vi féresldr nationell lagstiftning som med stéd av artikel 6.2 och
6.3 faststiller den rittsliga grunden allmint intresse for personupp-
giftsbehandling fér forskningsindamal. S8dan nationell ritt ska
uppfylla ett mél av allmint intresse och vara proportionell mot det
legitima mél som efterstrivas.

Milet ir att forskning ska kunna bedrivas pd ett effektivt sitt
med respekt for de registrerades personliga integritet. Detta mél
framgdr dven frin dataskyddsférordningen (se exempelvis skil 157
och 159). Milet ir alltsd legitimt och av allmint intresse ocksd en-
ligt férordningen.
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Forskningsdatalagen innehéller tvd viktiga begrinsningar till {f6r-
man foér den personliga integriteten.

e Den rittsliga grund som vi faststiller ir begrinsad till nédvindig
och proportionerlig behandling {6r forskning av allmint intresse.

o Vi fo6resldr diven skyddsdtgirder f6r all behandling av personupp-
gifter for forskningsindama4l.

Lagen innehéller dock dven vissa begrinsningar av den registrerades
rittigheter och dirmed integritetsskyddet. Dessa begrinsningar ir
utformade for att endast kunna tillimpas nir det ir nodvindigt for att
uppnd forskningsindamilen. Det sammanlagda integritetsintrdnget
blir dirfér begrinsat. Stillt mot det stora virde som forskningen
har, vilket iven framhills i férordningen, finner vi att den fore-
slagna lagstiftningen méste anses vara proportionell.

Vi foresldr vidare att det under vissa forutsittningar ska vara
tilldtet att behandla kinsliga personuppgifter. Av artikel 9.2 j fram-
gdr att lagstiftning som tilliter behandling av kinsliga personupp-
gifter ska std i proportion till det efterstrivade syftet. Vi féresldr att
sddan tillitande lagstiftning ska innehélla bestimmelser om skydds-
dtgirder 1 form av etikprévning. Detta stillningstagande har sin
grund 1 att etikprovningslagstiftningen sirskilt kriver att de risker
som forskningen medfor ska uppvigas av dess vetenskapliga virde,
att endast sidan forskning som innebir den minsta risken for det
forvintade resultatet kan godkinnas, samt att forskning endast far
godkinnas om den kan utféras med respekt fér minniskovirdet.
Aven denna reglering miste anses std i proportion till det efterstri-
vade syftet.

Proportionalitetskrav i regeringsformen

Regeringsformen skyddar inte den personliga integriteten mot all
slags personuppgiftsbehandling. Den férsta beddmning som maste
goras ir dirfor om den personuppgiftsbehandling som utredningens
forslag kan medféra ndr upp till kravet for skydd av den personliga
integriteten enligt 2 kap. 6 § regeringsformen (se avsnitt 13.2.2).
Det ska alltsd vara friga om personuppgiftsbehandling som ut-
gor betydande intrng i den personliga integriteten, sker utan sam-
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tycke och innebir 6vervakning eller kartliggning av den enskildes
personliga férhdllanden.

Vid denna bedémning ska sirskilt beaktas att det dr friga om en
rittighetsbegrinsande lagstiftning, vilket talar for en restriktiv tolk-
ning till den enskildes fordel. Kartliggningen ovan visar att den
personuppgiftsbehandling som forskningsdatalagen mojliggér at-
minstone 1 vissa fall kommer uppfylla samtliga dessa krav, 1 det fall
det ir friga om omfattande uppgiftsinsamlingar om enskilda som
inbegriper integritetskinsliga behandlingar.

Eftersom det kan vara friga om bestimmelser som omfattas av
2 kap. 6 § regeringsformen blir det dirfér nodvindigt att ta still-
ning till de krav som stills 1 21 § samma kapitel.

Vid denna bedémning ir det iterigen virt att uppmirksamma
att forskning ir ett indamdl som inte bara ir godtagbart i ett demo-
kratiskt samhille utan som ir legitimt enligt gillande lag. Forsk-
ningsfriheten ir dessutom iven grundlagsskyddad (18§ andra
stycket samma kapitel). Det finns inget som talar fér att den hir
aktuella begrinsningen pd nigot sitt skulle utgéra ett hot mot den
fria dsiktsbildningen. Begrinsningens utformning tar inte sikte pd
politisk, religios, kulturell eller annan sddan dskddning. Det kan 1 och
for sig forekomma forskningsprojekt dir exempelvis forsknings-
personer viljs ut utifrdn sddana kriterier, men kravet pd etikprov-
ning sikerstiller att en sidan urvalsmetod ir motiverad och godtag-
bar frén etisk synvinkel.

Proportionalitetskrav i 6vriga rittsliga instrument

Av artikel 8.2 1 Europakonventionen framgir att inskrinkningar
endast fir ske med stdd av lag och om det ir nédvindigt med hin-
syn till statens sikerhet, den allminna sikerheten, landets ekono-
miska vilstdnd eller till férebyggande av oordning eller brott eller
till skydd for hilsa eller moral eller f6r andra personers fri- och
rittigheter.

Det framgdr inte klart av ovanstiende att forskning ir ett av de
indamdl som kan motivera en inskrinkning (legitima indamail).
I doktrinen har det dock framhéllits att det ir naturligt att ge varje
konventionsstat stor rorelsefrihet och inte kriva mera idn att sir-
skilt kinslig information behandlas pd ett ansvarsfullt sitt och inte
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gors 1 onddan tillginglig f6r andra 4n dem som har ett legitimt
intresse av att f3 del av informationen.'* Vidare har uttalats att upp-
rikningen legitima indamadl ir omfattande, att de olika indamélen
ir allmint formulerade, och att det ir 1 de flesta fall mojligt att
hinféra ett ingrepp till nigon av dessa kategorier.” Vir bedémning
ar dirfor att forskningsindamal ryms inom ovanstdende upprikning.

De proportionalitetskrav, och de legitima syften fér vilka in-
skrinkningar kan goras, som framgr av dataskyddskonventionen,
rittighetsstadgan och Europakonventionen skiljer sig 1 évrigt inte
pd ett avgorande sitt frin de ovan behandlade kraven. Vir bedém-
ning dr dirfor att en reglering som uppfyller dataskyddstorordning-
ens och regeringsformens krav dven uppfyller kraven i de 6vriga
behandlade rittsliga instrumenten.

Slutsats av proportionalitetsbedomningen

Inskrinkningarna i de registrerades fri- och rittigheter gors for att
tillgodose forskningsindamadlet. Detta ir ett indamal som inte bara
ir godtagbart 1 ett demokratiskt samhille utan som dessutom ir
grundlagsskyddat. Inskrinkningarna har utformats s de inte gir
utdver vad som dr nédvindigt med hinsyn till indamalet. Den fore-
slagna lagstiftningen kan dirfér anses vara forenlig med dataskydds-
forordningen, regeringsformen och évriga rittsliga instrument.

13.3.3 De foéreslagna bestimmelserna kraver reglering
i lagform

Utredningen foreslir bestimmelser i nationell ritt som kompletterar
och fyller ut dataskyddsférordningens bestimmelser, inom ramen
fér vad som ir mojligt enligt forordningen. Férordningen inne-
hiller i sig inte nirmare krav pd i vilken form den nationella ritten
ska faststillas.

I svensk ritt kan generell bindande reglering ges i form av lag,
forordning eller myndighetsforeskrifter (8 kap. 1§ regeringsfor-
men). Normgivning i form av lag férutsitter riksdagsbeslut, medan

*SOU 2004:20 s. 89, som hinvisar till Danelius.
!> Danelius, Minskliga rittigheter i europeisk praxis, 5 u, s. 370.
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normgivning 1 form av férordning kan ske genom regeringsbeslut.
Normer som miste ges 1 form av lag sigs tillhora det obligatoriska
lagomridet. Kapitel 8 regeringsformen innehiller nirmare bestim-
melser om denna grinsdragning.

Av den foreslagna regleringen foljer att vissa personuppgifts-
behandlingar som annars skulle ha varit férbjudna blir tillitna.
Eftersom det dessutom dtminstone i vissa fall ror behandling utan
den registrerades samtycke ir det friga om ett ingrepp 1 enskildas
personliga férhdllanden. Enligt 8 kap. 2§ andra punkten reger-
ingsformen méste sidan reglering ges i form av lag.

Utover detta dr det friga om lagstiftning som begrinsar var och
ens ritt att vara skyddad mot betydande intring i den personliga
integriteten enligt 2 kap. 6 § andra stycket. Enligt 2 kap. 20 § reger-
ingsformen ska sidan reglering ske i form av lag.

13.4 Overviganden

Utredningens bedomning: Den féreslagna regleringen uppfyller
de krav pd proportionalitet m.m. som féljer av dataskyddsférord-
ningen, regeringsformen samt 6vriga relevanta rittsliga instru-
ment.

Som redovisat 1 avsnitt 13.3.2 mdste den féreslagna regleringen
uppfylla krav p& proportionalitet som stills 1 flera olika rittsliga
sammanhang. Vir bedémning, utifrdn den integritetskartliggning
som gjorts, de skyddsdtgirder som foreslds och virdet av den person-
uppgiftsbehandling som regleringen méjliggor, ir att regleringen ir
proportionell utifrdn samtliga dessa proportionalitetskrav.

13.5 Sammanfattning

I detta kapitel har vi analyserat de foéreslagna bestimmelserna ut-
ifrdn de krav pd framfér allt proportionalitet som stills upp i data-
skyddsférordningen, regeringsformen samt 6vriga relevanta ritts-
liga instrument. Analysen har gjorts utifrdn férutsittningen att den
foreslagna lagen ir en ramlag som inte kan reglera personuppgifts-
behandlingen pd detaljnivd, och att den faktiska personuppgifts-
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behandling som gérs i forskningsprojekt méste provas utifrdn samma
proportionalitetskrav. De foreskrivna skyddsdtgirderna utgor hir
ett stod for att tillse att det intrdng som personuppgiftsbehandlingen
1 friga medfér dr proportionellt mot den férvintade nyttan av
forskningen. Vidare har den foreslagna regleringen bedémts utifrin
de normgivningsprinciper som framgir av regeringsformen. Det ir
utredningens bedémning att den féreslagna regleringen uppfyller
de krav pd proportionalitet m.m. som foljer av dataskyddsférord-
ningen, regeringsformen samt évriga relevanta rittsliga instrument.
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14 Etikprovning
av personuppgiftsbehandling
for forskningsdndamal

14.1 Vart uppdrag i denna del

Utredningen har 1 uppdrag att analysera behovet av anpassningar av
lagen (2003:460) om etikprévning av forskning som avser minni-
skor (etikprévningslagen) med anledning av att dataskyddsférord-
ningen (EU 2016/679) blir tillimplig den 25 maj 2018. Detta upp-
drag har flera bestdndsdelar.

Etikprovning framhélls i utredningens direktiv som en mojlig
skyddsdtgird i enlighet med férordningens krav pa skyddsdtgirder
vid behandling av personuppgifter for forskningsindamil. Mot
bakgrund av att kravet pd etikprévning i dag enbart omfattar be-
handling av vissa kategorier av personuppgifter enligt 19 och 21 §§
personuppgiftslagen (1998:204) ir det utredningens uppdrag att
overviga om kravet pd etikprévning bor utvidgas till att gilla all
personuppgiftsbehandling for forskningsindama3l. Ett sddant still-
ningstagande kan komma att medféra behov av indringar 1 etikprov-
ningslagen, alternativt ny reglering i annan forfattning som kom-
pletterar dataskyddsférordningen samt den nationella komplette-
rande reglering som Dataskyddsutredningen (Ju 2016:04) foreslar.

Utredningen har dven i uppdrag att se ver vissa aspekter pd for-
farandereglerna i etikprévningslagen. Denna 6versyn hinger samman
med uppdraget att 6verviga en utvidgning av etikprovningsforfar-
andet till att gilla all personuppgiftsbehandling f6r forskningsinda-
mil. Om utredningen kommer fram till att all personuppgiftsbehand-
ling for forskningsindamal ska etikprévas behover det évervigas
hur den 6kade drendehanteringen i sd fall ska kunna ske p3 ett effek-
tivt sitt och om samma krav pd prévningen behover gilla i alla slags
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drenden. Utredningen ska, givet ett stillningstagande avseende en
utvidgning av etikprovningskravet, analysera vilka anpassningar
som kan behova goras 1 de bestimmelser 1 etikprovningslagen som
reglerar handliggningen av drenden. Utredningen ska i sidana fall
dven Overviga om det bor inféras ett enklare forfarande vid etik-
provning nir det ir friga om behandling av personuppgifter som
innebir en liten risk for intrdng 1 den enskildes integritet. Utdver
detta ska utredningen iven se 6ver vilka anpassningar 1 6vrigt som
behévs med anledning av dataskyddsforordningen och den gene-
rella kompletterande reglering Dataskyddsutredningen foreslér.
Utredningen ska 1 alla delar limna behévliga férfattningsférslag.

Framstillningen i denna del av betinkandet kommer att f6lja ut-
redningens direktiv pd si vis att efter en inledande beskrivning av
etikprévningslagen och dess anknytning till personuppgiftslagen
kommer etikprévning som méjlig skyddsitgird enligt dataskydds-
férordningens krav att analyseras. Direfter dverviger utredningen
enligt sitt uppdrag ett utdkat tillimpningsomride for kravet pd etik-
provning, varefter utredningen behandlar frigan om ett eventuellt
behov av forenklat etikprovningsférfarande under vissa forhillan-
den. Avslutningsvis limnar utredningen forslag pa vilka anpassningar
av etikprévningslagen 1 6vrigt som ir behovliga med anledning av
dataskyddsférordningen.

14.2 Rattsliga forutsattningar
14.2.1 Inledning

Lagen (2003:460) om etikprovning av forskning som avser minni-
skor (etikprévningslagen) borjade gilla den 1 januari 2004. Etik-
provningslagen innehiller bestimmelser om etikprévning av forsk-
ning som avser minniskor och biologiskt material frin minniskor
och om samtycke till sidan forskning (18§). Etikprévningslagen
tillimpas p8 forskning som innefattar behandling av kinsliga person-
uppgifter enligt 13 § personuppgiftslagen eller personuppgifter om
lagovertridelser som innefattar brott, domar 1 brottmadl, straff-
processuella tvingsmedel eller administrativa frihetsberévanden
enligt 21 § personuppgiftslagen (3 §).

Utover detta tillimpas etikprévningslagen pd forskning som
innebir ett fysiskt ingrepp pd en forskningsperson, utférs enligt en
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metod som syftar till att pdverka forskningspersonen fysiskt eller
psykiskt eller som innebir en uppenbar risk att skada forsknings-
personen fysiskt eller psykiskt, avser studier pd biologiskt material
som har tagits frin en levande minniska och kan hirledas till denna
minniska, innebir ett fysiskt ingrepp pd en avliden minniska eller
avser studier pd biologiskt material som har tagits for medicinskt
indamal frin en avliden minniska och kan hirledas till denna min-
niska (4 §). Utredningen kommer i det f6ljande att fokusera p3 etik-
provningslagens tillimpningsomride enligt 3 §.

Syftet med etikprovningslagen ir att skydda den enskilda minni-
skan och respekten f6r minniskovirdet vid forskning (1 §). Forsk-
ning f&r godkinnas bara om de risker som den kan medféra for
forskningspersoners hilsa, sikerhet och personliga integritet upp-
vigs av dess vetenskapliga virde och bara om den kan utféras med
respekt f6r minniskovirdet. Minskliga rittigheter och grundligg-
ande friheter ska alltid beaktas vid etikprévningen samtidigt som
hinsyn ska tas till intresset av att ny kunskap kan utvecklas genom
forskning. Minniskors vilfird ska ges foéretride framfér samhillets
och vetenskapens behov (7-11 §§).

14.2.2 Personuppgiftslagens relation till etikprovningslagen
Aktuella bestimmelser

Personuppgiftslagen och etikprévningslagen relaterar till varandra
pa flera sitt. I det f6ljande dterges de relevanta delarna av de aktuella
bestimmelser som utredningen kommer att dterkomma nirmare till
1 det foljande.

De bestimmelser som frimst aktualiseras 1 personuppgiftslagen
ir foljande:

Undantag f6r behandling av personuppgifter i ostrukturerat
material

5a § Bestimmelserna 1 9, 10, 13-19, 21-26, 28, 33, 34 och 42 §§ beho-
ver inte tillimpas pd behandling av personuppgifter som inte ingdr i
eller ir avsedda att ingd i en samling av personuppgifter som har struk-
turerats for att patagligt underlitta sékning efter eller sammanstillning
av personuppgifter.

S&dan behandling som avses 1 forsta stycket far inte utféras, om den
innebir en krinkning av den registrerades personliga integritet.
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Férbud mot behandling av kinsliga personuppgifter

13 § Det ir f6rbjudet att behandla personuppgifter som avsléjar
a) ras eller etniskt ursprung

b) politiska &sikter,

c) religios eller filosofisk dvertygelse, eller

d) medlemskap i fackférening.

Det ir ocksd forbjudet att behandla sddana personuppgifter som ror
hilsa eller sexualliv.

Uppgifter av den art som anges 1 férsta och andra styckena beteck-
nas 1 denna lag som kinsliga personuppgifter.

Undantag frin fé6rbudet mot behandling av kinsliga
personuppgifter

14 § Det ir trots férbudet 1 13 § tilldtet att behandla kinsliga person-
uppgifter i de fall som anges i 15-19 §§

I 10 § finns det bestimmelser om 1 vilka fall behandling av person-
uppgifter dver huvud taget ir tilldten.

Forskning och statistik

19 § Kinsliga personuppgifter fir behandlas for forskningsindamal om
behandlingen godkints enligt lagen (2003:460) om etikprévning av
forskning som avser minniskor.

Kinsliga personuppgifter fir behandlas for statistikindamal, om be-
handlingen ir nddvindig pd sitt som sigs i 10§ och om samhills-
intresset av det StatlStlkprO]ekt dir behandlingen ingdr klart viger 6ver
den risk for otillborlige intrdng 1 enskildas personliga integritet som
behandlingen kan innebira.

Har behandlingen godkints av en forskningsetisk kommitté, skall
forutsittningarna enligt andra stycket anses uppfyllda. Med forsk-
ningsetisk kommitté avses ett sidant sirskilt organ fo6r prévning av
forskningsetiska frigor som har féretridare for sdvil det allminna som
forskningen och som ir knutet till ett universitet eller en hogskola eller
till ndgon annan instans som i mera betydande omfattning finansierar
forskning.

Personuppgifter fir limnas ut f6r att anvindas 1 sidana projekt som
avses 1 andra stycket, om inte nigot annat f6ljer av regler om sekretess
och tystnadsplikt.

Uppgifter om lagovertridelser m.m.

21 § Det ir forbjudet fér andra 4n myndigheter att behandla person-
uppgifter om lagévertridelser som innefattar brott, domar i brottmil,
straffprocessuella tvingsmedel eller administrativa frihetsberévanden.
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Personuppgifter som avses 1 forsta stycket fir dock behandlas for
forskningsindamal av andra in myndigheter, om behandlingen har
godkints enligt lagen (2003:460) om etikprévning av forskning som
avser minniskor.

Regeringen eller den myndighet som regeringen bestimmer far
meddela féreskrifter om undantag frén forbudet i forsta stycket.

Regeringen fir i enskilda fall besluta om undantag frén férbudet 1
forsta stycket. Regeringen fir 6verldta t tillsynsmyndigheten att fatta
sidana beslut.

De bestimmelser som frimst aktualiseras 1 etikprévningslagen ir
foljande:

Definitioner

2 § I denna lag avses med

bebandling av personuppgifier: sidan behandling som anges i artikel 3 §
personuppgiftslagen (1998:204).

Forskning som omfattas av lagen
3 § Denna lag ska tillimpas pd forskning som innefattar behandling av

1. kinsliga personuppgifter enligt 13 § personuppgiftslagen (1998:204),
eller

2. personuppgifter om lagévertridelser som innefattar brott, domar 1
brottmdl, straffprocessuella tvingsmedel eller administrativa frihets-
berévanden enligt 21 § personuppgiftslagen.

Godkinnande

6 § Forskning som avses i 3-5 §§ fir utféras bara om den har godkints
vid en etikprévning. Ett godkinnande fir férenas med villkor. Ett god-
kinnande skall avse ett visst projekt eller en del av ett projekt eller en
pd nigot liknande sitt bestimd forskning. Forskningen fir innefatta
behandling av sidana personuppgifter som avses 1 3 § bara om behand-
lingen har godkints vid etikprévningen.

Ett godkinnande upphor att gilla, om inte forskningen har borjat
utféras senast tvd ar efter det att beslutet om godkinnande vann laga
kraft.

Ett godkidnnande enligt denna lag medfér inte att forskningen far
utféras, om den strider mot nigon annan férfattning.
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Utgingspunkter for etikprovningen

7 § Forskning fir godkinnas bara om den kan utféras med respekt for
minniskovirdet.

8 § Minskliga rittigheter och grundliggande friheter skall alltid beaktas
vid etikprévningen samtidigt som hinsyn skall tas till intresset av att
ny kunskap kan utvecklas genom forskning. Minniskors vilfird skall
ges foretride framfér samhillets och vetenskapens behov.

9 § Forskning fir godkinnas bara om de risker som den kan medféra
for forskningspersoners hilsa, sikerhet och personliga integritet upp-
vigs av dess vetenskapliga virde.

10 § Forskning fir inte godkinnas, om det férvintade resultatet kan
uppnds pd ett annat sitt som innebir mindre risker fér forsknings-
personers hilsa, sikerhet och personliga integritet.

Behandling av personuppgifter som avses i 3 § far godkinnas bara
om den ir nddvindig for att forskningen ska kunna utforas.

11 § Forskning fir godkinnas bara om den skall utféras av eller under
overinseende av en forskare som har den vetenskapliga kompetens som

behovs.

Utlimnande av personuppgifter

12 § Personuppgifter fir limnas ut foér att anvindas i forskning, om
inte nigot annat foljer av regler om sekretess och tystnadsplikt.

t territoriella tillimpningsomridet f6r respektive lag skiljer sig &t
igt foljande:

Personuppgiftslagen:

Det territoriella tillimpningsomradet

4 § Denna lag giller for sidana personuppgiftsansvariga som ir etable-
rade 1 Sverige.

Lagen tillimpas ocks3 nir den personuppgiftsansvarige ir etablerad 1
tredje land men for behandlingen av personuppgifter anvinder sig av
utrustning som finns 1 Sverige. Vad som nu sagts giller dock inte om
utrustningen bara anvinds {or att éverfora uppgifter mellan ett tredje
land och ett annat sidant land.

I det fall som avses i andra stycket férsta meningen skall den person-
uppgiftsansvarige utse en féretridare f6r sig som dr etablerad i Sverige.
Vad som anges i denna lag om den personuppgiftsansvarige skall ocksd
gilla for foretridaren.

Etikprévningslagen:
Geografiskt tillimpningsomrade

5 § Denna lag skall tillimpas pa forskning som skall utforas 1 Sverige.
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Etikprovningslagens tillimplighet vid viss behandling
av personuppgifter

Etikprévningslagen dr tillimplig pd forskning som ska utféras i
Sverige, till skillnad frdn personuppgiftslagen som huvudsakligen tar
sikte pd sidana personuppgiftsansvariga som ir etablerade 1 Sverige.'
Detta innebir att det enbart ir sddan forskning som ska utforas i
Sverige som kriver etikprévning enligt etikprévningslagen. Forsk-
ning som ska utforas i andra linder av personuppgiftsansvariga som
ir etablerade 1 Sverige kan dock omfattas av krav pd etikgodkin-
nande enligt respektive lands lagstiftning. Relationen mellan etik-
provningslagens och personuppgiftslagens territoriella tillimpnings-
omrdde har kommenterats i lagkommentaren till personuppgifts-
lagen.

Etikprovningslagen tillimpas bara pd forskning som ska utféras i Sverige
(58). Om en svensk forskningshuvudman (dvs. en statlig myndighet
eller en fysisk eller juridisk person i vars verksamhet forskningen ut-
fors) deltar 1 ett internationellt forskningsprojekt (multicenterstudie),

ska etikprévning ske av den del av projektet som ska utféras 1 Sverige
(prop. 2002/03:50 5. 109 och 194). Det territoriella tillimpningsomradet
tor etikprovningslagen ir alltsd inte samordnat med tillimpningsomréidet
for personuppgiftslagen, som enligt huvudregeln bestims av var den
personuppgiftsansvarige ir etablerad och inte var behandlingen utférs,
se 4 § och kommentaren till den paragrafen. En personuppgiftsansvarig
som ir bunden av personuppgiftslagen (féretridesvis dirfor att han eller
hon ir etablerad i Sverige) och som ska utféra forskning utanfér Sverige
kan alltsd inte behandla kinsliga personuppgifter f6r forskningsinda-
mél efter en et1kprovn1ng enligt etikprévningslagen utan torde 1 prakti-
ken ha att férlita sig pd uttryckligt samtycke till behandlingen frin alla
registrerade.’

Etikprévningslagen blir, enligt 3 §, tillimplig nir forskning inne-
fattar behandling av kinsliga personuppgifter, enligt 13 § person-
uppgiftslagen, eller personuppgifter om lagévertridelser m.m., enligt
21 § personuppgiftslagen. Enligt 6 § etikprovningslagen fir sddan
forskning enbart utféras om den har godkints vid en etikprévning.

! Dataskyddsférordningen ska enlige artikel 3 i vissa fall tillimpas dven pd personuppgifts-
ansvariga som inte ir etablerade 1 unionen.

2Se Lindblom & Oman, Personuppgiftslagen (version 15 sep. 2016, Zeteo), kommentaren
ull 19 §.

321


http://zeteo.wolterskluwer.se/#/linkresolver/clink/prop.%202002%2F03%3A50%20s%20109

Etikprévning av personuppgiftsbehandling fér forskningsdndamal SOU 2017:50

Nir laglig personuppgiftsbehandling forutsitter etikprévning

Av 13 § personuppgiftslagen framgir att det som huvudregel ir
forbjudet att behandla kinsliga personuppgifter. Vilka uppgifts-
kategorier detta dr framgdr uttommande av bestimmelsens forsta
och andra stycke. I 14 § anges dock att undantag frin férbudet
framgdr av 15-19 §§. Genom ett villkor 1 19 § undantas behandling
for forskningsindamdl frin det generella férbudet att behandla
kinsliga personuppgifter. Villkoret utgérs av etikgodkinnande enligt
etikprévningslagen f6r behandling av kinsliga personuppgifter.

Av 21 § personuppgiftslagen framgir ett férbud for andra in
myndigheter att behandla personuppgifter om lagovertridelser
m.m. Detta férbud kan dock enligt andra stycket upphivas pa lik-
nande sitt som for kinsliga personuppgifter, dvs. genom ett krav
pd etikgodkinnande enligt etikprévningslagen fér sddan behandling
som utfors av andra in myndigheter.

Detta innebir sammantaget att det foreligger krav pd etikprov-
ning av behandling fér forskningsindamal av sivil kinsliga per-
sonuppgifter som personuppgifter om lagévertridelser m.m. enligt
etikprovningslagen och att sidan behandling enligt personuppgifts-
lagen kan fi utféras om behandlingen har godkints vid provning
enligt etikprévningslagen.

Personuppgiftslagens tillimplighet vid etikgranskning
av forskning

En utgdngspunkt vid tillimpningen av personuppgiftslagen 1 rela-
tion till annan lagstiftning ir att den, enligt 2 §, ir subsidiir 1 for-
hillande till avvikande bestimmelser 1 annan lag eller férordning.
S&dan annan lagstiftning som har féretride framfoér personuppgifts-
lagen ir till exempel etikprévningslagen.

Av sista meningen i 6 § etikprovningslagen framgr att ett etik-
godkinnande inte medfér att forskningen far utféras om den stri-
der mot nigon annan forfattning. I forarbetena betonas att 6 § bara
anger betydelsen av etikprévningen och inte innefattar nigon prov-
ning enligt alla andra regler som kan piverka om och hur forsk-
ningen fir utforas, ett godkinnande vid etikprévning dr dirmed
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lingtifrdn alltid en tillricklig nédvindig forutsittning for forsk-
ningens bedrivande.’

Av 6 § forsta stycket etikprovningslagen framgir att forskning
fir innefatta behandling av sidana personuppgifter som avses 1 3 §
bara om behandlingen har godkints vid etikprévningen. Innan etik-
provningslagen inférdes hanterades undantaget frin férbudet att
behandla kinsliga personuppgifter fér forskningsindamail enligt en
avvigningsnorm i den ddvarande 19 § personuppgiftslagen. Denna
avvigningsnorm innebar att behandlingen skulle vara nédvindig for
forskningen och samhillsintresset skulle klart &verviga risken for
intrdng 1 enskildas personliga integritet. Den personuppgiftsansva-
rige kunde vilja att tillimpa avvigningsnormen sjilv och sedan fér-
anmila behandlingen till Datainspektionen som gjorde en bedém-
ning av eventuella &tgirder. Alternativt lit den personuppgifts-
ansvarige en etikkommitté granska personuppgiftsbehandlingen.
En sidan etikgranskning omfattades dock inte av nigot krav pé an-
vindning av avvigningsnormen som framgick av divarande 19 §
personuppgiftslagen.

Inférandet av etikprévningslagen innebar att bedémningen av
sjilva personuppgiftsbehandlingen flyttades dver till etikprévnings-
nimnderna som, 1 samband med granskningen av forskningsprojektet
1 friga, har att forhélla sig till samma avvigningsnorm i sak som enligt
tidigare bestimmelse i personuppgiftslagen. Denna avvigningsnorm
baseras p& de principer som en bedémning enligt personuppgifts-
lagen utférs pd, och grunderna for den ingdr 1 etikprévningslagens
utgdngspunkter for etikprévningen 1 7-11 §§ etikprévningslagen.
Det var med andra ord framfér allt ansvaret fo6r beddmningen som
flyttades till etikprévningsnimnderna.

Denna regelkonstruktion innebir vidare att det i samband med
etikprévningen av ett forskningsprojekt ocksd ska goras en bedom-
ning av sjilva personuppgiftsbehandlingen, en bedémning som annars
skulle ske enligt bestimmelser i personuppgiftslagen. Personupp-
giftslagen ir sdledes subsidiir till etikprévningslagen 1 detta hinse-
ende dven om bedomningen baseras pi samma principer, se sirskilt
nodvindighetskravet 1 10 § andra stycket etikprévningslagen. Det
ska samtidigt noteras att forskning som har etikgodkints direfter

* Prop. 2002/03:50 s. 195 f.
*Aas. 1721
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ind4 miste vara férenlig med personuppgiftslagens bestimmelser i
de delar dir nigon tillimplig sirreglering inte férekommer, t.ex.
avseende sikerheten vid behandlingen och ritten till registerutdrag.

Av 12 § etikprévningslagen framgér att personuppgifter fir lim-
nas ut for att anvindas i1 forskning om inte nigot annat féljer av
regler om sekretess och tystnadsplikt. Bestimmelsen ska lisas mot
bakgrund av 24 § forsta och andra styckena personuppgiftslagen.
Dir framgr att om personuppgifter samlats in frdn ngon annan
killa an den registrerade, ska den personuppgiftsansvarige sjilv-
mant limna den registrerade information om behandlingen av upp-
gifterna nir de registreras. Sidan information behover dock inte
limnas om det finns bestimmelser om registreringen eller utlim-
nandet av personuppgifterna i lag eller annan forfattning.

Bestimmelsen 1 12 § etikprovningslagen ir en sddan bestimmelse
om utlimnande av personuppgifter som avses i 24 § andra stycket
personuppgiftslagen. Den fér med sig att en forskare som 1 enlighet
med bestimmelsen himtar in personuppgifter frdn annat hill in
den registrerade inte behdver informera den registrerade om sin be-
handling. Diremot kan etikprévningsnimnden stilla som villkor
att information ind3 ska limnas. Bestimmelsen innebir inte nigon
skyldighet att limna ut personuppgifter, men gor det tillitet f6r den
som har uppgifterna att géra detta. Om ndgot annat foljer av regler
om sekretess och tystnadsplikt fir uppgifterna dock inte limnas ut.
En motsvarande bestimmelse avseende utlimnande fér anvindning
i statistikprojekt finns 1 19 § fjirde stycket personuppgiftslagen.

Sarskilt om forhallandet mellan missbruksregeln
i personuppgiftslagen och etikprévningslagen

Bestimmelsen i 5a§ personuppgiftslagen inférdes &r 2007° och
innebir littnader 1 regleringen vid behandling av personuppgifter 1
vad som betecknas som ostrukturerat material. Enligt den utred-
ning som lg till grund fér inférandet av bestimmelsen var syftet i
korthet att de detaljerade hanteringsreglerna i personuppgiftslagen
inte skulle tillimpas pd s.k. vardaglig hantering av personuppgifter.
Det ror sig till exempel om produktion av 16pande text 1 ordbehand-
lingsprogram, publicering av l6pande text pd Internet, anvindning

> SFS 2006:398.
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av ljud- och bildupptagningar och korrespondens med e-post under
férutsittning att materialet inte ska infogas 1 en databas med en
avancerad personuppgiftsanknuten struktur, till exempel ett drende-
hanteringssystem.*

S&dan ostrukturerad behandling kan alltsd utforas utan att den
personuppglftsansvarlge behover beakta ett flertal av de ovriga
reglerna 1 personuppgiftslagen. Bestimmelsen innebir siledes att
behandling av personuppgifter kan goras jimforelsevis fritt, vilket 1
sig motiverade skrivningen i bestimmelsens andra stycke som an-
ger att sidan behandling inte fir utféras om den innebir en krink-
ning av den registrerades personliga integritet. Eftersom regeln avser
att skydda mot missbruk av personuppgifter kallas den missbruks-
regeln.

Vad som innebir en krinkning av den personliga integriteten
avgors frin fall tll fall utifrdn bland annat vilka uppgifter som be-
handlas, i vilket sammanhang, fér vilket syfte, vilken spridning
uppgifterna kan f& samt vad behandlingen kan leda till. T férarbetena
angavs fem forhéllningsregler att beakta vid krinkningsbedémningen:

e Behandla inte personuppgifter for otillbérliga syften, sdsom for-
foljelse och skandalisering.

e Samla inte utan godtagbara skil en stor mingd uppgifter om en
person.

e Ritta personuppgifter som visar sig vara felaktiga eller missvis-
ande.

o Fortala eller forolimpa inte nigon annan.

e Bryt inte mot sekretess eller tystnadsplikt.”

Missbruksregelns tillimpningsomrade har varit féremal for utredning
sedan den inférdes. Informationshanteringsutredningen (Ju 2011:11)
foresldr exempelvis 1 sitt slutbetinkande att missbruksregeln inte
lingre ska kunna tillimpas av myndigheter eftersom bestimmelsen
motiverades av helt andra skil in att underlitta myndigheternas
informationshantering.’

6SOU 2004:6 5. 134 {.
7 A.a.s. 148.
$SOU 2015:39 s. 240 ff.
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Personuppgiftslagens 5 a § i relation till etikprévningslagen

Enligt 5 a § personuppgiftslagen behdver varken 13, 19 eller 21 §§
tillimpas pi sddan behandling som tas upp i bestimmelsen, dvs.
ostrukturerat material. Eftersom personuppgiftslagen ir subsidiir
till etikprévningslagen sd gir dock kraven enligt etikprévningslagen
fore undantaget 1 5a§ personuppgiftslagen. Etikprévningslagen
hianvisar 1 3 § till 13 § (kinsliga personuppgifter) och 21 § (lagover-
tridelser m.m.) 1 personuppgiftslagen samt fastslir 1 6 § att sddan
forskning endast far utforas efter etikgodkinnande. Detta innebir
kortfattat att om férutsittningarna fér tillimpning av etikprévnings-

lagen ir uppfyllda krivs ett etikgodkinnande f6r behandlingen.

Missbruksregeln sett i relation till dataskyddsforordningen

Mojligheten att tillimpa den svenska sirregleringen 1 5 a § person-
uppgiftslagen forsvinner 1 och med att dataskyddstorordningen bérjar
tillimpas. Nigot utrymme att komplettera med en sddan nationell
bestimmelse om undantag frin tillimpningen av férordningen finns
inte. Eftersom férordningen ska tillimpas i sin helhet pd all be-
handling av personuppgifter miste sddan behandling som tidigare
utforts enligt missbruksregeln ha sin rittsliga grund 1 férordning-
ens bestimmelser.

14.3  Etikprovning som skyddsatgard
14.3.1 Inledning

Etikprovning utgor idagsliget den centrala skyddsdtgirden vid
behandling av kinsliga personuppgifter eller personuppgifter om
lagovertridelser m.m. f6r forskningsindamal. Etikprovning fram-
hills 1 utredningens direktiv som en mojlig skyddsdtgird i enlighet
med dataskyddsforordningens krav pd skyddsatgirder vid behand-
ling av personuppgifter for forskningsindamal. Fér att ta stillning
till om etikprévning utgér en skyddsdtgird som ir foérenlig med
dataskyddsforordningen kommer utredningen i det foljande att
analysera etikprévningens bestdndsdelar samt uppmirksamma vilka
bedémningar som legat till grund for inférandet av etikprévning

som en redan i1 dag befintlig skyddsdtgird.
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14.3.2 Etikprovning som befintlig skyddsatgard

Utgdngspunkterna f6r vad som ska beaktas vid etikprévningen fram-
gr av 7-11 §§ etikprévningslagen. Dessa bestimmelser ir emeller-
tid inte avsedda att utgora en detaljerad beskrivning av hur sjilva
provningen ska gd till. Lagstiftaren ansdg nimligen vid etikprov-
ningslagens inférande att den materiella provning som ska goras,
betriffande bedémningen av bl.a. forskningens vetenskapliga virde
och om riskerna f6r forskningspersonerna uppvigs av detta veten-
skapliga virde, varken kan eller bor detaljstyras 1 lagen. Denna
bedémning motiverades med att forskning utférs pd s minga olika
sitt och att forskningsmetoder och andra férhillanden av betydelse
stindigt utvecklas och férindras.’

I den proposition som lag till grund for etikprévningslagen hin-
visas dock till den avvigningsnorm som vid den tiden framgick av
19 § personuppgiftslagen och som tillimpades vid prévning av om
undantag frin férbudet att behandla kinsliga personuppgifter var
tillitet vid behandling f6ér forskningsindamil. Denna avvignings-
norm innebar att behandlingen skulle vara nédvindig fér forsk-
ningen och att samhillsintresset klart skulle 6verviga risken for in-
trdng 1 enskildas personliga integritet. Enligt forarbetena till person-
uppgiftslagen (till vilka det hinvisades i propositionen till etikprév-
ningslagen) bestod avvigningsnormen av en helhetsbedémning av
samtliga omstindigheter i det enskilda fallet.”

Vid helhetsbedémningen skulle siledes beaktas bl.a. forsknings-
projektets vikt, behovet av personuppgifter, sikerheten vid behand-
lingen, omstindigheter vid ett eventuellt samtycke, om information
limnats till de berorda och 1 vilken utstrickning den som begirde
detta hade ritt att bli struken. I viss min skulle dven beaktas hur
pass svart det var att pd grund av de behandlade uppgifterna identi-
fiera enskilda personer.

Regeringen framholl 1 propositionen med forslag till etikprov-
ningslag att nigra sakliga forindringar 1 avvigningsnormens inne-
hall inte var avsedda i samband med att dess grunder férdes 6ver frén
personuppgiftslagen till de allminna utgdngspunkterna for etik-
provningen enligt etikprovningslagen. Avsikten var helt enkelt att

? Prop. 2002/03:50's. 113 f.
YAa s 172 f.
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provningen av forskning som innefattar behandling av kinsliga per-
sonuppgifter skulle ske pd samma sitt som enligt den avvignings-
norm som di fanns i personuppgiftslagen.'’ Grunderna fér avvig-
ningen mellan risk och virde 1 samband med etikprévning av person-
uppgiftsbehandling fér forskningsindamal har siledes sitt ursprung
1 personuppgiftslagen, vilken 1 sin tur baseras pd det nuvarande data-
skyddsdirektivet (95/46/EG).

Den personuppgiftsbehandling som ir féremal {6r etikprévning
ska vidare vara nédvindig enligt 10 § andra stycket etikprévnings-
lagen. No6dvindighetskravet 1 etikprévningslagen motsvarar det
som giller enligt 10 § personuppgiftslagen.'” Enligt utredningens
bedémning torde nddvindighetskravet ocksi ha samma innebord
som kravet pd nédvindighet i dataskyddsférordningen.”

Ett beslut om etikgodkinnande kan forenas med villkor. Detta
gors 1 de fall integritetsaspekterna kan anses tillvaratagna pa ett till-
fredsstillande sitt genom sirskilda villkor, 1 stillet f6r att en anso-
kan avslds. Sidana villkor antogs 1 etikprévningslagens férarbeten
behovas till exempel betriffande formerna f6r rekrytering av forsk-
ningspersoner och inhimtande av samtycke, limnande av informa-
tion eller strykningsritt. Lagstiftaren ansdg vidare att det i praxis
fir utvecklas nirmare nir villkor i nigot avseende behdver med-
delas, eftersom det inte gir att forutse alla uppkommande situatio-
ner nir nigot villkor borde meddelas."*

Etikprévningsnimnderna har utvecklat denna praxis till att om-
fatta villkor avseende t.ex. krav pd inhimtande av samtycke, mojlig-
heter f6r den registrerade att motsitta sig behandling av person-
uppgifter samt tydligare information till den enskilde. Allminna
anvisningar for datasikerhet har ocksd utvecklats, vilka anger pd
vilket sitt personuppgifter ska hanteras for att uppni tillrickligt
dataskydd.

Etikprovning har i tidigare lagstiftningsarbete uttryckligen be-
domts utgéra en skyddsitgird enligt dataskyddsdirektivet vid be-
handling av personuppgifter om lagévertridelser m.m. fér forsk-
ningsindam3l.” I propositionen som féregick vissa dndringar i etik-

A s. 196.

12 Prop. 2002/03:50 s. 196.
1 Se vidare avsnitt 5.2.2.

4 Prop. 2002/03:50 s. 115.
15S0OU 2005:78 5. 71.
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provningslagen anfoérde regeringen att den prévning av personupp-
gifter om lagovertridelser m.m., som ska ske av en etikprévnings-
nimnd, f6r ett godkinnande av forskning som innebir behandling
av sidana uppgifter, innefattar sidana limpliga och specifika skydds-
dtgirder som avses i dataskyddsdirektivet."® Syftet med etikprov-
ning har foljaktligen bedémts vara dverensstimmande med data-
skyddsregleringens évergripande syfte.

Etikprévning som skyddsitgird vid behandling av kinsliga per-
sonuppgifter och personuppgifter om lagévertridelser m.m. har
alltsd tidigare bedémts i relation till kraven i dataskyddsdirektivet.

Av dataskyddsdirektivets artikel 8 p. 4 och 5 (artikel 8.1 reglerar
féorbudet mot behandling av kinsliga personuppgifter och 8.2 anger
undantag frin férbudet) framgar att:

4. Under forutsittning av limpliga skyddsitgirder och av hinsyn till

ett viktigt allmint intresse fir medlemsstaterna antingen i sin natio-

nella lagstiftning eller genom ett beslut av tillsynsmyndigheten besluta
om andra undantag in de som nimns i punkt 2.

5. Behandling av uppgifter om lagovertridelser, brottmilsdomar eller
sikerhetsdtgirder fir utféras endast under kontroll av en myndighet
eller — om limpliga skyddsitgirder finns 1 nationell lag — med férbehall
for de dndringar som medlemsstaterna kan tillita med stéd av natio-
nella bestimmelser som innehdller limpliga och specifika skyddsitgir-
der. Ett fullstindigt register dver brottmalsdomar fir dock féras endast
under kontroll av en myndighet.

Dataskyddsdirektivet kriver siledes limpliga skyddsitgirder for
behandling av hinsyn till ett viktigt allmint intresse av kinsliga
personuppgifter'” och limpliga och specifika skyddsitgirder for be-
handling av personuppgifter om lagévertridelser m.m. I bida fallen
har etikprévning sedan tidigare bedémts uppfylla kraven i data-
skyddsdirektivet pd skyddsitgird faststilld 1 nationell ritt.

14.3.3 Dataskyddsférordningens krav

Dataskyddsférordningen kriver limpliga skyddsitgirder f6r behand-
ling av alla slags personuppgifter f6r forskningsindamil, inklusive
personuppgifter om lagdvertridelser m.m., och limpliga och sir-

!¢ Prop. 2007/08:44 5. 31.
17 Behandling for forskningsindama3l av kinsliga personuppgifter har av lagstiftaren bedémts
utgdra ett viktigt allmint intresse 1 enlighet med dataskyddsdirektivet.
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skilda tgirder for att sikerstilla den registrerades grundliggande
rittigheter och intressen vid behandling av sirskilda kategorier av
personuppgifter (kinsliga personuppgifter) foér forskningsindamal.
Dataskyddsforordningen saknar nirmare definitioner av begreppen
limpliga och sirskilda skyddsdtgirder. En analys av begreppet Limp-
liga skyddsdtgirder finns i kapitel 12.

Dataskyddsforordningen nimner inte specifikt etikprévning
som en skyddsitgird. Etikprovningen miste siledes uppfylla kraven
avseende de olika kategorierna av personuppgiftsbehandling for att
vara forenlig med férordningen. Dataskyddsférordningens krav i
dessa delar har tre olika nivier:

e All personuppgiftsbehandling fé6r forskningsindamail, innefatt-
ande uppgifter om lagdvertridelser m.m. som utférs under kon-
troll av myndighet, miste omfattas av limpliga skyddsdtgirder,
men dessa mdste inte vara faststillda i unionsritt eller nationell
ritt (artikel 89.1).

e Personuppgiftsbehandling fér forskningsindamdl av uppgifter
om lagdvertridelser m.m. som utférs av enskild far utféras nir
behandling ir tilliten enligt unionsritten eller nationell ritt, dir
limpliga skyddsdtgirder miste vara faststillda (artikel 10).

e DPersonuppgiftsbehandling f6r forskningsindamil av kinsliga
uppgifter maste omfattas av Limpliga och sirskilda dtgirder som
ar faststillda i unionsritt eller nationell ritt (artikel 9.2 j)."

Dataskyddsférordningens krav har stora likheter med de krav som
det nuvarande dataskyddsdirektivet stiller. Dataskyddsdirektivet
kriver, som angetts ovan, limpliga skyddsitgirder f6r behandling
av kinsliga personuppgifter och Limpliga och specifika skyddsdtgir-
der vid behandling av personuppgifter om lagévertridelser m.m.
Utredningen finner ingen anledning att anta att begreppet sirskilda
skyddsdtgirder sd som det anvinds i dataskyddsférordningen skulle

1 dataskyddsdirektivet saknas ett undantag specifikt fér personuppgiftsbehandling for
forskningsindamil av kinsliga personuppgifter. Undantaget i nuvarande lagstiftning baseras
dirfor pd att forskningsindamilet utgdr en uppgift av viktigt allmint intresse enligt
artikel 8.4 i dataskyddsdirektivet. I dataskyddsférordningen finns undantaget f6r behandling
av kinsliga personuppgifter som ir nédvindig av hinsyn till ett viktigt allmint intresse 1
artikel 9.2 ¢. Enligt utredningens slutsats i kapitel 7 bér dock personuppgiftsbehandling for
forskningsindamal av allmint intresse, med rittsligt stéd i artikel 6.1 e, tillimpa undantaget i
artikel 9.2 j vid behandling av kinsliga personuppgifter.
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innebira nigon skillnad 1 sak jimfért med begreppet specifika skydds-
dtgirder. Denna bedomning stirks ocks3 av att den engelska versionen
av artikel 9.2 1 dataskyddsférordningen anger ett krav pd “suitable
and specific measures to safeguard” och den engelska versionen av
artikel 8.5 1 dataskyddsdirektivet anger kravet pd “suitable specific
safeguards”. Det engelska begreppet “specific” har sdledes dversatts
till sdvil sdrskilda som specifika 1 respektive svensk version av data-
skyddsforordningen och dataskyddsdirektivet.

Syftet med de skyddsdtgirder som enligt artikel 9.2 i data-
skyddsforordningen ska omfatta behandling av kinsliga person-
uppgifter f6r forskningsindamal ska vara att sikerstilla den registre-
rades grundliggande rittigheter och intressen. 1 artikel 10 anges kravet
pd limpliga skyddsitgirder for de registrerades rittigheter och fri-
heter vid personuppgiftsbehandling av uppgifter om lagovertridel-
ser m.m. Négon motsvarande formulering av syftet med skydds-
dtgirderna finns inte 1 dataskyddsdirektivet, som dock har som éver-
gripande syfte enligt artikel 1 att skydda fysiska personers grund-
ldggande fri- och rittigheter, sirskilt ritten till privatliv, i samband
med behandling av personuppgifter.

I kapitel 12 finns utforligare beskrivningar av dataskyddsférord-
ningens krav pd skyddsitgirder generellt. I korthet bor 1 detta sam-
manhang lyftas fram att en av dataskyddsférordningens grundligg-
ande generella principer f6r personuppgiftsbehandling, principen
om integritet och konfidentialitet (artikel 5.1 f), anger att den person-
uppgiftsansvarige ansvarar for att personuppgifter behandlas pa ett
sitt som sikerstiller limplig sikerhet f6r personuppgifterna med
anvindning av limpliga tekniska eller organisatoriska dtgirder. Till
den generella regleringen hér dven allminna skyldigheter 1 artikel 24 1
dataskyddsférordningen fér den personuppgiftsansvarige att genom-
fora limpliga tekniska och organisatoriska dtgirder f6r att kunna
sikerstilla och kunna visa att behandlingen utférs i enlighet med
dataskyddsférordningen.

Artikel 32 1 dataskyddsférordningen stiller mer detaljerade krav
pa vilka tgirder som ska beaktas och hur riskbedémningen ska
goras. Didr framgdr att den personuppgiftsansvarige ska vidta limp-
liga tekniska och organisatoriska dtgirder for att sikerstilla en siker-
hetsnivd som ir limplig 1 férhéllande tll risken, med beaktande av
den senaste utvecklingen, genomférandekostnaderna, behandlingens
art, omfattning, sammanhang och dndamil samt riskerna, av varie-
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rande sannolikhetsgrad och allvar, for fysiska personers rittigheter
och friheter.

Av skil 75 i dataskyddsforordningen framgdr att risker for fysiska
personers rittigheter och friheter, av varierande sannolikhetsgrad
och allvar, kan uppkomma till f61jd av personuppgiftsbehandling av
bland annat kinsliga personuppgifter eller personuppgifter om lag-
overtridelser m.m. I skil 76 1 férordningen anges att hur sannolik
och allvarlig risken f6r den registrerades rittigheter och friheter ir
bor faststillas utifrdn behandlingens art, omfattning, sammanhang
och indamal. Risken bor utvirderas pd grundval av en objektiv be-
démning, genom vilken det faststills huruvida uppgiftsbehandlingen
inbegriper en risk eller en hog risk.

Ansvaret for att denna riskbedémning gérs dligger enligt data-
skyddsférordningen den personuppgiftsansvarige. Om det fore-
ligger ett krav pd etikprévning som skyddsitgird vid behandling av
kinsliga personuppgifter och personuppgifter om lagovertridelser
for forskningsindamadl, varigenom denna avvigning mellan risk och
nytta utfors, miste dock etikprovningen vara forenlig med data-
skyddsférordningens reglering av riskbedémningen. Ansvaret for
att varje enskild personuppgiftsbehandling uppfyller dataskydds-
forordningens krav pd limpliga och sirskilda skyddsitgirder &vilar
dock alltid den personuppgiftsansvarige.

14.3.4 Overviaganden

Utredningens beddmning: Etikprévning enligt etikprévnings-
lagen utgdr en sddan faststilld limplig och sirskild &tgird som
krivs vid personuppgiftsbehandling av kinsliga personuppgifter
for forskningsindamil enligt artikel 9.2 1 dataskyddsférord-
ningen. Etikprévning enligt etikprévningslagen utgér ocksd en
sddan faststilld limplig skyddsdtgird som krivs f6r personupp-
giftsbehandling av personuppgifter om lagévertridelser m.m.
enligt artikel 10 1 dataskyddsférordningen.

Syftet med etikprévningslagen ir att skydda den enskilda minni-
skan och respekten f6r minniskovirdet vid forskning. Skydds-
objektet ir alltsd inte helt identiskt med vad som ska skyddas enligt
personuppgiftslagen (mot att minniskors personliga integritet krinks
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genom behandling av personuppgifter) eller dataskyddsférordningen
(fysiska personers grundliggande rittigheter och friheter, sirskilt
deras ritt till skydd av personuppgifter).

Vid etikprévningen ska dock, som ovan redogjorts fér, en av-
vigning goras mellan det férvintade virdet av den kunskap forsk-
ningen sannolikt kan ge och riskerna fér den enskildes skada och
obehag. Riskerna fir inte std 1 bristande proportion till forskning-
ens potentiella allmingiltiga virde. Oavsett virdet av forskningen
méste den genomféras med respekt f6r minniskovirdet.

Vid etikprévningen ska beaktas bl.a. forskningsprojektets vikt,
behovet av personuppgifter, sikerheten vid behandlingen, omstin-
digheter vid ett eventuellt samtycke, om information limnats till de
berdrda och 1 vilken utstrickning den som begirde detta hade ritt
att bli struken samt risken fér identifiering av enskilda personer.
Avvigningen har, som utredningen visat, sitt ursprung i person-
uppgiftslagen som 1 sin tur baseras pa